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Dnevnik rada

1. tjedan (26.3-1.4.2018)

Dosadasnji rad

Rei nstal acija virtual nog | abaratorija, da se pobriSe sve nepotrebne stvari nastal e kod stvara
| abaratorija na Projektu.
Dodan j oS jedan I DS/IPS sustav Surikata.

Daljnji koraci

Konfigurirati web application firewal | Shadow Daenon. Sa asistentomdogovoriti detalje projekta

2. tjedan (2.-8.4.2017)

Dosadasnji rad
Uspj eSna konfiguraci ja Shadow Daenona, dogovoreni daljnji koraci na projektu s asistentom
Daljnji koraci

ProuCiti web crawl ere i generatore podataka pogodne za testiranje Waf-ova i |DS/IPS ova.

3. tjedan (9.-16.4.2018)

Dosadasnji rad

Prilagodba virtual nog sustava za instalaciju raznih sigurnosnih uredaja, takoder sam poceo pi
dokunent aci j u/ upute kako sigurnosne sustave instalirati na sustav. Informrao samse o genera
proneta i sninkanma proneta te kako ih slati kroz nrezu, ali joS nisamtocno odl ucio Sto kori st

Daljnji koraci

PokuSati konfigurirat neki generator proneta ili sninku proneta, te pisati dalje dokunentaciju

4. tjedan (16.-23.4.2018)
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Dosadasnji rad

UCenj e za neduispite

Daljnji koraci

Predati inicialni zavrsni rad.

5. tjedan (23.4.-30.4.2018)

Dosadasnji rad

Podi gao dvije nove Ubuntu virtual ne naSine za I DS/IPS tester Pytbull, konfigurirana je napadac
Zzrtvina strana. Sa asistentomtreba dogovoriti kako alert.log dohvacati koji generira |IDS/IPS
I nstaliran OWASP WebScarab za web craw era, konfiguriran proxy, te samse nmalo igrao sa spider
prom enom POST vrijednosti nakon Sto su poslane prena web aplikaciji.

Daljnji koraci

Dogovoriti sa asistentomdali ¢e IDS/IPS ostati na pfSense routeru ili ¢e se konfigurirati na

racunal i ma.

6. tjedan (30.-6.5.2018)

Pronadeno rjeSenje za testiranje | DS/I1PS/a sa stari mkonfiguracijomsnorta i suricate na pfsen
pitbullu je iznjenjen source kode tako da Cita | P adresu na kojoj se nalazi FTP server sa gen
al ert datotekana od strane snorta i suricate , te je u konfiguracijsku datoteku dodana linija

upi Se adresa FTP servera. Obavljena su prva testiranja sa pytbull omi dobiveni inicijalni rez
Dopi sana i znj enj ena konfiguracija u zavrSni rad, te su dodane opisu konfiguracija Snorta i Suri
Daljnji koraci

Provjeriti s asistentomslucaj oko |icenci zbog iznenje koda iako bi trebalo biti uredu jer

i zdan pod General public |icencom
Konfigurirat ostale alate i zapocCet testiranja.

8. tjedan (6.5.-13.5.2018)

Dosadasnji rad

Prepravak zavrsnog rada po uputama prindjenih od asistenta. Daljnje izvodenje napada s pytbul
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Daljnji koraci

Pisanje rada, poletak prvih eval uacij a.

10. tjedan (13.5.-21.5.2018)

Dosadasnji rad

Nadopunj en zavsni rad sa konfiguracijana ostalih alata. Trazenje adekvatne sninke internetskog pror
Poslan mail Kanadskominstitutu za CyberSecurity u nadi da posSalju vlastiti PCAP za testiranje |IDX
koji bi se u nrezi nogao pokrenuti preko pytbulla.

Daljnji koraci

Zapoceti eval uaciju sigurnosnih sustava i nastavit pisanje rada.

11. tjedan ( 21 - 28.5.12.2018)

Dosadanji rad

Instaliran SQLMap. Zbog nedostatka tutorija za koristenje SQ.Mapa sa \WbGoat-omkoji je pisan
i javascriptu instalirana je joS jedna ranjiva web aplikacija bwapp koja je pisana u php-u. Z
instalirani i nySgl baza podataka i php na zZrtvinu W ndows virtual nu masi nu.

Zbog novije verzije php-a aplikacija koristi puno netoda koja su sada depricated u php-u.
Uspj eSno je popravljen php kod za adekvatnu denonstraciju rada SQL- napa.

Nauci o samkako koristiti neke postavke SQLMapa i izvoditi napade.

U pytbul l u nisamsiguran kako detektirati client side attacks.

Daljnji koraci

| skoristiti SQLMap za adekvatnu eval uaciju WAF-ova, pokusSat iskoristi SQ.Map na WebGoatu jer
konfiguraci j a b\Wappa sa prei nakomizvornog koda dota tesSka. Pitati asistenta za savjet oko Pyt
12. tjedan (28.5.- 3.6.2018)

Dosadanji rad

Nakon ucenja SQLMapa shvati o samkako je uz ponocu BurpSuita noguce napadati WebGoat
stranice, tako da se bWapp odbacuje i testiranje SQLMapa ¢e se odvijati uz dosadasnju konfigur.

Daljnji koraci
Napi sati rad i predati ga na recenziju.

13. tjedan (3.1.- 10.1.2018)

Dosadanji rad

Snort je konfiguriran i radi, sad joS treba sloziti virtualni |abaratorij u virtual boxu. Snort
naCinu nora biti postavljen iznedu dvije nreze da noze pregl edavati pakete. Cilj je inmati vir!
masi nu sa ranjivomaplikacijom te drugu sa koje se pokrecu napadi, te iznedu njih inmati SNOR
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pfSense koji ¢e provjeravati i prosljedivati pronet sa jedne na drugu nrezu. Neznamdali ¢u u
sloziti FTW

Daljnji koraci
DovrSiti virtualni labaratorij i generirati izvjeStaje o uspjesnosti napada.

14. tjedan (10.1.- 17.1.2018)
Dosadanji rad

Kori Stenjemnod_j k plugi na uspj eSno samuspi 0 povezati Tontat i Apache server. |spred Apache
servera je slozen i konfiguriran nodSecurity, a na Tontatu je ranjiva web aplikacija WbGoat.
pono¢ | nperve uspj eSno sam napao \WebGoat na Tontatu, te samdobi o rezul tate napada.

Snort i virtualni labaratorij su uspjesno konfigurirani.

Daljnji koraci

Spojiti dvije interne nreze u virtual nomlabaratoriju preko Snorta i pokrenuti napad.
Napraviti prezentaciju i dovrSiti dokunentacij u.
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