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Tutorial za brisanje metapodataka file system-a sa slike
diska

Uvod
Imamo sliku diska na kojemu se izmedu ostaloga nalaze neke obrisane datoteke. Te obrisane
datoteke je moguce rekonstruirati na dva nacina:

1. “brzo”, pomocu metapodataka file system-a koji nam olakSavaju pronalazak
2. “sporo”, pretrazivajudi cijelu sliku za otiscima (file signature) trazenih datoteka (obi¢no
povezanih uz format datoteke)

Ta druga metoda je poznata pod nazivom file carving. Mi Zelimo sa slike izbrisati sve podatke osim
Cistih podataka obrisanih datoteka kako bi samo taj nacin rekonstrukcije bio moguc.

Postupak

Tutorial je objasnjen na primjeru u kojem imamo:

e Sliku diska (slika_sa_metapodacima.img)
» Trazene obrisane datoteke (dokumentl.docx, dokument2.pdf, slika.jpeg, tekst.txt)

Postupak se provodi na Windows 0S-u uz hex editor HxD, no svi koraci su sli¢ni i na drugim sustavima
sa drugim hex editorom.

Ovaj postupak pretpostavlja da datoteke nisu fragmentirane. U slucaju da postoje fragmentirane
datoteke, potrebno je naci njene fragmente u slici i tretirati ih kao odvojene datoteke u ovom
postupku.

1. Otvori kopiju slike i sve datoteke u hex editoru

1. Napravi kopiju slike (slika_bez metapodataka.img)
2. Otvori nju i sve datoteke u hex editoru
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1o HxD - [CAUsers\Zad\Documents\faks\projekt\file carving\slika\slika_bez_metapodataka.img]

B
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&) slika_bez_metapodatakaimg | ] dokumentl.docx | :f) dokumentZpdf | ] slikajpg | ] tekstaa|

Offzet(h) OO0 01 02 03 04 OS5 06 07 02 09 OA OB OC OD QOE OF

00000000 EB 52 90 4E 54 46 53 20 20 20 20 00 02 OB 00 00D ER.HIFS  .....
Q00000010 OO 00 OO0 OO0 OO0 F8 00 00 3F Q0 FF OO0 0D OB 00 O0D ..s4. IR e i
00000020 0C 00 00 00 &0 OO0 00 00 FF DF 03 00 00 00 00 00 ....€... B.uuuue
00000030 55 29 00 00 OO0 OO OO0 OO0 02 OO OO0 OO0 OO 00 OO0 D0 U).vewewevevannm=
00000040 F6& 00 OO0 OO0 O1 OO0 OO0 OO 6B 13 S50 76 50 50 76 TE S.evacas k.PvPPvYy
00000050 00 00 00 00 FA 33 CO 8E DO BC 00 7C FB 68 CO 07 ....a3RZBL.|d&hR.

00000060 1F 1E 68 66 00 CB 88 16 OE 00 66 81 3E 03 00 4E ..hf.E....f.>..N
00000070 S4 46 53 75 15 B4 41 BB AA 55 CD 13 72 OC 81 FB IFSu.'A»&Ui.r..ﬁ
00000080 S5 AR 75 06 F7 C1 01 00 75 03 ES DD 00 1E 83 EC U$u.+i..u.é?...é
00000080 8 68 1A 00 B4 48 BA 16 OE 00 8B F4 16 1F CD 13 .h..°'HS...<d..1I.
000000A0 9F 83 C4 18 SE 58 1F 72 E1 3B 06 OB 00 75 DB A3 £.A.3X.ré4;...ulk
000000BO OF 00 C1 2E OF OD 04 1E SA 33 DB B9 00 20 2B C8  ..A..... z3ds. +C
000000CO €6 FF O0€ 11 00 03 16 OF 00 BE C2 FF 06 16 0D EB £ ....... ZRh ...C
000000D0 4B 00 2B C8 77 EF BS 00 BB CD 1A 66 23 C0 75 2D K.+Cwd,.»I.f#Ru-
000000EO0 66 B1 FB 54 43 50 41 75 24 81 F9 02 01 72 1F 16 f.4TCPAuS.d..r..
0000D00FD 6B 07 BB 16 68 70 OE 16 68 09 00 66 53 66 53 66 h.w».hp..h..fSfSFf
00000100 55 16 16 16 68 BE 01 €6 61 OE 07 CD 1A 33 CO BF U...h,.fa,.i.3Rz
00000110 € 10 B9 DE OF FC F3 AA ES S5F 01 90 920 €6 &0 1E {.aﬂ.ﬁﬁﬁé_...f'

Q0000120 06 66 A1 11 00 €6 03 06 1C 00 1E &6 &B 00 00 00O .f7..f..... fh...
00000130 OO0 66 50 06 53 68 D1 OO0 68 10 0D B4 42 BA 16 DE .fP.Sh..h..'Bi..
00000140 00 16 1F BB F4 CD 13 &6 59 5B SA 66 59 66 59 1F .,.<5I.fY[ZEYEY.
00000150 OF 82 16 00 66 FF 06 11 00 03 16 OF 00 BE C2 FF ., .. L ..i.cuus 4
00000160 OE 16 00 75 BC 07 1F 66 61 C3 A0 F8 01 E8 09 00 ...uLl..falk ¥.&..
00000170 RO FB 01 EB 03 00 F4 EB FD B4 01 8B FD AC 3C 0D .8, .08F .¢dae.

00000180 74 09 B4 OE BB O7 00 CD 10 EB F2 C3 OD OA 41 20 . .»..I.8RA..A

00000190 64 69 73 6B 20 72 65 61 64 20 €5 72 72 €F 72 20 disk read error

000001R0D &F 63 €3 75 72 72 €5 64 00 0D DA 42 4F 4F 54 4D occurred...BOOTM
000001BO 47 52 20 €9 73 20 6D €% 73 73 €9 6E €7 00 OD DR CGR is missing...
000001C0 42 4F 4F 54 4D 47 52 20 6% 73 20 63 6F 6D 70 72 PBOOTMGR is compr
000001D0 65 73 73 65 64 00 OD QA 50 72 €5 73 73 20 43 74 essed...Press Ct
O00DD1ED 72 6C 2B 41 &C 74 2B 44 €5 &C 20 74 6F 20 72 €5 rl+hlt+Del to re
000001F0 73 74 61 72 74 OD OA 00 BC A9 BE D6 00 00 55 AR start...S58I0..U35
00000200 07 00 42 00 4F 00 4F 00 54 00 4D 00 47 00 52 00 ..B.0.0.T.M.G.R.
00000210 04 00 24 00 4% 00 33 00 30 00 00 D4 00 00 00 24 ..$.1.3.0..0...8
00000220 0O 00 OO0 OO0 OD OO OO0 OO0 0D OO0 OO0 OO0 OD OO0 00 DD .s.ivvewsmsnnnmsann
00000230 00 00 00 OO0 OO0 00 00 00 OO0 QOO0 OO0 OO0 OD Q0 00 00 suieswwwssannnmsans
00000240 00 00 Q0 Q0 QO OO0 Q0 00 00 00 Q0 00 00 Q0 00 00 ....ccocsscnnsssns

nnnnnnnn M A AR R e A R mm R R AR A AT mm A e e -

Offset: 2846000 Block: 2846000-28AC304 Length: 6305 Overwrite

Slika 1. -

Otvorena slika i datoteke

2. Pronadi koje byte-ove na slici zauzimaju datoteke

1. Otvori prvu datoteku u hex editoru

2. Oznaci i kopiraj cijeli njen hex sadrzaj

3. Otvori sliku u hex editoru

4. Pretrazi ju pomocu upravo kopiranog hex sadrzaja. Za HxD:

1. Pozicioniraj se na pocetak slike klikom na prvi byte
2. Odaberi Search - Find

3. Zaljepi kopiran hex sadrzaj u Search for polje (ako je sadrzaj prevelik polje ¢e izgledati

prazno no sve ¢e normalno funkcionirati)
4. Odaberi Hex-values u Datatype polju
5. Odaberi Forward u Search direction polju
6. Stisni OK

5. ZapiSi koje byte-ove zauzima ta datoteka u slici, i ponovi postupak od koraka 1 sa sljede¢om
datotekom

1. U HxD-u je to oznaceno u donjem dijelu prozora (prikazano na slici)
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) File Edit Search View Analysis Extras Window 7 [= =] [%]
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) slika_bez_metapodataka.img @ dokumentl.docx | Zf] dokument2.pdf | ] slikajpg | ) tekstoa|
Offset(h) 00 01 02 032 04 05 06 OT OB 09 OA OB OC 0D OE OF -
00025080 E [L.relsPK........ 3
00025030 .« EF.\GIE.....
ehiloF D00 00 11 00 00 00 00 00 00 00 00 00 00 00 OO0 O |
00025080 D...word/seccing
000250C0 . mIPH. .. s cu s
000250D0 +«EFPR: |+ 40T
000250E0 R
000250F0 . .word/fontTabl
00025100 . xmIPK.....0uu-
00025110 s o s EFGZZ D o v o s 4
hDFEy L0 0 OF 00 00 00 00 00 00 00 00 00 00 00 00 00 95 | . b
00025130 .. Word/scyles.x
00025140 L e = i
00025150 EFO™E% s ¥auss 4
Ll LORC0 00 00 00 00 00 00 OO0 00 00 OO0 00 16 0F OO (00 |
00025170 Word/document . X
00025180 I e i aa E
00025130 Fal.€—. . .f.ceess
LD - L0 0 00 00 00 00 OO0 00 OO0 OO0 OO0 OO0 O7 OB 00 OO0 G- . d
00025180 peProps/custom. X
000251C0 [au L e e
000251D0 H EF.Cm0....t.....
[alsle =B N0 OO0 00 00 OO0 OO 00 00 OO0 OO0 OO0 00 DE OB 00 D0 . B...
000251F0 (=5 HdocFrops,/app.xml
00025200 [N [ e S
00025210 =OCA ST
hils i fi R0 00 OO0 00 OO0 OO OO0 OO0 OO0 OO0 1D OD OO0 OO0 649 GF | P dqg
00025230 cPropa/core.xmlH
00025240 BKeioioncsnarans EF
00025250 BEAS. .. 0........
lilo3- I 000 00 OO0 00 OO0 OO 00 OO 00 BD OE 00 00 5B 43 cEj NP, T...[Cd
00025270

00025280
00025290

000252R0 OO0 00
00025280 00 00
000252C0 00 00

00 00 00 0O
00 00 00 00
00 00 00 00

AAAsEATA L Y e

AR AR AR AR AR AR AR AR

Offset: 24000

| Block: 24000-25205 |

e

Slika 2. - Pozicija dokumentl.docx datoteke je od 2400 do 25295

U mojem slucaju, datoteke sadrzavaju ove byte-ove na slici:

Ime datoteke |Prvi byte|Zadnji byte
dokumentl.docx|24000 25295
dokument2.pdf [28A6000 |28AC304
slika.jpg 28AD000 (28C3C7C
tekst.txt 295E920 |295E982

3. Popuni prostor izmedu datoteka sa nulama

1. Pronadi prvi prostor izmedu datoteka

1. On se nalazi izmedu 0. byte-a i poCetka prve datoteke na slici
2. U mojem slucaju prva datoteka je dokumentl.docx (prvi byte se nalazi na 24000. poziciji)

3. Dakle prvi prostor mi se nalazi od 0. do 23FFF. byte-a
2. Prebrisi taj prostor nulama. U HxD-u:
1. Edit - Select block

2. Provjeri da je odabran Hex na kraju prozora

3. Start-offset - poCetak prostora (za moj prvi prostor 0)
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End-offset - kraj prostora (za moj prvi prostor 23FFF)
Stisni OK, sad je prostor oznacen
Desni klik bilogdje na oznacenom prostoru - Fill Selection
Passes - izbriSi sve osim “1. pass” tipkom Delete
Stisni Zerobytes
9. Stisni OK, oznaceni prostor je prebrisan nulama
3. Pronadi novi prostor izmedu datoteka i ponovi prosli korak
1. Sljededi prostor pocinje nakon kraja trenutne datoteke do pocetka sljedece, odnosno do
kraja slike ako nema sljedece datoteke
2. Primjerice, moj sljededi prostor je od 25296. do 28A5FFFF. pozicije

©~No U

i .|
ol HxD - [CAUsers\Zad\Documents\faks\projekt\file carving\slika\slika_bez_metapodataka.img] = & =
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[ slika_bez_metapodataka.img HE| dulu;meml.dna[ ] dokummtl.pdfl (= slika.jpg[ ] lel:st.ml
Offset(h) 00 01 02 03 04 05 06 O7 08 0% OA OB OC OD OE OF .
00023DE0 00 00 00 OO0 0O 0D 00 OO0 00 00 OO0 00 00 00 00 00 ....cveuvrnnnans
00023DF0 00 00D 00 OO0 OO0 OO0 OO0 OO0 00 00 00 00 00 00 00 00 .u.vesssnsnnnnns
00023E00 00 00 00 0OC 00 00 00 00 00 0D 00 ..uviscssnnrassas
00023E10 O 00 00 00 00 00 00 00 00 00 00 .....cecvvvuvnnn
00023E20 O oo 00 O 00 00 00 00 00 00 ..uvnssasnsnnsas
00023E30 00 o0 00 0 Q0 00 00 00 00D 00 ....vcunsnsennns
00023E40 00 o0 ) 00 00 00 D0 00 00 ..cicvveurasnnna
00023ES0 0D oo 0 00 0D 00 0O 00 0D
00023E60 00 00 O 00 00 00 11 R 1 B A R
00023E70 00 00 00 00 00 0D 00 00 00 0D 00 .ivvscsssnsannsas
00023E80 00 00 00 00 00 00 00 00 00 0D 00 .....cccuciusues
00023E90 00 00 00 0O 00 00 00 00 00 00 0D 00 00 ....ccecuvvunnns
00023EAD0 00 00 00 00 00 DO Q0 00 OO0 OO0 00 0D 00 sussvwwssannnnsans
00023EBO 00 00 00 00 00 00 00 00 00 00 00 00 00 ..vvuwcvsnnrunsnss
00023ECO 00 00 00 00 00 DO 00 00 00 00 00 00 ..vvinvwsonnnnnnns
00023EDO OO 00 00 00 OD 0O 00 0D 00 00 00 00 ......ccvnvvenen-
000Z3EE0 00 00 00 00 00 00 00 00 00 00 00 00 .ucvcvmnnrnnnnns
00023EF0 00 00 00 00 00 OO0 00 00 00 00 00 00 ..ivvovssnrannasns
00023F00 00 00 00 0O 00 00 00 00 00 00 00 00 ................
00023F10 00 00 00 00 00 00 00 00 00 00 00 00 ....cvcuurucnons
00023F20 00 0 00 0O 00 00 00 00 00 00 00 OO0 sivenssssnnnnsss
00023F30 00 0 00 00 00 00 00 00 00 00 00 00 ..civvvsnransans
00023F40 0O 0 00 00 00 DO 00 00 00 0o 00 00
00023FS50 0O 0 00 0O OD O 00 00 00 00 0D 00 ....eccncscemens
00023F60 00 0 00 00 00 00 Q0 00 00 00 00 00 ..civvennnsanuns
00023F70 00 0 00 00 00 00 00 00 00 00 00 00 ..cicsvaarassnss
00023F80 00 0 0 00 00 00 0O 00 00 00 )0 00 00
00023F90 00 00 00 00 0O OO0 00 00 00 00 00 00 00 ..cvnrennrnnnnns
00023FAD OO0 00 00 00 0O 00 0O 00 00 00 ) 00 00 00 siassswssssnnnswns
00023FBO 00 O 00 00 00 00 00 00 00 00 00 00 00 .....cccucivvues
00023FCO 00 O oo 00 0D O 00 00 00 L o 1
00023FD0 00 © o0 00 OO0 00 Q0 00D 00 OO0 00 0D 00 ...vveonnnnnmons
00023FE0 00 0 00 Q00 00 00 00 00 00 OO0 00 OO0 00 00 00 ..iivvenciasnnns
000232FF0 00 © o0 00 OO0 OO0 OO OO OO0 OO OO OO 00 00 OD ......cceu-vevenn
00024000 50 04 14 0D O8 O2 OB 00 OF AD 45 46 00 OO0 PH.......... EF..
00024010 00 00 00 00 00 00 00 00 OB 00 00 00 5F T2 ..vvensaarsnns fAL
00024020 &5 2F 2E 72 65 6C 73 AD D2 C1 4A 03 31 10 els/.rels.RAJ.1. i
L LT AS A ST AT AR AR BT SIS RS R AA Fa TA TR AR BA ofe F el T P IS =
Offset: 23FFF * Modified Overwrite

Slika 3. - prvi prostor izmedu datoteka je prebrisan nulama

4. Slika je gotova

Spremi sliku pritiskom na File - Save.

slika_bez_metapodataka.img sada sadrzi Ciste podatke svih datoteka koje Zelimo bez ikakvih drugih
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podataka.
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