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Usporedba file carving programa

Uvod

Ovaj dokument sluzi kao kratka usporedba programa za file carving. Usporedena su 3 najcesée
koriStena file carving programa u prakticnim scenarijima: foremost, scalpel i PhotoRec.

Sva tri programa su FOSS (Free and open-source software), rade na (izmedu ostaloga) operacijskom
sustavu Linux te podrzavaju carving velikog broja razliCitih formata datoteka.

Ni jedan od ova tri programa ne pokusSava pronaci informacije sakrivene steganografijom ili
Sifriranjem - drugi programi, posebno namijenjeni za te svrhe, su za to prikladniji.

Foremost

Foremost je jedan od najstarijih file carving programa. On koristi konfiguracijsku datoteku u kojoj su
zapisani headeri, footeri i maksimalne duljine razli¢itih vrsta datoteka pomocu kojih identificira
datoteke u slobodnom prostoru diska.

Scalpel

Scalpel je file carving program napravljen na temelju verzije foremosta verzije 0.69. On je Cesto brzi
od foremost-a i ostalih programa no uz to donosi i veliki broj beskorisnih (false postive) datoteka, ¢ime
je konacna velicina njegovog izlaza Cesto i do nekoliko redova veliCine veca od izlaza drugih
programa. Takvi rezultati su dobiveni jer Scalpel za svaki pronadeni header konstruira novu datoteku
ni najmanje ne gledajudi je li ona ispravna.

PhotoRec

PhotoRec je file carving program originalno napravljen za povrat obrisanih slika, no danas podrzava
sve Ceste vrste datoteka. On koristi tehnike carvinga kao i foremost, no uz nesto sofisticiraniju
implementaciju, trazedi vise vrsta uzoraka koji ukljucuju i uzorke iz sredine datoteka a ne samo
headere i footere.

Analize programa

Dva izvora™™ su napravila analizu razli¢itih carving programa, oba uklju¢ujuéi foremost, scalpel i

PhotoRec. Glavna tema analize je preciznost pronadenih datoteka, no analizirano je i vrijeme potrebno
za obradu slike diska i ukupna veli¢ina izlaza.

Analiza se vrsila pokretanjem programa nad razli¢itim slikama diska te provjeravanjem koliko se
pronadenih datoteka poklapa sa originalnim datotekama.

U oba izvora je PhotoRec bio na samom vrhu po preciznosc¢u. Nije bio najbolji jedino u jednoj od Cetiri
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slike diska u drugom izvoru® te u prvom izvoru™ u analizi slike gdje je najbolji program bio specifi¢no

napravljen za taj izazov (sliku diska). U oba slucaja je bio drugi po preciznoscu, ne daleko od prvog.

Sto se ti¢e relativnog poretka ova tri programa po precizno$¢u, konzistentno je PhotoRec bio prvi,
foremost drugi te scalpel treci.

Gledajudi relativan poredak po brzini, scalpel je naj¢eSée bio najbrzi, PhotoRec drugi najbrzi, a
foremost najsporiji.

Osobna iskustva

Koristio sam sva tri programa u prakti¢nom slucaju na slici diska od 500GB. Ni jedan program nije u
potpunosti savrsen, no PhotoRec se bez sumnje Cini najbolji.

Sva tri programa su bila jednostavna za koristiti. PhotoRec ima najdetaljnije i najjednostavnije sucelje
koje vodi korisnika kroz korake, te omogucava jednostavno zaustavljanje i nastavljanje analize.

Foremost je u nekom trenutku zapeo na slici, i nakon viSe pokretanja je svaki put zapeo na istome
mjestu i nije nastavljao. Podaci nadeni do tog trenutka su se Cinili dobro sastavljeni.

Scalpel je napravio analizu cijelog diska bez stajanja no dao je ~200GB podataka, od kojih je velika
vecina bila beskorisna.

PhotoRec je obavio analizu cijelog diska bez stajanja, no na kraju analize je samo krenuo ispocetka, i
tako nastavio dok ga nisam na tre¢em pokretanju odpocletka zaustavio. No Cini se da to nije utjecalo
na analizu diska, broj pronadenih datoteka se nije promijenio od kraja prvog prolaska.

Vremenski su sva tri alata bila relativno sli¢na.

Sto se ti¢e pronadenih datoteka, PhotoRec je pronasao najvedi broj datoteka i velika veéina se ¢ini u
potpunosti ispravna. Foremost je pronasao manji broj datoteka od PhotoRec-a, no to je mozda i
ocekivano jer zbog bug-a nije uspio analizirati sliku do kraja. Scalpel je naSao oko 20 puta vecu
koli¢inu podataka od PhotoRec-a i foremost-a, no i uz to nije pronasao sve datoteke koje su oni
pronasli.

Zakljucak

Rezultati analize iz dva izvora se poklapaju sa mojim osobnim iskustvom - PhotoRec je jedan od
najboljih, ako ne i najbolji alat za generalni file carving. Obavlja analizu slike u usporedivom vremenu
sa ostalim alatima, te daje najbolje rezultate.

Izvori

1. https://digital-forensics.sans.org/summit-archives/2010/eu-digital-forensics-incident-response-su
mmit-bas-kloet-advanced-file-carving.pdf - “Advanced file carving - How much evidence are you
ignoring?”, Bas Kloet, Hoffmann Investigations, rujan 2010.

2. http://www.dtic.mil/dtic/tr/fulltext/u2/a550119.pdf - “A Comparative Analysis Of File Carving -

http://studentski-izvjestaji.zesoi.fer.hr/ Printed on 2025/10/28 00:24


https://digital-forensics.sans.org/summit-archives/2010/eu-digital-forensics-incident-response-summit-bas-kloet-advanced-file-carving.pdf
https://digital-forensics.sans.org/summit-archives/2010/eu-digital-forensics-incident-response-summit-bas-kloet-advanced-file-carving.pdf
http://www.dtic.mil/dtic/tr/fulltext/u2/a550119.pdf

2025/10/28 00:24 3/3 Usporedba file carving programa

Software”, Timothy Courrejou, Simson L. Garfinkel, 12.9.2011.
3. http://foremost.sourceforge.net/ - Foremost
4. https://github.com/sleuthkit/scalpel - Scalpel
5. http://www.cgsecurity.org/wiki/PhotoRec - PhotoRec

From:
http://studentski-izvjestaji.zesoi.fer.hr/ - Studentski izvjestaji

Permanent link:
http://studentski-izvjestaji.zesoi.fer.hr/doku.php?id=studenti:zad_deljkic:usporedba_file_carving_programa&rev=1418765378 g§

Last update: 2023/06/19 16:20

Studentski izvjestaji - http://studentski-izvjestaji.zesoi.fer.hr/


http://foremost.sourceforge.net/
https://github.com/sleuthkit/scalpel
http://www.cgsecurity.org/wiki/PhotoRec
http://studentski-izvjestaji.zesoi.fer.hr/
http://studentski-izvjestaji.zesoi.fer.hr/doku.php?id=studenti:zad_deljkic:usporedba_file_carving_programa&rev=1418765378

	[Usporedba file carving programa]
	Usporedba file carving programa
	Uvod
	Foremost
	Scalpel
	PhotoRec

	Analize programa
	Osobna iskustva
	Zaključak
	Izvori



