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Žad Deljkić

Računalna forenzika

Computer forensics

Mentori: dr. sc. Predrag Pale, mag. ing. Kristian Skračić

Zadatak

Pomoć pri organizaciji virutalnog laboratorija za budući kolegij računalne forenzike.

Dnevnik rada Bibliografija Umna mapa #1 (kolegiji/certifikati) Umna mapa #2 (izvori za prezentaciju)

Popis radova:

Priprema

Mind mapa kolegija i certifikata digitalne forenzike - ažuirirana 23.10.2014.
Prezentacija o "nevidljivim podacima" u računalima (metapodaci, garbage prostor na disku) -
izvori: umna mapa #2, ažurirana 12.10.2014.
Tablica usporedbe kolegija i certifikata digitalne forenzike - izvori: umna mapa #1, ažurirana
23.10.2014.
Usporedba file carving programa - ažurirana 16.12.2014.

Labos

Tutorial za brisanje metapodataka file system-a sa slike diska
Tablica linkova na različite metode povrata obrisanih datoteka pomoću metapodataka
filesystem-a

Korisni linkovi:

Blog profesora računalne forenzike na Oxfordu - jedan prilično koristan i izrazito relevantan
blog, sadrži više postova o tome kako uz virtualne mašine, besplatan software (VMware,
Lubuntu, Sleuthkit, Autopsy…) i ako je potrebno AWS napraviti virtualni labos računalne
forenzike.
File Signatures Table - stranica sa tablicom file signature-a. Header za DOCX je malo krivi tj
prespecifičan/za stariju verziju (50 4B 03 04 14 00 06 00 umjesto čini mi se 50 4B 03 04 14 00),
ali osim toga dosta korisna stranica.
Hints About Looking for Network Packet Fragments - korisni savjeti za traženje fragmenta
mrežnih paketa u nizu čistih podataka.
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Ostali linkovi:

Ogledni Student default stranica - kopirao sam ako će mi biti potrebno
Ogledni Dnevnik default stranica - isto kao gore
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