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Uvod

Na pocetku ucenja ili istrazivanja nekog podrucja klju¢no je obuhvatiti krupnu, grubu sliku
podrucja kako bi se daljnji napori na u€enju i istraZivanju pravilno usmjeravali. Internet
pruza veliku koli¢inu informacija o predmetnom podru¢ju, medutim potrebno je uloZiti
veliku koli¢inu rada i vremena u pronalaZenje povezanih pojmova i definiranje mreZe koja
ih povezuje. Vecina raspolozivih web-alata za pretrazivanje pruza linearan ispis rezultata
pri ¢emu je nemoguce uvidjeti meduovisnosti rezultata te vaznost pojedinacnih rezultata u
podrucju pretrazivanja. Stoga bi prilikom jednog takvog pretraZivanja veliku pomoc¢
pruzila mogucénost automatskog, raCunalnog pronalaZenja povezanih pojmova i definiranje

njihove mreZe.

Zadatak je ovog rada istraziti stanje znanosti i tehnike u podrucju automatiziranog
prikazivanja znanja pomocu generirane mreze povezanih pojmova vaznih za neko podrucje
te evaluirati raspoloZive programske alate. Naglasak je potrebno staviti na jednostavnost
upotrebe za korisnike s minimalnim informatickim vjeStinama te na dobavljivost i troSkove
koristenja alata. Konac¢no, potrebno je prilagoditi jedan takav alat i istraZiti njegovu

upotrebljivost za ucenje i istrazivanje u nekom tehnickom podrucju.
U prvom poglavlju ovog rada opisani su postojeci alati i njihove moguénosti. U narednim
poglavljima predstavljen je alat Maltego i rad vezan uz taj alat. Takoder, uz upute za

koristenje dosadasnjih rezultata rada, navedene su i upute za buduci rad u Maltegu.



1. Pregled postojeéih programskih alata

U sklopu prvog dijela rada vezanog uz istraZivanje pronadeni su i klasificirani programski
alati koji pruzaju neke od mogucénosti kvalitetnijeg pretrazivanja, analize podataka te
vizualizacije veza medu podacima. Takoder, identificirana su podru¢ja znanosti koja se

bave doti¢nom tematikom, a mapa doticnog podrucja vidi se na slici 1.1:
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Slika 1.1 Mapa podrucja



Posto je tema rada poprilicno sveobuhvatna tako se i podrucja koja se doticu te teme
poprili¢no razlikuju, a pronadene programske alate (engl. Tools) mogucée je ugrubo svrstati

pod sljedece vrste alata:
1. Web-trazilice (engl. Search engines)

2. Primijenjena programska podrSka/aplikacije (engl. Applications)

1.1. Web-trazilice

Vizualno pretraZivanje relativno je novi trend vezan uz pretraZivanje na Webu, pogotovo
od pojave semanti¢kih tehnologija'. Veliki broj trenutno dostupnih vizualnih trazilica
podrZzava razli¢ite naine vizualizacije pomocu grupiranja rezultata, interaktivnih grafova,
korisStenja boja na grafovima, moguc¢nosti proSirivanja pretrage itd. Neke od takvih trazilica
koje mogu biti korisne pri kvalitetnom pretrazivanju vezanom uz ucenje i akademsko

istrazivanje opisane su u nastavku rada.
1.1.1. Cluuz

2 . Veqe . , o . . .. ey -
Cluuz” je web-traZilica koja omogucava pretraZivanje pojma, ispis top rezultata, graficki
prikaz mreze vezanih pojmova, ispis najvaznijih web-stranica te entiteta vezanih uz svaku

od web-stranica. Pretrazivanje se moZe odvijati po sljede¢im vrstama pojmova:
e Osobe
e Tvrtke/organizacije
e Telefonski brojevi
e E-mail adrese

o Adrese

! Semantika se kao grana lingvistike bavi prou¢avanjem znadenja jeziénih znakova, dok s druge strane
informacijske znanosti nisu usredotoc¢ene na znacenje informacija. Medutim, podrucja umjetne inteligencije
(engl. Artificial intelligence) kao §to su obradba prirodnog jezika (engl. Natural language processing),
strojno ucenje (engl. Machine learning) i strojno prevodenje (engl. Machine translation) zanima obradba
prirodnog jezika na svim jezi¢nim razinama, pa i na semantickoj. Semanticke tehnologije ne zanima struktura
poveznica medu razli¢itim mreZnim sjediStima, odnosno dokumentima, nego odnosi medu elementima i
njihovim svojstvima. Utvrdivanjem odnosa medu elementima i njihovim svojstvima s pomo¢u metapodataka
omogucava se strukturiranje nestrukturiranih ili polustrukturiranih podataka na mreZi. Semanticke
tehnologije ukljucuju alate za automatsko prepoznavanje tema i koncepata, ekstrakciju znacenja i informacija
te kategorizaciju podataka.

? http://www.cluuz.com



e Domene
¢ Datumi
® Geografija
e Ostalo
Domene pretrazivanja su Web ili News, a alat je besplatan i koristi se na engleskom jeziku.

“Cluuz radi neki posao za vas. Standardna trazilica kao rezultat prikazuje popis linkova.
Cluuz pretrazuje Web stranice, izdvaja bitne pojmove i slike, oblikuje ih u skupine i
prikazuje u obliku grafa povezanih pojmova (semantickog grafa) gdje moZete kliknuti na

bilo koji entitet te dodatno usredotociti pretrazivanje.” [2]

Primjer izvodenja pretrage za pojam ,,firewall* moguce je vidjeti na slici 1.2:

Home Search Basics Howto use Cluuz? Terms of Use Missing Link? About

@l Uuuz. (firewall

Advanced | Preferences

©® Web © News
Search for firewall found: 10 out of 70700000 results in 0.41 secs;
Top Cluuz Top Linked Entities
1. Internet Firewalls: Frequently Asked Questions , compiled by Matt Curtin, Marcus 1. Creative Commons Att..
Ranum and Paul Robertson (25) 2. en.wikipedia.org

2. Firewall (film) , a 2006 thriller film written by Joe Forte, starring Harrison Ford (24)
3. SearchNetworking.com provides links to more about firewalls in general (20)

Firewall - Wikipedia, the free encyclopedia
Stuart Langelaan Joe Forte Harrison Ford Kurt Wallander Andy McNab Nick Stone Steve Vai China Alberta Stuart Langelaan (50..
Agenda The Alberta Firewall Creative Commons Attribution ShareAlike License March 8 2012 en.wikipedia.org

Ancy MoK
Jou Forte

Firewall may refer to: Firewall (construction), a barrier inside a building or vehicle, designed to limit the spread o perg P n@m.f‘“mw
of fire, heat and structural collapse Firewall -
http://en.wikipedia.org/wiki/Firewall[cache]yahoo Crostve Commors

Nk Sune Cametion Shaverine Lice

o wioesa 05

Frews! (computng
Wiigeos the fee encyciooe

Firewall (computing) - Wikipedia, the free encyclopedia

Clifford Stoll Bill Cheswick California Lawrence Livermore Morris Worm The Morris Worm Digital Equipment Lisa Phifer (23)
ATT Bell Labs Steve Bellovin Bell Laboratories Dave Presetto The UDP By Erik Rodriguez William R
Cheswick Steven M Bellovin Aviel D Rubin Charles Duhigg Matt Curtin Marcus Ranum Paul Robertson Fhyr _,_";!:;m
Oon Kamisay
Tom Ras
A firowrall ic 2 davira nr cat of davirac dacinnad ta narmit ar dam: nohwnrk tranemiccinne hacad tinan 2 cot nf =

Slika 1.2 Cluuz search — pretraga za pojam , firewall

Na desnoj strani ispisa rezultata (slika 1.2) mogu se vidjeti semanticki interaktivni grafovi.

Primjer jednog od grafova vidi se na slici 1.3:



Kurt Wallander

Harrison Ford
Anaty Mciab
&
8
Joe Foete
Nick Stone
Stuart Langelaan
5
&
Firewall Wikipedia the free
encyclopedia
i Steve Vai
en.wikipedia.org
China
~
= Firewall (computing)
Wikipedia the free encyclop
March 8 2012
Alberta Agenda
SY'“a"vaﬁf"‘ Creative Commons
Attribution ShareAlike Licen LA D
tech faq.com
skullbox.net
wanredundancy.org
cs.unm.edy _
=
March 7 2012
3
August 29 2003 x
9 = Clifford Stoll
111125 pm California
&

Lawrence Livermore

01125
3
2011 11258 Al R0 Worm
TheMorris Worm
American
Digital Equipment
Anti Spyware Coalition ATT Bell Labs
Norton Internet Security Bill Cheswick
Norton Personal Firewall Steve Bellovin
Mcafee Personal Firewall By Bell Laboratories
o roptson _ Dave Presetto
W Curtins yhiog ui B THeSHlcRoaGez

Slika 1.3 Cluuz search — semanticki graf za pojam ,,firewall*

1.1.2. Hakia

Hakia® je semanticka traZilica koja ne ispisuje rezultate samo na temelju podudarnosti
traZenih rije¢i na web-stranicama ve¢ Kkoristi mehanizme kojima pokuSava oponaSati
ljudske kognitivne sposobnosti prepoznavanja onoga Sto je bitno u web-stranicama.
Takoder, alat svrstava rezultate u grupe kao Sto su: sluzbene stranice, biografije, slike,

vijesti 1 intervjui, fan stranice, nagrade, govori, mitovi, polemike, resursi, inovacije,

? http://hakia.com/



statistike, literatura 1 filmografija. Upiti se piSu na engleskom jeziku, a domena
pretrazivanja je Web. lako nema mogu¢énost vizualizacije, Hakia je navedena kao jedna od

korisnih web-trazilica zbog semantickih metoda pretrage i odabira rezultata.

BETA

Enter a question, phrase, or keywords

h a kl a ||::an HIV be c:urecﬂ (search )

' Your search path: Web >> Medical => PubMed.gov

PubMed. gov: Knowledge of HIV and AIDS among tertiary students in Ban...

.. said that unprotected sex with an HIV-positive man or woman can transmit the HIV virus to a
negative man or woman but at the same time 43.6% of students believed that there is a preventive
vaccine for HIV and 39.8% understood that HIV can be cured if it is diagnosed early. Multivariate...

PubMed.gov: Can HIV be Cured? Mechanisms of HIV persistence and stra...

.. engineered cytotoxic T lymphocytes or anti-HIV microbes to suppress rekindling of infection by
residual virus sequestered in anatomical and cellular reservoirs. Although each of these steps will be
difficult to achieve, the many benefits of a cure for HIV make this a worthwhile pursuit.

PubMed.gov: Factors affecting matemnal role attainment among low-inc...

.. for life, that is, to raise the infant; (b) keeping secrets from others; (c) a feeling of normalization; (d)
having good quality of support from others; (g) having hope for an HIV cure; and (f) receiving
accessible, pleasant health services that protect anonymity regarding HIV status.

PubMed.gov: HIV knowledge and risk facters among men who have sex wi..

however, only about half knew that someone who appeared healthy could transr‘mt HIV or that there
was no cure for AIDS. Self-rated risk for HIV was very low, and fewer than one third believed that
homosexuals in Vietnam are at increased risk for HIV. CONCLUSION: Men who have sex with men...

PubMed.gov: 1. The myth of child rape as a cure for HIV/AIDS in Tran...

.. cure an HIV-infected person or AIDS sufferer of his illness. The alleged rapist was an HIV-positive
uncle of the child. The myth of the HIV/AIDS virgin cure' is prevalent in the community. The history,
physical examination and laboratory investigations of this case are given. A conclusion...

PubMed.gov: [Pregnancy and AIDS. Report of 9 cases]

.. deliveries of women infected by the HIV cured in the Infectious Diseases Service and the Lalla
Meryem's Maternity of Casablanca CHU Ibn-rochd during 10 yvears (1990-1898) is to specify the
experience of two services of concerning plug in cost of the patients infected by HIV by trying to pull...

PubMed.gov: Impact of school-based HIV and AIDS education for adoles...

.. HIV is transmitted by mosquito bites. After the intervention, 95% of the students knew that
HIV/AIDS is transmitted sexually, 92% knew that there is no HIV/AIDS cure and 76% knew that
HIV/AIDS is not transmitted by mosquitos. There was a substantial increase in correct knowledge
about...

Slika 1.4 Hakia — primjer pretrage za ,.can HIV be cured?*

* http://www.zdnet.com/blog/semantic-web/hakia-adds-pubmed-enhances-medical-search/138



1.1.3. Microsoft Academic Search

Microsoft Academic Search’ osim pretraZivanja akademskih publikacija i autora te ispisa
rezultata po temama nudi i neke moguénosti vizualizacije. Pretragu je mogucée ograniciti
po odredenim podrucjima te pretrazivati sljedeée vrste pojmova: Author, Conference,
Journal, Organization, Year, DOI. Takoder moguce je koristiti sljedece vizualizacije (slika

1.5):

e Academic Map — prikazuje geografski organizacije i autore vezane uz odredenu

domenu
e CFP Calendar — pretrazuje konferencije po domenu, vremenu i geografskoj lokaciji
¢ Domain Trend — vizualizacija istraZivackih trendova u podruc¢ju ra¢unalne znanosti
¢ Organization Comparison — usporedivanje dvaju organizacija
e (Co-author Graph — prikaz relacija izmedu trazenog autora i povezanih istrazivaca
e (Co-author Path — prikaz relacija izmedu dva istraZivaca preko zajednickog koautora
® Genealogy Graph — nije trenutno u funkciji

e Paper Citation Graph - nije jasno kako koristiti opciju ili nije u funkciji

Visualization Features [« [»]
= ." Academlc Map | ‘ m:mm Don_warm Tr'?rwd
Na ally througt ! ize the res
®" thors -
¢
¢ .. .\ O Loke

Slika 1.5 Microsoft Academic Search — moguénosti vizualizacije’

> http://academic.research.microsoft.com/



1.1.4. iSeek

ISeek® je traZilica nove generacije i omogucava pretrazZivanje u dva podrucja pretraZivanja:
Web i Education. Nema mogucénosti vizualizacije, ali omogucava ispis web-stranica,
povezane pojmove, poveznica na poznate udruge i sveuciliSta koja se bave trazenom
temom te prikaz rezultata po sljede¢im skupinama: Source, Topics, Subject, Resource
Type, Grade Level, Places, People, Organizations, Standards by State. Takoder, svaka
skupina rezultata sadrzi pojmove sortirane od najveceg broja podudarnosti u web-

stranicama do najmanjeg. Upite je moguce postavljati na engleskom jeziku.

S -y THE COMPLETE ATHLETIC
iSEEK @ LeaglieM'nder g :::i.iﬁ'll il :I

o

ack to Home Page | Recommend a Site | Settings | Register | Sign In

Education | Web

jintegral
Target Your Results By: |+ & Viewing 1-10 of 173 total results. Send results | Pages 123456789 )
y integral built

D4
Dartmouth EDUCATION n. the result of a mathematical integration; F(x) is the integral of f(x) if dF/dx = f(x) — ¢ _  constitutional

Related Words: .

buit-in, constitutional, inbuit, inherent S bullt-in G

o .

* e Vantage Online Store

4.2 The Definite Integral
. interval, the definite integral equals a limit ... 2 The Definite Integral (PDF). Work online to ...
@ 2

D @=
), An Introduction to The Gauge Integral - Eric Schechter

define the Riemann integral; among them, this one s ... of the gauge integral. Again, there are several different
Q) wird e R

W More California Institute of Integral Studies
California Institute of Integral Studies has pioneered a ... California Institute of Integral Studies, 1453 Mission Street, San
(= Source 2 R
ISEEK Authoritative 100

) State Standards 97 Calculus: Integration
L@ Generaiweb 3 Solve an Indefinie Integral - wet;.]am Products & Services Classroom ... Other Stuff Solve an Indefinite Integral Being able to do

(& Topics
L(@) Grade Intearated 4 4.3 Properties of the Definite Intearal

Slika 1.6 iSeek — ispis rezultata za ,,integral*

1.1.5. MnhemoMap

MnemoMap’ je trazilica koja je jo§ u pocetnom stadiju razvoja. Funkcionalnost alata se

dijeli na 3 dijela:

e Atomic-Tree - Ispis sinonima, tagova i prijevoda. Svaku od pronadenih rijeci
moguce je postaviti kao centar atomskog stabla ili dodati kao klju¢nu rije¢ u

pretrazivanje.

® http://www.iseek.com/iseek/home.page
7 http://www.mnemo.org/



public gardens

affirmation

2o G

mnemo it

gardner

yard
Park pubic hair
‘Garden
Gartenweg
Garten

Slika 1.7 1.1.5. MnemoMap — Atomic Tree graf za primjer ,,Garden*

® Query List - Popis upita, moguce je postaviti status svake rije¢i na “aktivno” ili

“pasivno”, gdje “aktivno” oznacava da se ukljucuje u pretraZivanje, a “pasivno” da

ne pripada.

proudly song [3] [*]

music 3] ¥

Slika 1.8 MnemoMap — Query List primjer

e Tabs - Svaki tab predstavlja popis rezultata pretrage sa odredenog izvora

pretraZivanja.

mnemo yahoo! flickr YouTube

UCLA Physician Linda Baum, M.D., Ph.D.

Physician Finder. Linda Baum, M.D., Ph.D. Specialty: Pathology. General Information: Gender: Female.
Languages:English. Hospital Affiliations: ... Linda Baum is an immunologist and pathologist who joined the UCLA
Dept ... Pathology and Laboratory Medicine in 1888 as an Assistant Professor. Dr. Baum became a full

Professor in 2002 ...

BAUMFOLDER Corporation Home

Paper Folder, Folding and Bindery Equipment Sales. U.S.A. Manufacturer of Post-press equipment.

Slika 1.9 MnemoMap — Tabs primjer

Domene pretrazivanja alata MnemoMap su Web, images, digg, del.icio.us i youtube, a

dostupni jezici engleski, njemacki, francuski, finski, Svedski, talijanski, estonski,

nizozemski, katalonski, norveski i turski.
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1.1.6. TouchGraph SEO Browser

TouchGraph SEO Browser® je web-trazilica napisana u Javi, projekt TouchGrapha’.
TraZilica omogucava ispis povezanih pojmova, web-stranica i top domena koje ispisuje u
obliku interaktivnog grafa, pri ¢emu je pojedinu domenu moguce postaviti kao korijen
grafa ili sakriti. PretraZivanje na grafu je moguce usredotociti odabirom entiteta na grafu, a

stvorene grafove je moguce preuzeti.

rm
d ‘ US SLUNPOWersorp
solarpower solarelectricalsystems 2
Fe =
-l solarenergy
wikinvest

surtech-p =5 weri ndustries

seience howstuffworks

solarcity

RELATED:
SOLARFOWERINC.
NET

-

SOLAR POWER
solarpowerinternational

; alternative-energy-news.in
solarpowerine

solarelectricpower & 5
Iyl
harborfreight

solar.calfinder
-

solarhome

o
otherpower
wholesalesolar t& howstutfwarks
RELATED:
SOLARHOME.ORG
solarpanelstore e
-~
mrsalar
.n._a
spheralsolar
S ! affardable-solar
siliconsalar -

G TouchGraph

solarpanelinfo

Slika 1.10 TouchGraph SEO Browser — primjer vizualizacije

1.1.7. WikiMindMap

WikiMindMap"’ je trazilica za vizualno pretraZivanje sadrZaja Wikipedije. Ispis rezultata
pretrage je u obliku interaktivne kognitivne mape, a pretrazivanje je moguce usredotociti
odabirom entiteta na grafu. Grafove je moguée preuzeti u formatu FreeMind''. Takoder,
alat podrzava pretraZzivanje Wikipedije na desetak jezika (medu njima i na engleskom

jeziku).

¥ http://www.touchgraph.com/seo

? TouchGraph - http://www.touchgraph.com/navigator

' http://www.wikimindmap.org/

" http://freemind.sourceforge.net/wiki/index.php/Main_Page
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Slika 1.11 WikiMindMap — vizualizacija za pojam ,,Fishing*

1.1.8. VisionLink Search

VisionLink Search'? je trazilica te alat za analizu i mapiranje informacija. Rezultat
pretrage je vizualni 1 intuitivni prikaz rezultata 1 text-mininga prikazan pomocu
interaktivnih relacijskih grafova. VisionLink Search omogucava ispis web-stranica te
interaktivnog grafa koji predstavlja mreZu povezanih pojmova s entitetima drzava, jezik,
osoba, organizacija i Wiki-kategorija. Prelaskom miSa preko entiteta prikazuju se veze
medu entitetima koje je moguce odabrati, sakriti i filtrirati. Svi grafovi koje generira
VisionLink temelje se na Flash tehnologiji te se mogu prikazati interaktivno unutar web-

preglednika. Domena pretraZivanja je Wikipedia, a podrZani jezici su engleski, njemacki i

francuski.

2 http://www.pikko-software.com/information-visualization-tool.html
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Slika 1.12 VisionLink Search — vizualizacija za pojam ,,firewall*

Rezultat pretrage su kruzi¢i i web-stranice prikazane u obliku poveznica i slika. Prelaskom
misSa preko kruZi¢a iscrtavaju se veze sa ostalim kruzi¢ima. Razliite vrste rezultata su
odredene bojom, a veli¢ina oznacava “broj” pronadenih rezultata. Npr. domene su
oznacene  svijetlozelenom  bojom, zemlje crvenom, osobe svijetloplavom,
organizacije/udruge/tvrtke tamnoplavom bojom, a pojmovi crnom bojom. Moguce je

isprobati demo verziju traZilice'’.

1.1.9. Thinkpedia

Thinkpedia'* je trazilica za vizualno pretraZivanje Wikipedije. Rezultat pretraZivanja je
interaktivni graf povezanih pojmova gdje su odredene grane na grafu grupirane po
zemljama, tvrtkama, druStvenim oznakama, organizacijama, pozicijama, osobama itd.

Pretrazivanje je moguce usredotociti, a odabirom entiteta graf se prosiruje.

" http://demo.pikko-software.com/exalead/
'* http://thinkpedia.cs.auckland.ac.nz/
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Slika 1.13 Thinkpedia — vizualizacija za pojam ,,Albert Einstein‘

1.1.10. Thinkbase

Thinkbase' je trazilica sli¢na Thinkpediji za vizualno pretraZivanje Wikipedije. Alat je

joS u fazi razvoja, a omogucava pretragu po temama na engleskom jeziku. Rezultat

pretrage je interaktivni graf u kojem grane sadrZe semanticku oznaku veze izmedu

srediSnjeg pojma i pojmova na listovima na grafu. Rezultate je moguce filtrirati po

domenama, a pretraZivanje je moguce usredotoCiti odabirom entiteta. Graf je moguce

prosiriti odabirom opcije ,, Expand “ na nekom od entiteta.

'3 http://thinkbase.cs.auckland.ac.nz/
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Slika 1.14 Thinkbase — vizualizacija za film ,,The Departed*

1.1.11. SILObreaker Network

SILObreaker Network® je traZilica za domenu silobreaker.com te ima mogucnost ispisa
rezultata pretraZivanja u obliku mreZe povezanih pojmova pri ¢emu su obuhvaceni tvrtke,
organizacije, ljude, gradove, kljucne rijeci i proizvodi. Entiteti koji se mogu Koristiti su oni
koji su sadrzani u clancima objavljenim na domeni silobreaker.com. Moguce je
usredotociti pretraZivanje pomocu grafa, a svaka veza izmedu entiteta sadrZi poveznicu na
¢lanak u kojem se spominju doti¢ni entiteti. Takoder, moguce je pretraZivati dokumente
odredenog tipa, ograniCiti vrijeme objavljivanja i jezik pretraZivanja. Namjena alata je za

sve korisnike, s naglaskom na politi¢ke, znanstvene ili poslovne svrhe.

' http://www.silobreaker.com/FlashNetwork.aspx?q=
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Slika 1.15 SILObreaker Network — vizualizacija za entitet ,,Stieg Larsson*

1.1.12. MarketVisual

MarketVisual'? je trazilica koja omoguéava pretragu profesionalnih Zivotopisa,
ukljucujuéi detaljne polozaje, datume i pratecu interaktivnu vizualizaciju mreze pojmova.
Pojmovi koji se pretrazuju su profesionalne osobe koje je moguce pretraZiti po imenu,
tvrtki ili tituli. U interaktivnom grafu veze medu entitetima su prikazane razli¢itim bojama
koje oznacavaju razliCite vrste veza. Takoder je moguce vidjeti podatke vezane uz pojedini
entitet. Namjena ovog alata je za trziSne stru¢njake, pri ¢emu je dostupna besplatna demo

verzija, a cijena originalne verzije je $19,99 mjesecno.

' http://www.marketvisual.com/

16



Search in Map: 0 @Rm:Mapl |_Full Screen |

T Warathon OIl Corp

. fli. corestates New
. 5 Jarsey National 1., Aauila Inc
o Pow WvSE Regulatily
& Bank st [ Bell Laborataries
¥ INTELLECT M sesled aircors Foreign Raatmns
E De iy ‘Govermment e WS e
Aceountability i |Cpuncilon Bacaina
¥ Instiuts of ofice  \\ Ri wmss Board of Directors
@ ST LT ¥ Nuclear Power \ & American fli ATET Corp / B e
Operations, Northrop Grumman Federal Exprass Academy [} _Key Bank w—  Exscutive Officers
“Shipbuilding 1‘&2;‘?"='A==d=mv / as= General Employment
@ zoom 1n ot Sciences |
(Qzeemin | 3 American / . - fl, | === Honprofit Lesdarship
“Academy of Arts & 0| Finzncial tndusfry " Core Star=s r
e Zoom Out o Regulatory e F'“”"[i Capi, Family Relation
U S Council [ South Jers= Althority Inc I

CompetitivenessiIndustrias Inc |

@ Star Layout [y medtronic ) 1imedtranic Inc
e \
+ BN |
a patplin = B Eleerricioy
American Seclnngvation s

“5f Machanicallnstitut= s
M astnc i Newleffil ,United Statesiuntingtongps i
g f, 1gingers
- Telephone Nuclear'Regulatoryries Inc

Mapped Entities New il i
L= Commission 1] ‘a;f?h’;‘,-xrl Analyst Coverage

Select one or more entities vith 3 =
[ “Emmawillard

o T gemtnsorien . far T —..
mouse while pressing the CTRL key: . a0 g e emithsonlag & Famarican I 05T syareme e,

=*

wmmm Education
@ Organization Membership
e Business Connection
s Company Ownership

Financial Advisar

Industry Relation

eee Past Relationship (Dashed)
gy YSeE EUrDnEXT

TEEhTalG:
»r I3

Internationa|Faundation

National Acddus|sar Regulators| o
4, cF Engineerin3>oriation

|

- Commizsian
|| (] HORTHROP GRUMMAN() SRl / / i
o <Brockings |
»[¥| (3 psec [i ] Institute

» ¥ International ausmessﬂ I fh_/noRTHROP TESEE’,‘.RI,"Subh:,samE

g hlote, . / T pstitution” % Ass for
Entity Name o b _sermins ‘E.NE.Pssa\agr/ { R \\ \
£ all Entiti s Balyieoh 7 TFH Feminiaionsly
¥ 5 All Entities Institite (2 MI'/ o e S
RPIa) - e ~
» ] 03 shidey AJackson @ [ |y _cesraeromn R Hauwa{“ Regulatonyf|  Labarato " mEs
f
Albany Molecular |

# "
WJ President’s

Intzrnational

Rensselaer
Bolytechnic
Institute

Slika 1.16 MarketVisual — primjer vizualizacije'’

1.1.13. Bibex Social Network

Bibex Social Network'® je demo verzija alata Bibex (koji je opisan kasnije u radu) i

dostupan je za pretraZivanje autora i tema pri ¢emu je rezultat pretrage interaktivni graf

koji predstavlja mrezZu povezanih autora. Pretragu je moguce ograniciti vremenski (od-do,

u godinama).

'® http://188.121.62.42/bibex-webapp/bibex/index.action
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Slika 1.17 Bibex Social Network — vizualizacija za pojam ,,larriba

1.2. Primijenjena programska podrska

IstraZzivanjem programskih alata koje se bave podrucjem otkrivanja 1 vizualizacije mreze
povezanih pojmova identificirane su i aplikacije koje su opisane u nastavku rada. Neke od
njih su besplatne, neke je moguce testirati pomocu demo verzija i verzije za procjenu alata
dok je neke, uglavnom napredne, profesionalne aplikacije moguce isprobati samo putem

narudZbe, a njihova funkcionalnost je opisana na Webu.
1.2.1. Maltego

Maltego19 je aplikacija otvorenog kd&da za prikupljanje informacija (Open-source
Intelligence) 1 racunalnu forenziku koja pruza sucelje za prikaz informacija u
jednostavnom 1 razumljivom obliku. Zahvaljujuc¢i grafickim bibliotekama, aplikacija
omogucava identificiranje klju¢nih veza medu informacijama. Postoje dva izdanja

aplikacije, community i commercial. Community izdanje aplikacije je moguce preuzeti

' http://www.paterva.com/web5/
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besplatno, a aplikacija je kompatibilna s operativnim sustavima Microsoft Windows, Mac i

Linux.
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Slika 1.18 Maltego — izgled sucelja i primjer vizualizacije™

1.2.2. NetGlub

NetGlub*! je takoder aplikacija otvorenog koda za prikupljanje informacija i racunalnu
forenziku koja pruza sucelje za prikupljanje informacija za prikaz u jednostavnom i
razumljivom obliku. NetGlub je joS u beta verziji i poprilicno je slican Maltegu.

Preuzimanje NetGluba je besplatno, a alat je dostupan za operativni sustav Linux.

2 http://download.idg.bg/software/9284_maltego
*! http://www.netglub.org/
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Slika 1.19 NetGlub — izgled suéelja i primjer vizualizacije®'

1.2.3. Sentinel Visualizer

Sentinel Visualizer® je alat za vrlo naprednu analizu drustvenih mreza. Njegove
mogucnosti obuhvacaju pronalazak skrivenih odnosa medu entitetima, prepoznavanje
klastera 1 uzoraka, brzo obavljanje ad-hoc analize, testiranje teorija 1 scenarija te
organiziranje slozenih mreZa. Dostupna izdanja alata su standard, professional 1 premium,
a cijene za podrucje Sjeverne Amerike su $2499, $2999 i $3999 respektivno, dok je cijena
za internacionalne narudZbe nepoznata. Alat je namijenjen pruzateljima usluga saveznoj,
drzavnoj ili lokalnoj samoupravi, a alat je moguce Koristiti na operativnim sustavima
Microsoft Windows 7, Microsoft Windows Vista 1 Microsoft Windows XP (Service Pack 2

ili naprednije).

* http://www.fmsasg.com/Products/Sentinel Visualizer/
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Slika 1.20 Sentinel Visualizer — izgled sucelja i primjer vizualizacij e’

1.2.4. Bibex — Bibliographic Exploration Tool

Bibex™ je inovativni alat za istraZivanje bibliografskih repozitorija i dokumenata te
proizvod pet godina istraZivanja i razvoja na UPC-u (Politehnickom sveuciliStu u
Kataloniji). Prvenstveno je namijenjen za bibliografska istrazivanja, a njegove mogucénosti
su izvodenje sloZenih bibliografskih upita i prikaz rezultata upita kao kombinaciju grafova
i tekstova te istrazivanje odnosa izmedu autora, kljucnih rijeci i radova. Besplatna demo
verzija Bibex Social Network je traZilica koja obuhvaca pretraZivanje autora i vizualizaciju
mreze povezanih autora, a opisana je u prethodnom poglavlju. Bibex je kompatibilan s

operativnim sustavima Windows, MAC i Linux.

 http://www.dama.upc.edu/technology-transfer/bibex
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Slika 1.21 Bibex — izgled su&elja i primjer vizualizacije®

1.2.5. HistCite

HistCite® je alat koji predstavlja programsku implementaciju historiografskog®
algoritma, a razvio ga je Eugene Garfield, osniva¢ Instituta za znanstvene informacije i
izumitelj vaznih alata za pronalaZenje informacija, kao §to su Current Contents>® i Science
Citation Index”’. HistCite je programski paket za provodenje bibliometrijskih analiza i
vizualizaciju rezultata pretraZivanja baze Web of Science®™ (Web of Knowledge). Uz
pomo¢ alata moguce je otkriti predmetnu strukturu, povijest i medusobne veze objavljene
literature, a namijenjen je historiografskim istrazivanjima. Besplatna probna verzija
programskog paketa dostupna je na web-stranicama alata, a za cjelokupnu funkcionalnost

potreban je korisnicki ra¢un na Web of Science. HistCite se pokrece u Internet Exploreru, a

* http://en.wikipedia.org/wiki/Histcite

 Historiografija je znanost koja se bavi opisivanjem proglosti ljudskog drustva prema izgradenoj metodi;
historijska znanost.

*® Current Contents - bibliografska baza podataka koju odrzava Institute for Scientific Information (IS,
Philadelphia, USA). Baza se sastoji od sadrZaja brojeva Casopisa i bibliografskih zapisa radova iz vie od
7600 vodecih svjetskih ¢asopisa iz svih podrucja znanosti te viSe od 2000 knjiga i zbornika skupova.

*7 Science Citation Index - http://thomsonreuters.com/products_services/science/science_products/a-
z/science_citation_index/

*® Web of Science je bibliografska baza podataka koju odrzava Institute for Scientific Information (ISI), od
1991. do danas. Web of Science obuhvac¢a oko 8700, prema ocjeni medunarodne istraZivacke zajednice
vodecih svjetskih ¢asopisa iz svih podru¢ja znanosti.
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probna verzija alata je testirana na jednom primjerku bibliografskog zapisa. Alat je

kompatibilan s operativnim sustavom Microsoft Windows.

Slika 1.22 HistCite — primjer grafa®

1.2.6. Cogito Intelligence Platform

Cogito Intelligence Platform® je napredan programski paket i predstavlja svojevrsno
rjeSenje za Open-source Intelligence (OSINT)?'. Alat ima moguénost semanticke analize
podataka, a namijenjen je kao podrSka u radu analiticara i osoba koje se bave podrucjem
upravljanja znanjem te prikupljanja podataka uz mogucnost otkrivanja uzoraka u
informacijama i medusobnih veza te njihove vizualizacije. Alat je razvila udruga Expert
System™ koja se bavi proizvodnjom programskih alata vezanih uz semanticke tehnologije.
Besplatnu demo verziju alata moguée je zatraZiti na web-stranici alata®, a originalnu

verziju s cjelokupnim funkcionalnostima je potrebno naruditi.

* http://blog.sciencenet.cn/home.php?mod=space&uid=304685&do=blog&id=383399

* http://www.osint.it/english/cogito-intelligence-platform-osint.asp

*! Open-source Intelligence (OSINT) oblik je prikupljanja i upravljanja podacima koji ukljuéuje pronalazak,
odabir i pribavljanje informacija s javno dostupnih izvora te analizu podataka u svrhu oblikovanja novih
saznanja. Definicija ,,Open source intelligence* se mijenjala tijekom vremena Sto se tie organizacija i
drzava. Najjednostavnije receno ona je ,neklasificirana informacija“. Jo§ jedna upotrebljiva definicija je
informacija s potencijalom moguceg znacaja za obavjestajne sluzbe koja je dostupna javnosti*.

32 Expert System - http://www.expertsystem.net/

3 http://www.expertsystem.net/demo_prodotti.asp
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Slika 1.23. Cogito Intelligence Platform — izgled sucelja i primjer grafa™

1.2.7. XANALYS Link Explorer

XANALYS Link Explorer34 je desktop aplikacija koja ima moguénost modeliranja
podataka kao skupa objekata (ljudi, mjesta, dogadaja) i veza medu tim podacima.
XANALYS Link Explorer obraduje podatke s raznih izvora pri ¢emu je moguce preuzeti
podatke iz baza podataka kao Sto su ODBC baze podataka35, uvesti podatke iz Microsoft
Excel tablice ili uvesti vlastite podatke u internu bazu podataka XANALYS-a. U
programskom alatu svi se podaci interpretiraju kao skup objekata i poveznica, a korisnici
mogu definirati nain na koji se podaci prevode u objekte i poveznice. Alat na temelju
uredenih podataka na ulazu iscrtava grafikone i mreZe povezanih pojmova. Besplatna

verzija dostupna je na 30 dana procjene, a originalnu verziju je potrebno naruciti. Alat je

3 http://www.xanalys.com/solutions/linkexplorer.html
> Open Database Connectivity (skracenica: ODBC) je protokol koji se koristi za povezivanje baze podataka
programa Microsoft Access s vanjskim izvorom podataka kao Sto je Microsoft SQL Server.
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kompatibilan s operativnim sustavima Windows 7, Windows Vista i Windows XP
Professional (Service Pack 2 ili 3).
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Slika 1.25 XANALYS Link Explorer — primjer vizualizacije*
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1.2.8. Centrifuge Visual Analytics Network

Centrifuge Visual Analytics Network™® je web-aplikacija koja omogucava otkrivanje
uvida u uzorke i odnose skrivene u javnim, cloud i druStvenim mreZama i podacima
vezanim uz poduzeca. Besplatna verzija je dostupna na 14 dana procjene dok je originalnu
verziju potrebno naruciti. Visual Analytics Network koristi se pokretanjem web-
preglednika, povezivanjem s bilo kojim brojem izvora podataka i interaktivhom
vizualizacijom rezultata u obliku grafova, tablica i geoprostornih pogleda. Izvori ulaznih
podataka s kojima je moguce povezati alat su Microsoft Excel, Microsoft Access,
Microsoft SQL Server, Oracle Thin, PostgreSQL, Text i XML. Za pokretanje aplikacije
potrebno je imati instaliran Adobe Flash Player 10, a podrZani web-preglednici su Internet

Explorer 7, Chrome 5 i Mozilla Firefox 3.

€« C @ explore2.centrifugesystems.com/Centrifuge/flex/index.jsp i 9 X

centrifuge E @M @ % = &2 & o
/[0522 pataview SAMPLE-Life saionce_g,nrfxg In\gracﬁon Data (5)

PATIENT DRUGNAME DRUGL... REACTION |a
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e TAS 5193 AEMOFTYS A
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SBET188 AVAPRO DRUG INTERACTL... 02/ @ | GLAXOSNITHKLNE ALPAROL
5657188 AVAPRO EPISTAXIS 02/ @  GLAXOSNITHKLINE ALFUZOSINE
5657183 AVAPRO HAEMOPTYSIS 02/ @ o ALKASOL 3
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Sy Q,
O o7 Dl I

Slika 1.26 Centrifuge Visual Analytics Network — izgled sucelja i primjer vizualizacije

1.2.9. 1QeXplore

IQeXplore™ je napredna web-aplikacija €ije se funkcionalnosti temelje na semantickoj
tehnologiji, a obuhvacaju analizu podataka iz raznih izvora, modeliranje veza medu

entitetima, semanti¢ko pretrazivanje, izgradnju vlastite aplikacije, naprednu vizualizaciju

3 http://www.centrifugesystems.com/index.php
37 http://innovativequery.com/products-and-services/igexplore.html
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te stvaranje grafova povezanih pojmova itd. Alat je namijenjen rudarenju podataka3 ¥ te
sloZenoj analizi podataka koriStenjem semantickih tehnologija. Ne postoji besplatna verzija

za procjenu alata i za detaljnije informacije o funkcionalnosti alata potrebno ga je naruciti.

“Sto se vanjskih izvora podataka ti¢e, mozemo dodati moguénost preuzimanja podataka s
bilo kojeg tekstualnog izvora - Web stranica, rezultata pretraZivanja, RSSY feedova,
blogova, PDF ili Word datoteka, sustava za upravljanje dokumentima, portala i pla¢enih

informacijskim uslugama.” [2]

Kao primjer analize raznih izvora podataka i modeliranja veza izmedu entiteta opisan je

jedan use-case scenarij koriStenja IQeXplore-a. [23]
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Slika 1.27 IQeXplore — konceptualna shema alata®’

* Rudarenje podataka (engl. Data mining) je sortiranje, organiziranje ili grupiranje velikog broja podataka i
izvlacenje relevantnih informacija.

3 RSS (skracenica od RDF Site Summary, vise poznat kao Really Simple Syndication - stvarno jednostavne
vijesti) je skup web-formata rabljenih za web-stranice koje se ¢esto osvjezavaju.
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1.2.10. Vizster

Vizster™ je desktop aplikacija koja omogucava vizualizaciju druStvenih mreza. Aplikacija
kao ulazni parametar prima podatke koji se mogu ucitati iz XML-datoteke koja opisuje
drustvenu mrezu ili prilagodene baze podataka MySQL. Aplikacija je besplatna, a za

koriStenje je potrebno imati instaliranu Javu.
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Slika 1.28 Vizster — primjer vizualizacije*’

1.2.11. OpencCalais

OpenCalais41 je web-aplikacija ¢ija namjena je analiza metapodataka®®. OpenCalais stvara

bogatu semantiku metapodataka za uneseni sadrzaj pri ¢emu analizira dokument i

*0 http://hci.stanford.edu/jheer/projects/vizster/

*! http://www.opencalais.com/about

2 Analiza metapodataka predstavlja prikupljanje metapodataka iz digitalnih datoteka (npr. tekstualnih).
Metapodatci su podatci koji opisuju karakteristike nekog izvora u digitalnom obliku. Korisni su kod
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pronalazi entitete u njemu. Osim klasi¢ne identifikacije entiteta takoder vraca i povezane
Cinjenice te dogadaje skrivene unutar teksta. Alat je besplatan za komercijalnu i

nekomercijalnu upotrebu, a za njegovo koriStenje potrebno je zatraZiti API*® kljuc.

Unstructured Documents
(Text / HTML / XML)

' 1 ' ' ' 1
I ' '

Named | - !
I 1 . Facts | . Events |
' Entities . . .
_________ ’ prapeapeapeapapeapap—a— | coceccscscseael
'R TARSGRASNNET T
I People, | 1+ Position, | -
: Companies, : : Alliance, : : M:::(:xnt :
| Organization, + | Person- 1 | Change 0. !
! Geographies, - ' Education, - ' Labocgk.mon' .
1Books, Albums,: -Person-Polmcal,: ' atc d :
| Authors, etc. ' - etc. ' - ’ '
|} ' '

Slika 1.29 OpenCalais — konceptualna shema alata*'

pregledavanja, prijenosa i dokumentiranja informacijskog sadrzaja. U digitalnom smislu to su strukturirani
podatci koji opisuju, objasnjavaju, lociraju ili na neki drugi nac¢in omogucavaju lakse upravljanje resursima.
# Aplikacijsko programsko sucelje (engl. Application programming interface, API) ili suelje za
programiranje aplikacija je skup odredenih pravila i specifikacija koje programeri slijede tako da se mogu
sluziti uslugama ili resursima operacijskog sustava ili nekog drugog sloZenog programa kao standardne
biblioteke rutina (funkcija, procedura, metoda), struktura podataka, objekata i protokola.
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Novartis plans to buy rest of Alcon for $39 billion

ZURICH (Reuters) - Switzerland's Novartis plans to get full control of eye care group Alcon for a total $39.3 billion, to diversify away from prescription drugs, after a

greeing to acquire @ majority stake from Nestle.

Deals

Novartis said on Monday it would boost its stake in Alcon to 77 percent, exercising an option to buy an extra 52 percent stake from the world's largest food group Nes

tle for $28.1 billian after buying an initial 25 percent stake in 2008

Novartis also plans to buy out the 23 percent stake in Alcon held by minority shareholders at an additional cost of $11.2 billien, ending uncertainty as to whether or n

ot it would go for full control

The fixed exchange ratio proposal, however, of 2.80 Nevartis shares for each remaining Aleon share is less generous to minorities than the price agreed with Nestle of

$180 per share, since it amounts to $153 per share.

Jeffrey Holford, an analyst at stockbroker Jefferies, in London said Novartis would likely end up paying more than $153 to buy out the minorities but wanted to kee

p the cost as low as possible,

"What we are seeing here is the starting point of a negotiation. It think they'll end up paying more for it. but they are trying to not pay more than they are paying for the

Nestle stake,” he said
Alcon said Its Independent director committee was reviewing the Novartis offer.
Novartis Chief Executive Daniel Vasella[faldifeporters he was confident that Alcon minority shareholders would accept the offer.

Drugmakers like Novartis, GlaxoSmithKline and Sanofi-

Aventis are pushing into areas like consumer healthcare and generics as they face the biggest loss of patent protection in history.

*The addition of Alcen will strategically strengthen our healtheare portfolio and our position in eye care, a sector with dynamic growth due to the increasing patient need

5 of an aging population,” said Vasella.

Novartis said it expected to complete the deal in the second half of the year, funding it from available cash resources and up to $16 billion of external debt financing.

It will also ask its shareholders to approve the issuance of 98 million new shares to finance the purchase of the Alcon minority shares, together with 107 million shares h

eld in treasury

Novartis said it expects about $200 million of annual pretax cost synergies within three years after closing with the 77 percent stake through shared service agreement

s, collaborations, joint ventures and other business arrangements.

CASH-RICH NESTLE

Slika 1.30 Open Calais — primjer analize teksta

1.3. Sazetak programskih alata

Osim navedenih alata, u sklopu istraZivanja je pronadeno jo$ alata koji nisu opisani u radu
zbog toga Sto se ne mogu koristiti pri akademskom pretraZivanju ili nemaju moguénosti
otkrivanja veza medu podacima ve¢ se Kkoriste samo za programsko ostvarenje
vizualizacija. Neki od takvih alata se koriste u podrucju poslovne inteligencije44 (kao Sto je
RapidMiner) te pri stvaranju vizualizacija u web-preglednicima (programske knjiZnice kao
Sto je Cytoscape Web). Konacno, radi opSirnijeg pregleda podrucja vazni alati su prikazani

u grafu identificiranih alata prikazanom na slici 1.31.

* Poslovna inteligencija (engl. Business Intelligence, BI) skup je metodologija i koncepata za prikupljanje,
analizu 1 distribuciju informacija uz pomo¢ razlicitih programskih alata. Poslovna inteligencija jedna je od
tehnika poslovnog izvjeStavanja, koja omogucéuje pronalaZenje informacija potrebnih za lakSe i tocnije
donosenje poslovnih odluka. Neke od metoda poslovne inteligencije ukljucuju rudarenje podataka (engl.
Data Mining), skladiStenje podataka (engl. Data Warehousing) i OLAP mreznu analiticku obradu podataka.
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Legenda pojmova grafa na slici 1.31:

Tools — Programski alati
Applications — Primijenjena programska podrska/aplikacije
Search Engines — Web-traZilice

Open-source Intelligence - Oznacava prikupljanje ,,neklasificiranih informacija“, odnosno, informacija

s potencijalom moguceg znacaja za obavjeStajne sluzbe koja je dostupna javnosti.

Bibliographic Exploration — Bibliografsko istraZivanje: pronalaZenje i pretraZivanje autora, publikacija,

knjiga u bibliografskim izvorima u kojima se mogu na¢i informacije o pojedinim zapisima.

Metadata Analysis - Analiza metapodataka, oznacava i prikupljanje metapodataka iz digitalnih datoteka
(npr. tekstualnih). Metapodaci su podaci koji opisuju karakteristike nekog izvora u digitalnom obliku.
Korisni su kod pregledavanja, prijenosa i dokumentiranja informacijskog sadrzaja. U digitalnom smislu
to su strukturirani podaci koji opisuju, objaSnjavaju, lociraju ili na neki drugi nacin omogucavaju lakse

upravljanje resursima.

Simple Data Visualization — Graficki prikaz strukturiranih skupova podataka i veza medu podacima
pohranjenim u odredenom datotecnom obliku (bazi podataka, XML-zapisu, MS Excel-datoteci...). Ne

omoguc¢ava naknadno otkrivanje veza medu podacima.

Semantic Technology — Oznacava upotrebu nekih semantickih tehnologija. Semantika se kao grana
lingvistike bavi prou¢avanjem znacenja jezi¢nih znakova, dok s druge strane informacijske znanosti nisu
usredotocene na znaCenje informacija. Medutim, podru¢ja umjetne inteligencije (engl. Artificial
intelligence) kao §to su obradba prirodnog jezika (engl. Natural language processing), strojno ucenje
(engl. Machine learning) i strojno prevodenje (engl. Machine translation) zanima obradba prirodnog
jezika na svim jezi¢nim razinama, pa i na semantickoj. Semanticke tehnologije ne zanima struktura
poveznica medu razli¢itim mreZnim sjediStima, odnosno dokumentima, nego odnosi medu elementima i
njihovim svojstvima. Utvrdivanjem odnosa medu elementima i njihovim svojstvima s pomocéu
metapodataka omogucava se strukturiranje nestrukturiranih ili polustrukturiranih podataka na mreZi.
Semanti¢ke tehnologije ukljucuju alate za automatsko prepoznavanje tema i koncepata, ekstrakciju

znacenja i informacija te kategorizaciju podataka.

U nastavku se nalaze tablice svih alata sa navedenim bitnim karakteristikama:
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Naziv Predmet
pretrage
Hakia Pojmovi ili izrazi
Microsoft  Publikacije i autori
Academic
Search
Cluuz Pojmovi:
tvrtke/organizacije,
telefonski brojevi,
e-mail adrese,
adrese, domene,
datumi, geografija,
ostalo
iSeek Pojmovi
MnemoMap Pojmovi
TouchGraph Pojmovi
SEO Browser
WikiMindMap Pojmovi
VisionLink Pojmovi
Search
Thinkpedia Pojmovi
Thinkbase = Teme i pojmovi

SILObreaker Entiteti sadrZani u
Network clancima
objavljenim na
domeni
silobreaker.com

Izgled rezultata

Ispis web-stranica, prikaz
rezultata po podrucjima:
sluzbene stranice, biografije,
slike, vijesti i intervjui, fan
stranice, nagrade, govori,
mitovi, polemike, resursi,
inovacije, statistike, literatura i
filmografija

Ispis, prikaz rezultata po
podruéjima

Istaknuti bitni pojmovi i slike,
popis vaznih web-stranica i
prikaz vezanih pojmova u obliku
semantickih grafova

Popis web-stranica, povezanih
pojmova, poveznica na p
udruge i sveucilista koja se bave

traZzenom temom te prikaz po

sljedecim skupinama: Source,

Topics, Subject, Resource Type,

Grade Level, Places, People,
Organizations, Standards by
State

Atomic-Tree, Query List, Tabs

Ispis povezanih pojmova, top
rezultata pretraZivanja, top
domena pretrazivanja,
interaktivni graf - mreza
povezanih pojmova

Ispis rezultata u obliku
interaktivne kognitivne mape

Ispis web-stranica te
interaktivnog grafa — mreze
povezanih pojmova s entitetima:
drzava, jezik, osoba,
organizacija i Wiki-kategorija
Interaktivni graf — mreZa
povezanih pojmova, grane sa
pojmovima su grupirane po

lj tvrtkama, drustvenil
oznakama, organizacijama,
pozicijama, osobama itd.

Interaktivni graf — mreza
povezanih pojmova, grane
sadrze semanticku oznaku -
vezu izmedu sredisnjeg pojma i
pojmova na listovima na grafu
Interaktivni graf - mreza
povezanih pojmova, obuhvaca
tvrtke, organizacije, ljude,
gradove, kljucne rijeci i
proizvode

MarketVisual  Profesional
osobe, moguce
pretraZiti po imeni,
trtci ili tituli

Bibex Social
Network

Autori (i teme)

Pr i Zivotopisi
ukljuCuju detaljne poloZaje,
datume i pratecu interaktivnu
vizualizaciju mreZe pojmova

Interaktivni graf — mreZa
povezanih autora

Vizualizacija Mogucnosti j p Jezik
Nema Koristi mehanizme kojima Za sve Web Besplatno Engleski
pokusava oponasati korisnike
ljudske kognitivne
sposobnosti
prepoznavanja onog $to je
bitno u web-stranicama
Academic Map, Moguce je ograniciti PretraZivanje Web Besplatno, Engleski
CFP Calendar, pretragu po web- akademskih dobro
Domain Trend, podrucjima i traZiti publikacija i dokumentirani
Organization posebno po Author, autora u APLji
Comparison, Co- Conference, Journal, akademske
author Graph, Co- | Organization, Year, DOI te svrhe
author Path koristiti navedene
vizualizacije
icki PretraZivanje je moguce Za sve Web ili News Besplatno Engleski
interaktivni grafovi prilagoditi; moguce je korisnike
kliknuti na bilo koji entitet
te dodatno usredotociti
pretraZivanje
Nema Svaka skupina rezultata Za sve Web, Education = Besplatno Engleski
sadrZi pojmove sortirane | korisnike,
od najveceg broja pretraZivanje
p nosti u web-  u akademsk
stranicama do najmanjeg svrhe
Atomic tree: Ispisuje = Jo$ u poCetnom stadiju Za sve Web, images, Besplatno Engleski,
sinonime, tagove i razvoja, nema sve korisnike ' digg, del.icio.us, njemacki,
prijevode. Svaku od mogucnosti youtube francuski,
pronadenih rijeci implementirane finski,
moguce je postaviti Svedski,
kao centar atomskog talijanski,
stabla ili dodati kao estonski,
kljuénu rije¢ u nizozemski,
pretraZivanje katalonski,
norveski,
turski
Interaktivni graf PretraZivanje na grafu je Za sve Web Besplatno Engleski
moguce usredotociti korisnike
odabirom entiteta na
grafu; grafove je moguce
preuzeti
Interaktivni graf PretraZivanje na grafu je Za sve Wikipedia Besplatno PodrZava
moguce usredotoditi korisnike desetak
odabirom entiteta na jezika,
grafu; grafove je moguce medu
preuzeti u formatu njima i
FreeMind engleski
Interaktivni graf Prelaskom misa preko Za sve ikipedi pls Engleski
entiteta prikazuju se veze = korisnike demo verzija njemacki,
medu entitetima koje je francuski
moguce odabrati, sakriti i
filtrirati
Interaktivni graf Moguce je usredotociti Za sve ikipedi pl Englesk
pretraZivanje, odabirom korisnike
entiteta graf se prosiruje
Interaktivni graf Rezultate je moguce Za sve ikipedi pl lesk
filtrirati po domenama i korisnike
usredotociti
pretraZivanjem, odabirom
entiteta graf se prosiruje
Interaktivni graf Moguce je usredotociti Zasve  Silobreaker.com, Besplatno Arapski,
pretraZivanje pomocu korisnike, poddomene: nizozemski,
grafa te otkriti clanke u moZe se Global Issues, engleski,
kojima je opisana veza koristiti u Technology, francuski,
izmedu entiteta te politicke, Science, njemacki,
pretraZivati dok sty i Spanjolski,
odredenog tipa, ograniciti = ili poslovne Energy, Svedski
vrijeme objavljivanja i svrhe Countries
jezik pretraZivanja
Interaktivni graf Moguce je odrediti vrstu = Za trZiSne p pl leski
veze izmedu entiteta te |~ strucnjake demo verzija,
vidjeti podatke vezane uz originalna
pojedini entitet verzija $19,99
mjesecno
Interaktivni graf Pronalazi povezane Za sve p pl gleski
autore, moguce je korisnike demo verzija

vremenski organiciti
pretragu od-do (u
godinama)

Tablica 1.1 Svojstva traZilica
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Dostupnost
Besplatno

Besplatno

Izdanja: standard, professional,
premium; cijene su $2,499, $2,999
i $3,999 za podrucje Sjeverne
Amerike, nepoznata cijena za
internacionalne narudzbe

Besplatna demo verzija —
pretrazivanje autora i vizualizacija
mreZe autora

Besplatno, potreban pristup Web of
Science za cjelokupnu
funkcionalnost

Moguce je zatraZiti besplatnu demo
verziju, originalnu verziju je
potrebno naruciti

Besplatna verzija dostupna na 30
dana procjene, originalnu verziju je
potrebno naruciti

Besplatna verzija dostupna na 14
dana procjene, originalnu verziju je
potrebno naruditi

Potrebno naruciti

Besplatno

Besplatno

Besplatna verzija za komercijalnu i

Naziv Vrsta Mogucnosti Namjena
Maltego Open-source = Pruza sucelje za prikupljanje informacija za prikaz u = Prikupljanje
aplikacija jednostavnom i razumljivom obliku, omogucava informacija i
identificiranje veza medu informacijama racunalna
forenzika
NetGlub Open-source = Pruza sucelje za prikupljanje informacija za prikaz u = Prikupljanje
aplikacija jednostavnom i razumljivom obliku, omogucava informacija i
identificiranje veza medu informacijama racunalna
forenzika
Sentinel Aplikacija Pronalazak skrivenih odnosa medu entitetima, Analiza
Visualizer prepoznavanje klastera i uzoraka, brzo obavljanje ad- = drustvenih
hoc analize, testiranje teorija i scenarija, organiziranje mreZa
sloZenih mreza
Bibex — Aplikacija Izvodenje sloZenih bibliografskih upita i prikaz Bibliografska
Bibliographic rezultata upita kao kombinaciju grafova i tekstova, istrazivanja
Exploration istrazivanje odnosa izmedu autora, kljucnih rijeci i
Tool radova
HistCite Programska Vizualizacija rezultata pretraZivanja Web of Science | Historiografska
implementacija istraZivanja
historiografskog
algoritma
Cogito Programski Primjenjuje semanticku analizu podataka te Open-source
Intelligence paket predstavlja podrsku za rad u podrucju upravijanja intelligence,
Platform znanjem i prikupljanja podataka uz mogucnost prikupljanje
otkrivanja uzoraka u informacijama i medusobnih veza  informacija
s mogucnoscu vizualizacije
XANALYS Desktop- Sluzi za modeliranje podataka kao skupa objekata Modeliranje
Link aplikacija (ljudi, mjesta, dogadaja) i veza izmedu njih veza medu
Explorer podacima
Centrifuge = Web-aplikacija Omogucava otkrivanje uvida u uzorke i odnose Analiza veza
Visual skrivene u javnim, cloud i drustvenim mrezama i medu
Analytics podacima vezanim uz poduzeca podacima
Network
IQeXplore =~ Semanticka Analiza podataka iz raznih izvora, modeliranje veza = Data-mining,
web-aplikacija = izmedu entiteta, semanticko pretraZivanje, izgradnja analiza
vlastite aplikacije, napredna vizualizacija, stvaranje podataka
grafova povezanih pojmova itd.
Cytoscape = Open-source Sadrzi komponente/knjiZnice koje omogucavaju Vizualizacija
Web projekt vizualizaciju mreZa te ugradnju unutar HTML- mreZa u web-
dokumenata preglednicima
Vizster Desktop- Omogucava vizualizaciju drustvenih mreZa; podaci se = Vizualizacija
aplikacija mogu uditati iz XML-datoteke koja opisuje mrezu ili drustvenih
prilagodene baze podataka MySQL mreza
OpencCalais Web-aplikacija ~ Stvara bogatu semantiku metapodataka za uneseni Analiza
sadrzaj; analizira dokument i pronalazi entitete u r podatak
njemu. Osim klasicne identifikacije entiteta takoder
vraca i povezane Cinjenice i dogadaje skrivene unutar
teksta.

cijalnu upotrebu; potrebno
je zatraziti API kljuc

Tablica 1.2 Svojstva aplikacija

ZakljuCci istraZivanja:

Podrzane platforme

Microsoft Windows, Mac i
Linux

Linux, ostalo - nepoznato

Microsoft Windows 7,
Microsoft Windows Vista,
Microsoft Windows XP,
Service Pack 2 ili naprednije

Nepoznato

Microsoft Windows

Nepoznato

Windows 7, Windows Vista,
Windows XP Professional
(Service Pack 2 ili 3)

Potrebno je imati Adobe
Flash Player 10, podrzani
preglednici su Internet
Explorer 7, Chrome 5, Mozilla
Firefox 3

Nepoznato

Potrebno je imati Adobe
Flash Player plugin, a radi na
zadnjim verzijama
preglednika Chrome, Firefox,
Safari i Internet Explorer

Potrebno je imati instaliranu
Javu

Nepoznato

1. U sklopu istrazivanja identificirano je viSe razli¢itih podrucja tehni¢kih znanosti
koja se bave problematikom racunalnog otkrivanja mreZe povezanih pojmova.

Sukladno tome identificirani su i razli€iti alati s razli¢itim namjenama.
Potencijalno najkorisniji alati su traZilice koje imaju moguénost izgradnje
interaktivnih vizualizacija i napredne aplikacije koje imaju mogucénost otkrivanja

veza medu entitetima te njihove vizualizacije.

Dobra svojstva web-trazilica je to Sto su besplatne i neovisne o platformama na
kojima se izvode jer su vezane samo uz web-preglednike. Medutim, problem je $to

su njihove domene pretrazivanja ili previSe opcenite (Web) ili previSe ograni¢ene
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(Wikipedia) i u tom slu¢aju nije moguce usredotocCiti pretraZivanje na akademske
domene koje su od interesa za ovaj rad. Isto tako, u slucaju traZilica pojmove po

kojima se odvijaju pretrage i ispis rezultata nije moguce prilagoditi.

Sto se aplikacija ti¢e, jedino Bibex ima namjenu za akademska pretraZivanja
(pretrazivanje akademskih izvora), dok je vecina ostalih alata koji imaju potrebne
mogucnosti nepogodna za koriStenje u tu svrhu. Takve je alate ve¢inom potrebno
naruCiti i cijena im je vrlo visoka, pogotovo zbog toga Sto se koriste kao
profesionalni alati (nerijetko u svrhe nacionalne sigurnosti i kao vladini alati pri
otkrivanju uzoraka medu javno dostupnim informacijama) i prenapredni su za

koriStenje pri svakodnevnom samostalnom istraZivanju.

Svrha ovog istrazivanja bila je pronaci alat koji je moguce prilagoditi potrebama
akademskog istrazivanja te kao pomo¢ pri ucenju. Takoder, alat bi trebao biti
besplatan ili bi trebalo postojati besplatno, nekomercijalno izdanje alata. Nadalje,
trebalo bi biti moguce jednoznacno odrediti izvore informacija (domene
pretrazivanja). Isto tako, ispis entiteta u grafovima te nacin na koji se identificiraju i

ispisuju veze medu entitetima bi se trebali mo¢i prilagoditi.

Uzimajucéi u obzir zahtjeve, alati koji ispunjavaju sve ili gotovo sve zadane uvjete
su aplikacije Maltego, NetGlub te Sentinel Visualizer. Medutim, NetGlub je
dostupan samo za operativni sustav Linux i izdanje je joS u beta verziji, a Sentinel
Visualizer je potrebno naruciti. Maltego, s druge strane, ima community izdanje
koje je besplatno 1 kompatibilno s viSe operativnih sustava. Iako je namjena alata
Maltego prvenstveno za ra¢unalnu forenziku, podrobnijim istrazivanjem utvrdeno
je da se alat moZe prilagoditi za razne svrhe pa tako i za akademska istrazivanja. U
narednim poglavljima ovog rada stoga su pobliZe istrazena svojstva i moguénosti

upravo ovog alata.
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2. Maltego

Kao $to je navedeno ranije u radu, Maltego je aplikacija otvorenog kdda koja pruza sucelje
za prikupljanje informacija te graficki prikaz u jednostavnom i razumljivom obliku.
Originalna namjena alata je koriStenje arhitekture klijent/posluZzitelj u svrhu prikupljanja
podataka za odredivanje odnosa u podru¢ju racunalne forenzike. Alat ima moguénost

grafickog prikaza medusobnih veza medu podacima kao $to su:

e Osobe

e Grupe ljudi (socijalne mreze)

e Tvrtke

¢ Organizacije

e Web-stranice

¢ Internet infrastruktura (poput domena, DNS imena, IP adresa i sl.)
e Jzrazi

e Clanstva

e Dokumenti i spisi

Navedene mogucénosti ve¢ su ugradene u Maltego od strane razvijatelja aplikacije i
dostupne su svim korisnicima. Medutim, Maltego omoguc¢ava korisniku da na sli¢an nacin
samostalno ostvari nove funkcionalnosti. U nastavku rada opisane su osnove koje je

potrebno znati o0 Maltegu te pobliZe objasnjeni nacini na koje se to moze uciniti.

maltego31 | community edition | dems use ony

T

PATERVA

Slika 2.1 Maltego Community Edition 3.1.1 logo
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2.1. Entiteti i transformacije

Osnovni pojmovi vezani uz Maltego su entiteti (engl. Entities) i transformacije (engl.

Transforms).

Opcenito, entiteti su graficke reprezentacije pojmova pri ¢emu svaki entitet ima svoj naziv
te dodatna svojstva. Maltego ima mogucnost iscrtavanja veza medu povezanim entitetima,

a za svaku vrstu entiteta moguce je napisati transformacije.

Transformacije su programski moduli koji se izvode nad entitetima 1 kao ulazni parametar
primaju podatak o entitetu na kojemu se izvode (naziv i svojstva). Smisao transformacije je
koristenje tog podatka (npr. za pronalazak povezanih pojmova po nekom Kkriteriju) i
preslikavanje pronadenih pojmova u nove entitete koji se vracaju kao izlazni parametar u
Maltego. Pri pokretanju transformacije Maltego iscrtava nove entitete u grafu zajedno s

vezama prema pocetnom entitetu.

Osim postojecih entiteta moguce je stvoriti proizvoljan broj novih entiteta te im dodati
nova svojstva. Takoder, moguée je dodati proizvoljan broj transformacija za svaku od vrsta

entiteta.

Izgled sucelja moze se vidjeti na slici. Rad u Maltegu zapoc€inje stvaranjem novog grafa te
dodavanjem novog entiteta na graf po drag and drop principu iz palete na lijevoj strani
sucelja. Nakon toga je moguce desnim klikom miSa na entitet pokrenuti transformaciju/e.
Maltego, osim pokretanja transformacija i stvaranja grafova nudi i mnogo ostalih opcija za
prilagodbu i uredivanje grafova te pretraZivanje na Googlu i Wikipediji i otvaranje URL-

ova. Sve mogucénosti Maltega opisane su u sluzbenim korisnickim uputama.
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Maltego Community Edition 3.1.1
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Ib JI 1, Impart Entities a ﬁ. % [ "] Show All Link Labels | | *; Show All Nates. = I overview ( Palette
. 'y
1, Export Entities - [/] Manual Labels Hide All Notes - E}g Detail View (5 Output
New Entity Maniage Discover Manage Local cluse Al Close Other
Type Entities Transforms © Transforms  Transform [ Transform Labels Documents  Documents 7 Properties
Palette « = 7 StartPage = | Ef Mew Graph (3) = m [-1c) E overview » ox
. ag
& Academic ~ 0 MainView | Bubble view  Entity List (:3: (] ‘ RN F et B
o Artice
o, Author
Y 2 book
I Devices
e = | £ Detail View » x
- Infrastructure L A
@ "= w
L e <no selection>
- | = Propery View » x
< 0 v
e
5 output ¥ x
i Transform Output = | Debug C:\Python27\python.exe x | Mo Properties:
]| <uMessages> 7
</UIMessages> o
= « i 5

Slika 2.1 Maltego — izgled sucelja

Kao primjer dodavanja nove funkcionalnosti u Maltego napisana je nova transformacija
koja se izvodi nad entitetom vrste autor. Programski kod transformacije napisan je tako da
se pokretanjem transformacije izvrSava pretraga knjiga na Amazonu za tog autora, a
rezultati pretrage preslikavaju u nove entitete vrste knjiga. Nakon izvodenja transformacije

Maltego iscrtava nove entitete zajedno s vezama prema pocetnom entitetu (slika 2.2).

-

¥

Stieg Larsson

= e

The Girl WWho Kicked the Hornet's Nest: Book 3 of the i : rsson's Milennium Trilogy Deluxe Boxed Set: The Gir

La reina el palacio de Ias corrientes de aire: The Girl V.

Stisg Larsson's Milennium Trilogy Sundis: The The Girl WWho Kicked the fornet's Nest La chica gue sonaba cor un cerilo y un galon de gasolina: T

Los hombres que no amaban a las mujeres: The GIrlWith The D...  Stieg Larsson's Milennium Trilogy Paperback Collection (The.. Man Som Hatar Kvinnor (Milenrium, 1) The Girl Who Played! with Fire

Slika 2.2 Pocetni entitet (autor Stieg Larsson) i vezani entiteti (knjige koje transformacija pronalazi

na Amazonu)
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2.2. Transform Distribution Server (TDS)

Paterva TDS® (skraéenica od Transform Distribution Server) je posluzitelj ¢ija je svrha
dijeljenje, upravljanje i implementacija lokalnih/prilagodenih transformacija diljem Weba.
TDS je ustvari web-aplikacija koja omogucava kontrolu seedova i postavki transformacija.
Zahvaljuju¢i seedovima azuriranje transformacija moZe se odvijati samo na lokalnom

posluzitelju (slika 2.3).

Transformacije je moguce pisati lokalno (skripta se moZe nalaziti bilo gdje na raunalu) ili
dodati u vlastiti TransformSeed na Paterva TDS posluzitelju. Da bi to bilo moguce,
transformacija se mora nalaziti na web-posluzitelju u cgi-bin direktoriju. Dodavanje
transformacije u vlastiti seed omogucava drugim korisnicima koriStenje transformacije iz
Maltego GUI-a* bez prethodne konfiguracije alata, medutim, to nije nuzno za lokalno

testiranje.
Zasto se koristi TDS [7]:
¢ Lokalne transformacije nije moguce uvijek osposobiti:
o Potrebno je imati sve programske module i knjiZnice na svakom od racunala
o Nije moguce udaljeno aZuriranje transformacija
o Potrebno je dijeliti programski kod (ili osjetljive informacije)

o Potrebno je kopirati datoteke za konfiguraciju

* https://cetas.paterva.com/TDS/

4 GUI (engl. Graphical user interface) - grafi¢ko korisnicko suéelje je nadin interakcije Covjeka s raunalom
kroz manipulaciju grafickim elementima i dodacima uz pomo¢ tekstovnih poruka i obavijesti.
http://hr.wikipedia.org/wiki/Grafi%C4%8Dko_korisni%C4%8Dko_su%C4%8Delje
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Slika 2.3 Shema pristupa TDS-u [7]

2.3. Dostupnost i podrzane platforme

Maltego postoji u dva izdanja: community i commercial izdanju.
Maltego community izdanje je besplatno, a ogranicenja su sljedeca:
¢ Pojedina transformacija moZze vratiti maksimalno 12 entiteta
¢ Nije moguce zalijepiti viSe od 50 entiteta odjednom
¢ Izvodenje transformacija je nesto sporije
¢ Nije moguce napraviti uvoz iz tablica, napraviti izvjeStaj ili ispisati sadrZaj na
pisacu
® Na pozadini se vidi natpis ,,for demo use only*

Maltego commercial izdanje je moguce platiti, a placanje se odvija svake godine. Cijena za

prvu godinu koristenja je $650 USD, a cijena za naredne godine je $320 (slika).
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Year (1+n)

Slika 2.4 Maltego Commercial Edition — cijene [7]

Plac¢anje commercial izdanja Maltega podrazumijeva:

1.

2.

Licencni klju€ koji vrijedi jednu godinu na jednom posluZzitelju
Neogranicen pristup svim transformacijama na komercijalnom posluzitelju
E-mail podrSku

Integriranu dokumentaciju

Slobodno koristenje svih vanjskih transformacija i njihovih posluZzitelja

Sto se podrzanih platformi tie, Maltego je kompatibilan sa platformama Microsoft

Windows, Mac i Linux, a zahtijeva Java Runtime Environment 1.6 iz Oracla (prijaSnjeg

Sun Microsystems).
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3. Pisanje transformacija za Maltego

Cilj ovog rada je omoguciti pretrazivanje knjiga, ¢lanaka, autora itd. na nekima od vaZnijih
izvora na Webu te stvaranje mreZe povezanih pojmova. Posto je pokazano da Maltego ima
mogucnost stvaranja mreze pojmova uz pomo¢ entiteta i transformacija, nastala je ideja da
bi se Maltego mogao iskoristiti kao alat za u¢enje. UnoSenjem jednog pojma (entiteta)
moglo bi biti moguce pronaci udruge, knjige, Casopise, predmete, sveuciliSta, autore koji
su vezani uz pojam i ispisati ih u Maltegu te na taj nacin stvarati mreZe pojmova. Da bi se
to ostvarilo, trebalo bi postojati viSe transformacija (kao u primjeru za pretraZivanje

Amazona) koje pretrazuju razne baze podataka.

Pri tome se uzimaju u obzir svi pojmovi koje je potrebno istraZiti da bi se obuhvatila veca

slika nekog podrucja pri istraZzivanju. Ugrubo to bi mogli biti sljede¢i pojmovi:

e Knjige
e Autori
e Clanci
® Projekti

* SveuciliSta
e Udruge
e Video-materijali

o Itd.

Posto je moguce napisati transformacije za pretraZivanje bilo kojeg izvora na Webu, bilo bi
idealno kada bi se mogla ostvariti pretraga svih prethodno navedenih pojmova na Sto vise
relevantnijih izvora. Da bi se ta metoda pokazala izvedivom, naCinjene su transformacije
koje omogucavaju pretraZivanje knjiga, ¢lanaka i vezanih autora na nekim podru¢jima na

Webu. U nastavku je pobliZe opisan nacin na koji je to izvedeno.
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3.1. Entiteti

U Maltegu su stvoreni novi entiteti Article, Author 1 Book 1 dodani u set koji je nazvan
Academic (slika 3.1). Tranformacije koje su opisane u nastavku koriste i ugradeni entitet

Phrase.

Palette | %

= Academic
&, Artide

ALUTNOT O @ DODK

Slika 3.1 Set Academic 1 entiteti

2 Recreative Minds: Imagination in Philo...

[evastos.Bock]

Book (inds: Imagination in Philosophy and Psychology

Slika 3.2 Entitet Book
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Book |pecreative Minds: Imagination in Philosophy and Psychology
Ful Tite  |Recreative Minds: Imagination in Philosophy and Psychology
Publisher | @xford University Press, LS,
Authors Gregory Currie, Ian Ravenscroft

ISEN  |9780198238096

Release Date

Price and Currency  |50,0 USD

Slika 3.3 Dodatna svojstva entiteta Book

3.1.1. Pregled entiteta

Pregled stvorenih entiteta te njihova svojstva moguce je vidjeti u tablici 3.1:

Naziv entiteta | Dodatna svojstva

Full Title

Article
URL

First Name
Author
Last Name

Full Title
Publisher
Authors
Book
ISBN

Release Date

Price and Currency

Tablica 3.1 Svojstva entiteta



3.2. Transformacije

Svaka je transformacija definirana svojim nazivom, programskim jezikom u kojem je
napisana, pozivaju¢im modulom te vrstom entiteta na kojoj se izvodi. Pojedina se
transformacija moze izvoditi na jednoj vrsti entiteta, a moZe vratiti nula ili viSe entiteta
razli¢itih vrsta. Transformacije mogu biti pisane u proizvoljnom programskom jeziku

(najcesce Perlu ili Pythonu).

Jedini uvjeti pri pisanju koda transformacije odnose se na komunikaciju pozivajuceg
modula s Maltegom koja se odvija putem standardnog ulaza/izlaza. Pri pokretanju
transformacije, Maltego ispisuje podatke o pocetnom entitetu na standardni izlaz u
propisanom XML-formatu te ih modul mora mo¢i procitati i parsirati. Nakon izvodenja
koda transformacije, modul treba ispisati podatke o novostvorenim entitetima u odredenom
XML-formatu da bi ih Maltego mogao prepoznati i iscrtati. Takoder, Maltego dozvoljava
ispis samo ASCII-znakova i svi podaci koji se vracaju kao ispis Maltegu trebaju biti

normalizirani i kodirani u ASCIIV.

Za pisanje transformacija odabran je skriptni programski jezik Python zbog postojecih
pomo¢nih modula za Maltego, jednostavnosti pretraZivanja web-sjediSta te opcenito
mnostva korisnih pomo¢nih modula na Webu. Instalirano je izdanje Pythona je 2.7.2 [13]

te razvojno okruzenje Eclipse sa pluginom za Python PyDev [14].
Takoder, kao pomo¢ pri pisanju koristeni su sljede¢i dokumenti i forumi:
e Specifikacije lokalnih transformacija [8]
¢ Dokument o opcijama integracije s Maltegom [10]
e Sluzbeni forum Maltega [12]

Napisane su transformacije koje pretrazuju sljede¢a podrucja: Amazon™®, Library of

Congress49, knjiznicni sustav Fakulteta elektrotehnike i radunarstva™ (FER Kohu™),

7 ASCII (skracenica od American Standard Code for Information Interchange, jo§ i kao Ameri¢ki standardni
znakovnik za razmjenu informacija, Americ¢ki standardni znakovnik za razmjenu obavijesti) nacin je
kodiranja znakova temeljen na engleskoj abecedi.

* http://www.amazon.com/

* http://www.loc.gov/index.html

% http://lib.fer.hr/

! http://www.koha.org/
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knjizni¢ni sustav Filozofskog fakulteta u Zagrebu5 2 (FFZG Kohu') za knjige te Google
Scholar™ za ¢&lanke. Takoder, dodana je opcenita transformacija koja ispisuje sve autore

odredene knjige. Sve transformacije nalaze se u setu Academic (slika).

e, L e —— T —

| All Transforms | Transform Serversl Transform Sets
| \-)@ )ﬂ % Mew Set...
Mame Input Output Description 2 Name Input
=] &% All Transforms -+ [2 &% Academic

ﬁ AliasToFacebookProfile Alias Phrase Returns a Fac.., .ﬂTo Artides By Author [Using Google Sc Author

|I ﬂ AliasToTwitter Account Phrase Phrase Looks up & bwi... .ﬂTo Articles [Using Google Scholar] Phrase
ﬂ AliasToTwitterUser Alias Phrase Looks up a bwi,. 3 ,#To Authars By Book Book
ﬂ Amazon Books By Authors  Author Any <none .ﬂTo Authors [Using Amazon] Phrase
fj DomainToDMSMNameSchema  Diomain Phrase This kransfarm. .. ﬂTo Authors [Using FER Koha] Phrase
ﬂ DomainToSOAInformation  Domain Phrase Extracts infar... ,#To Authars [Using FFZG Koha] Fhrase
ﬁ DomainToSPFInformation  Comain Phrase Extracts infar.., .@To Authors [Using LoC] Phrase
fj Flickr AccountGetFriends affiliation - Flickr Phrase Enumerate Fri... ﬁTo Books By Author [Using Amazon]  Author
ﬁ MXtoDMSMame I Record Phrase Converts M L, ﬁTo Books By Author [Using FER Koha] Author
ﬂ Mirror: Email addresses foun Website Ernail Address  This transform, .. .ﬂTo Books By Author [Using FFZG Koha, Author
ﬂ Mirror: External links found ebsite Website This kransform... ﬁTo Books By Author [Using LoC] Author
ﬁ MNStoDNSName M5 Record Phrase Correerts NS ... ﬁTo Books [Using Amazon] Fhrase
ﬁ MetblockTolPs Metblock, Phrase Converks Met. .. #To EBooks [Using FER Koha] Phrase
ﬂ NetblockTolMetblocks Metblock Phrase Correerts Met. ., ﬁTo Books [Using FFZG Koha] Phrase
.@ Parse meta information Docurnent Person, Email ... This kransform... ,#To Books [Using LoC] Fhrase
ﬂ To AS number Metblock a5 This kransform. .. % Convert to Domain
@ To AffTwitter [Get details of affilistion - Tw... Affiliation - Tw... This transform, .. % DNS from Domain
ﬁ To AffTwitter [This person re affiliation - Tw. .. Affiliation - Tw... This transform, .. % DS fram IP
ﬁ To AffTwitter [This person w Affiliation - Tw... Affiliation - Tw... This transform. .. % Domain owner detail
% Tr Artidles By &nthar Nsina aokher L SrEne s 151 £ Miammine ieina MY RS

Slika 3.4 Maltego — Transform Manager

Svaka transformacija ima definiran pozivaju¢i modul koji se izvrSava pokretanjem
transformacije. Organizacija programskih modula u razvojnom okruZenju moZze se vidjeti

na slici:

>2 http://koha.ffzg.unizg.hr/
>3 http://scholar.google.hr/
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4 1= Transformacije
4 [ src
4 = Amazon
» [F] AmazonProduct&PLpy
» [F] bottlenose.py
b [F] config.py
. [F] MaltegoTransform.py
[F] ToAuthorsUsingAmazon.py
» [F] ToBooksByAuthorlsingAmazon.py
& [F] ToBooksUsingAmazon.py
4 [= FER Koha
> [ PyZ3950
. [F] MaltegoTransform.py
b [F] PyZ3950_parsetab.py
» [F] ToAuthorsUsingFERKoha.py
> [F] ToBooksByAuthorUsingFERKoha.py
» [F] ToBooksUsingFERKoha.py
a = FFZG Koha
> = PyZ3950
» [F] MaltegaTransform.py
» [F] PyZ3950_parsetab.py
b [F] ToAuthorsUsingFFZGKoha.py
2 [F] ToBooksByAuthorlsingFFZGKoha.py
» [F] ToBooksUsingFFZGKoha.py
a [= General
b [F] MaltegoTransform.py
2 [F] ToAuthorsByBook.py
4 [= Google Scholar
> [F] BeautifulSoup.py
[F] GoogleScholar.py
t [F] MaltegoTransform.py
- [F] ToArticlesByAuthorUsingGoogleSchaolar.py
> [F] ToArticlesUsingGoogleScholar.py
4 [~ Library of Congress
b [ PyZ3950
- [F] MaltegoTransform.py
> [F] PyZ3950_parsetab.py
b [F] ToAuthorsUsingloC.py
b [F] ToBooksByAuthorUsingloC.py
- [F] ToBooksUsingLoC.py
i ¢ Python27 (C\Python27\python.exe)

o

Slika 3.5 Organizacija modula u razvojnom okruZenju PyDev Eclipse
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3.2.1. Amazon

Transformacije koje pretraZzuju Amazon pristupaju podacima putem njegovog novog API-
ja od studenog 2011. godine. Python Simple Product Amazon API je modul u Pythonu koji

funkcionira za novi API Amazona>*.

Pri pisanju koriStena je dokumentacija Amazon API-ja, a za pristup Amazonu bilo je
potrebno registrirati se na njihovoj stranici i kao Amazon Associate te pribaviti tri koda za
pristup (Access Key ID, Secret Access Key, Unique Associates ID). Kodovi su navedeni u

config.py i koristi ih modul AmazonProductAPl.py.

Transformacije:

= To Books [Using Amazon]: ToBooksUsingAmazon.py
= To Authors [Using Amazon]: ToAuthorsUsingAmazon.py

= To Books By Author [Using Amazon]: ToBooksByAuthorUsing Amazon.py

3.2.2. Library of Congress, knjizni¢ni sustavi FER-a i FFZG-a

Za pristup Library of Congress te knjizni¢nim sustavima FER-a i FFZG-a bilo je
potrebno programski uspostaviti Z39.50> klijenta. Instalirane su pomoéne knjiZnice
PyZ3950 (implementacija Z39.50 klijenta u Pythonu) te PLY (Python Lex-Yacc). Za
spajanje na Z39.50 posluzitelj od Library of Congress pronadeni su potrebni podaci na
Webu, a za spajanje na posluzitelje FER i FFZG Kohe zatrazeni su potrebni podaci od
ovlastenih osoba. Bibliografski zapisi na Z39.50 posluzitelju nalaze se u formatu
MARC?21, a parsiranje zapisa ostvareno je uz pomo¢ dokumentacije MARC21 zapisa na

domeni Library of Congress.

Transformacije (Library of Congress):

e To Books [Using LoC]: ToBooksUsingLoC.py

e To Authors [Using LoC]: ToAuthorsUsingLoC.py

>* http://webservices.amazon.com/AWSECommerceService/AWSECommerceService. wsdl

%3739.50 je klijentsko-posluziteljski protokol za traZenje i dobivanje informacija iz udaljenih ratunalnih baza
podataka. Pokriven je standardima ANSI / NISO Z39.50 i ISO 23950. Library of Congress zasluzan je za
odrzavanje Z39.50 standarda.
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e To Books By Author [Using LoC]: ToBooksByAuthorUsingLoC.py

Transformacije (FER Koha):

e To Books [Using FER Koha]: ToBooksUsingFERKoha.py
e To Authors [Using FER Koha]: ToAuthorsUsingFERKoha.py
¢ To Books By Author [Using FER Koha]: ToBooksByAuthorUsingFERKoha.py

Transformacije (FFZG Koha):

e To Books [Using FFZG Koha]: ToBooksUsingFFZGKoha.py
¢ To Authors [Using FFZG Kohal: ToBooksUsingFFZGKoha.py

e To Books By Author [Using FFZG Koha]: ToBooksUsingFFZGKoha.py

3.2.3. Google Scholar

Posto Google Scholar nema definiran API, za pristup je koriSten improvizirani HTML-

parser za pretragu ¢lanaka po klju¢nim rijeCima te pretragu ¢lanaka po autoru.

Transformacije:

e To Articles [Using Google Scholar]: ToArticlesUsingGoogleScholar.py
e To Articles By Author [Using Google Scholar]:

ToArticlesByAuthorUsingGoogleScholar.py

3.2.4. Opcenito

Napisana je i opéenita transformacija koja ispisuje navedene autore knjige pri cemu su
autori navedeni u entitetu Book u dodatnom svojstvu Authors. Transformacija je vazna

zbog nacina na koji se u Maltegu iscrtavaju veze medu entitetima.

Transformacija:

e To Authors By Book: ToAuthorsByBook.py
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3.2.5. Pregled transformacija

Sve transformacije se sistematizirane u tablici 3.2. Naziv transformacije odgovara nazivu u

Maltegu, ulazni entiteti oznacavaju vrstu entiteta na kojoj se izvrSava transformacija, a

izlazni entiteti oznacavaju vrstu entiteta koje transformacija vraca u Maltego.

Naziv Podrucje Nacdin Ulazni Izlazni
: : L Opis
transformacije pretrazivanja | Pristupa | entitet | entitet(i)
To Books [Using Amazon
Amazon
Amazon] API
To Books [Using Library of
LoC] Congress Pronalazi knjige
Phrase Books vezane uz
To Books [Using FER Koha 739.50 odredeni izraz
FER Kohal '
To Books [Using
FFZG Koha
FFZG Koha]
To Authors [Using Amazon
Amazon
Amazon] API
To Authors [Using Library of
LoC] Congress Pronalazi autore
Phrase Authors vezane uz
To Authors [Using FER Koha 73950 odreden izraz
FER Kohal '
To Authors [Using
FFZG Koha
FFZG Koha]
To Books By Author Amazon Amazon Pronalazi knjige
[Using Amazon] API vezane uz
Author Books
To Books By Author Library of odredenog
739.50 autora
[Using LoC] Congress
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To Books By Author
FER Koha
[Using FER Koha]
To Books By Author
FFZG Koha
[Using FFZG Koha]
Pronalazi
To Articles [Using ¢lanke vezane
Phrase Articles
Google Scholar] uz odredeni
Google HTML- taraz
Scholar parser Pronalazi
To Articles By
¢lanke vezane
Author [Using Author | Articles
uz odredenog
Google Scholar]
autora
Ispisuje autore
To Authors By Book - - Book Authors
odredene knjige

Tablica 3.2 Svojstva transformacija

Pisanjem ovih transformacija pokazano je da je pomocu Maltega zaista moguce ostvariti
sustav naprednog vizualnog pretraZivanja. U nastavku su prikazani neki primjeri izvodenja
transformacija i stvaranja bogatih grafova (slike 3.6. — 3.10). Medutim, potrebno je ukazati

na sljedece stvari:

e Jako je ovime obradeno viSe izvora informacija za knjige te jedan izvor za
akademske c¢lanke, za kvalitetnu obradu bilo kojeg podrucja pretrazivanja potrebno
je uloZiti napor pri stvaranju novih transformacija koje pretrazuju ostale izvore na

Webu.

¢ Najznacajniji problemi pri pisanju transformacija vezani su uz parsiranje podataka
preuzetih sa raznih izvora na Webu. Da bi Maltego mogao isti podatak preuzet sa
viSe razlicitih web-sjediSta prepoznati kao jedan te isti pojam, taj se podatak mora
preslikati u isti entitet. Stoga je vazno da svi podaci koji se vra¢aju u Maltego budu
u istom formatu. Medutim, zbog krivog ili nepostojanog formatiranja podataka na

izvoru pretraZivanja to nije uvijek moguce ostvariti.
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Takoder, nije moguce garantirati da ¢e transformacije vratiti u potpunosti ispravne

podatke jer ispravnost podataka ne ovisi o njima nego o web-sjediStima koja se

koriste za pretraZivanje.

U konacnici, potrebno je uzeti u obzir da ovakvo pretraZivanje sluZi korisniku samo

kao pomo¢ te svojevrsna referenca pri daljnjem istrazivanju i u tom slucaju ovakav

nacin pretraZivanja moZe biti vrlo koristan.

Maltego Community Edition 3.1.1

.: ll ./ Copy I ml 5% Select All R, Add Similar Sblings &, Select Chidren 44, Add Chidren X selectbyType = 4 T
. SR ot S ®, Invert Selection ¢, Add Path 3¢ SelectNeighbors 310 Add Neighbors & Selectliks mn
Paste Clear .
5 Al @ Delete Selection 8§ SelectMone  Jf, SelectParents  fy AddParents 9 Select Bookmarked © T Reverse Links e 5\
[] Palette | s = | 2 StartPage = |Elf cognitivism * = |45 New Graph (4) = | Elf ExampleGraph = x <A Rol T Overview » x
B"ﬂf;ﬂiﬁ = [ Wainvien | Bubbleview  Enityust 6 @ | D o & fE(FY) 52
Artide
5, Author
Author ook
= | 5 petail view » ox
mil -5 Author
— o evastos.Author
a AS H
L R it i ; aul Ayres
DS Tme +Relationships
=8 Domain ern e ~
P
G-
= Property View | » =
= P e et el o
f M Recerd e~ A rype Author
A DNS mai sxchangs racord
| - 4 [ ’ First Name Paul =L
NS R | = 3
B e o = output [ = | Author Paul Ayres [®]
Last Name Ayres (]
1z Metblack ’ DD * | Debug C:Python27ipython exe #2 x [ Debug Ci\Python27ipython.exe #3 x | Debug C:\Python27ewthort « [ » Il araph info
e | 1 T s Weight 100 .

Slika 3.6 Izgled sucelja i primjer grafa

Mainview [Bubbleview | Entylst &5 @ | @) ol a2 -
5 T
~ . !

s e -
Expenmegopath‘o)egif
P -
2z - o

Elf Detail View | »

Bool

evastos.Book

Partial reinforcement
effects within subject
and between sub...

+ Relationships

— Property View

=l Properties.

Type Book
« o Full Title Partial reinforcement e... [
= Publisher American Psychologica... [
[ autput | ¥ x Authors. Abram Amsel, Michael ... [
PP pebug c:python27ieython.exe x | Debug Co\Python27\pythn.exe #2 x | Debug Ci\Python27\python.exe #3 x | Debug C:\Pythan27ipython.exe 4 x 5 4| » [ 58N None @]
=] Book Partial reinforcement e... (]

</MaltegoMessage> -

_ || Retease pate [1957] &
T Nana Nama =

Slika 3.7 Primjer grafa za pojam ,,cognitivism* i dio sucelja
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Slika 3.8 Primjer grafa za ,,Cognitive Load Theory* - Bubble View
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Slika 3.9 Primjer grafa za ,,Cognitive Load Theory* — Main View
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Slika 3.10 Primjer grafa u Maltegu — cijeli graf
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4. Upute za pisanje transformacija

Prilikom rada na novim transformacijama potrebno je obratiti paznju na sljedece:

1.

Potrebno je odabrati pojam koji se Zeli obraditi (¢lanci, sveucilisSta, projekti, video

zapisi...)

Istraziti sustave 1 trazilice na Webu pomocu kojih je moguce pretraziti doticni

pojam te odabrati one koji su najrelevantniji za pretrazivanje u tom podrucju
Otkriti na koji nacin je moguce pristupiti sustavu:
a. Moze biti putem API-ja (ako postoji)

b. Pomocu protokola Z39.50 (provjeriti koji od sustava imaju postavljen

7.39.50 posluZzitelj)

c. Pomoc¢u improviziranih modula koji pretraZuju web-sustave parsiranjem

HTML-a"° ili putem HTTP-a>’ (nije najbolje rjesenje)
d. Otkriti neki drugi nacin

U skladu sa prethodnim odabrati programski jezik u kojem c¢e biti pisane

transformacije te:

a. Vidjeti postoji li ve¢ pomoc¢ni modul za Maltego u tom programskom jeziku

(na sluzbenom forumu Maltega)
b. Ako ne postoji, napisati novi modul po uzoru na postojece

U Maltegu stvoriti entitet koji odgovara odabranom pojmu te odrediti njegova

dodatna svojstva

Vidjeti na koji nacin je novi entitet povezan sa prethodno napravljenim entitetima
(npr. svaka knjiga ima autore) te moZe li pretraZivanje web-sjediSta otkriti neke

nove korisne entitete

% HTML (skraéenica od HyperText Markup Language) je prezentacijski jezik za izradu web-stranica.
Hipertekst dokument stvara se pomo¢u HTML-jezika.

ST HTTP (skraéenica od HyperText Transfer Protocol) je glavna i najée$éa metoda prijenosa informacija na
Webu. Osnovna namjena ovog protokola je omogucavanje objavljivanja i prezentacije HTML-dokumenata,
tj. web-stranica.
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7. Otkriti sve odnose medu entitetima te za svaki od njih napisati odgovarajucu
transformaciju (npr. odnosi autor-knjige, kljucna rijec-knjige, kljucna rijec-autori,

knjiga-autori)
8. Prije samog pisanja transformacija korisno je prouciti sljedece dokumente:
a. Video-zapise u kojima je objaSnjeno pisanje transformacija [7]
b. Specifikacije lokalnih transformacija [8]
c. Upute za transformacije [9]
d. Dokument o opcijama integracije s Maltegom [10]

9. Pri pisanju transformacija paziti na konzistentnost pri parsiranju zapisa koji su

prikupljeni sa istog sustava na Webu

10. Normalizirati ne-ASCII znakove te kodirati u ASCII sve podatke koje

transformacija vrac¢a Maltegu

11. U slucaju da je potrebno ostalim korisnicima osigurati jednostavno koriStenje tih
transformacija, postaviti transformacije na lokalni posluZzitelj te ih potom dodati u

vlastiti TransformSeed na Paterva TDS-u
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Zakljucak

Vecina sustava pretraZzivanja na Webu nudi linearan ispis rezultata. Pri ucenju i
proucavanju nekog podruc¢ja korisnik mora proci veliki broj rezultata da bi dobio krupnu
grubu sliku nekog podrucja te razlu¢io vazne pojmove od nevaznih. Stoga bi bilo korisno
kada bi postojao sustav koji bi obavljao taj posao za korisnika. U zadnje vrijeme javlja se
trend poboljSavanja traZilica te razvoja novih vizualnih trazilica sa mogucnosti ispisa
rezultata u obliku interaktivnih grafova. Medutim, bilo bi idealno kada bi postojao sustav

koji bi se mogao u potpunosti prilagoditi zahtjevima ovog rada.

Istrazivanje je pokazalo da aplikacija Maltego u tom slucaju zadovoljava najviSe kriterija.
U Maltego je moguce implementirati neograni¢en broj naina pretraZivanja te definirati
nacine stvaranja veza medu entitetima na grafu. Osim toga, Maltego posjeduje i mnostvo
opcija za uredivanje grafova te razne nacine prikaza tih grafova. Stoga je pokazan nacin na
koji se Maltego moze iskoristiti kao koristan alat za stvaranje mreze povezanih pojmova uz

visoku interaktivnost s korisnikom.

Kao i svaki, i ovakav sustav ima svoje nesavrSenosti, medutim, uzimajuci u obzir da takav
nacin pretraZivanja sluzi samo kao pomoc i1 svojevrsna referenca korisnicima, sustav se
pokazao prilicno korisnim i jednostavnim za koristenje. Takoder, posto u sklopu ovog rada
nisu obradena sva moguca podrucja pretrazivanja, u radu su priloZene smjernice za buduci

rad na unaprjedivanju sustava pretraZivanja u Maltegu.
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Sazetak

Racunalno otkrivanje mreze povezanih pojmova

Na pocetku ucenja ili istraZzivanja nekog podrucja klju¢no je obuhvatiti krupnu, grubu sliku
podrucja kako bi se daljnji napori na ucenju i istraZivanju pravilno usmjeravali. Vecina
raspolozivih web-alata za pretrazivanje pruza linearan ispis rezultata pri cemu je nemoguce
uvidjeti meduovisnosti rezultata te vaznost pojedinacnih rezultata u podrucju pretraZivanja.
Stoga bi prilikom jednog takvog pretrazivanja veliku pomo¢ pruzila moguénost

automatskog, raCunalnog pronalaZenja povezanih pojmova i definiranje njihove mreze.

U ovom radu istraZeno je stanje znanosti i tehnike u podru¢ju automatiziranog prikazivanja
znanja pomocu generirane mreze povezanih pojmova vaznih za neko podrucje te su
evaluirani raspolozivi programski alati. Naglasak je stavljen na jednostavnost upotrebe za
korisnike s minimalnim informatickim vjeStinama te na dobavljivost i troSkove koriStenja

alata.

IstraZzivanje je pokazalo da alat Maltego u tom slucaju zadovoljava najvise kriterija. U
Maltego je moguce implementirati neograni¢en broj nacina pretraZivanja te definirati
nacine stvaranja veza medu pojmovima na grafu. Osim toga, Maltego posjeduje i mnostvo
opcija za uredivanje grafova te razne nacine prikaza tih grafova. Stoga je pokazan nacin na
koji Maltego moZze iskoristiti kao koristan alat za stvaranje mreZe povezanih pojmova uz
visoku interaktivnost s korisnikom. Takoder, uz upute za koriStenje dosadasnjih rezultata

rada, navedene su i upute za buduc¢i rad u Maltegu.

Klju¢ne rije¢i: mreZza povezanih pojmova, raCunalno otkrivanje, sustav pretraZivanja,
vizualno pretraZzivanje, upravljanje znanjem, open-source intelligence, Maltego,

transformacije
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Summary

Computerized discovery of network of interrelated terms

At the beginning of a study or research in a certain area it is crucial to get the big picture of
an area and thereby make sure that further efforts in study and research are properly
directed. Most of the available web-search tools provide only linear display of results from
which it is impossible to recognize the interdependence and the importance of specific
results in a research area. Therefore, a great help in such research would be the possibility

of automatic, computerized discovery of related terms and defining their network.

This paper includes an investigation on present state of science and technology in the field
of automated presentation of knowledge by generated network of interrelated terms
relevant to a certain area and the evaluation of available software tools. Focus is placed on
simplicity of use for users with minimal IT skills as well as on availability and low cost of

the software tool.

Investigation has showed that application Maltego meets the highest criteria in this case. It
is possible to implement an unlimited number of search methods in Maltego and define
own ways of creating links between terms in graphs. In addition, Maltego has plenty of
options for graph editing and various display modes. Therefore, it is shown how Maltego
can be used as a useful tool for generating a network of interrelated terms with high user-
interactivity. Also, this paper includes instructions for using current achievements as well

as directions for any future work with Maltego.

Keywords: network of interrelated terms, computerized discovery, search system, visual

search, knowledge management, open-source intelligence, Maltego, transforms
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Skraéenice

API Application programming interface Sucelje s aplikacijskim programima

ASCIl  American Standard Code for Information Interchange Nacin kodiranja

znakova temeljen na engleskoj abecedi

DNS  Domain Name System Distribuirani ~ hijerarhijski ~ sustav

posluZitelja na Internetu

DOI  Digital Object Identifier Digitalni identifikator objekta

HTML HyperText Markup Language Prezentacijski jezik za oblikovanje
hiperteksta

HTTP HyperText Transfer Protocol Protokol za prijenos informacija na
Webu

IP Internet Protocol Mrezni protokol za prijenos podataka

na Internetu

ODBC Open Database Connectivity Protokol koji se koristi za povezivanje

baze podataka programa Microsoft Access s vanjskim izvorom podataka

PDF  Portable Document Format Format za zapis dvodimenzionalnih
dokumenata
RSS  RDF Site Summary Skup web-formata rabljenih za web-

stranice koje se Cesto osvjeZzavaju
SEO  Search Engine Optimization Optimizacija za trazilice

TDS  Transform Distribution Server Posluzitelj ¢ija je svrha dijeljenje,

upravljanje i implementacija transformacija diljem Weba

URL  Uniform Resource Locator Web-adresa odredenog resursa na
Internetu
XML  EXtensible Markup Language Jezik za oznaCavanje podataka
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Privitak

Uz rad je priloZzen CD-ROM s izvornim kodom te ovim radom u elektroni¢kom obliku.

Instalacija programske podrske

Za lokalno postavljanje transformacija potrebno je:

. Instalirati Maltego Community Edition sa sluzbenog web-sjedista®® i registrirati se

na istom sjediStu
. Instalirati Python verziju 2.7.2%
. Instalirati Lxml za Python 2.7%° (radi na operativnim sustavima Microsoft Windows)

Upute za koristenje programske podrske

Za koriStenje i pokretanje lokalnih transformacija potrebno je:

e Kopirati direktorij Maltego sa Python modulima transformacija u lokalni direktorij

na raCunalu

e Uvesti konfiguracijsku datoteku eva-konfiguracija.mtz u Maltego (Maltego ->

Import -> Import configuration...) ili samo pokrenuti .m¢z datoteku

e Uvesti entitete eva-entiteti.mtz u Maltego (Maltego -> Import -> Import entities...)

ili samo pokrenuti .mtz datoteku

Definicije transformacija bi sada trebale postojati u Maltegu. Medutim, u definicijama
transformacija se nalaze krivi putevi do datoteka. Pod Manage -> Manage Transforms ->
All Transforms potrebno je pronaci svaku od transformacija i azurirati sljedece puteve do

datoteka (slika 0.1):
1. Put do python.exe datoteke. Pri standardnoj instalaciji je ,, C:\Python27\python.exe

2. Naziv pozivaju¢eg Python modula. Poklapa se s izvornim nazivom modula i nije ga

potrebno mijenjati

3. Put do lokalnog direktorija u kojemu se nalazi pozivaju¢i modul. Potrebno ga je

promijeniti. Npr. ,,...\Maltego\src\Amazon\ToAuthorsUsingAmazon.py

% http://www.paterva.com/web5/client/download. php#Community
% http://www.python.org/getit/releases/2.7/
% http://www.1fd.uci.edu/~gohlke/pythonlibs/#lxml
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To Books By Author [Using FER Koha]

= Properties.
Description <none=
Status Ready
Location Local
Default set Academic
Input Author
Output Any =
= Transform Inputs
Command line * 4 C:\Python27\python.exe &
Command parameters 2 ToBooksByAuthorUsingFERKoha.py &
Working directory 3 C:\Users\Eva\work WMaltego\src\FE... (1)
Show debug info
To Books By Author [Using FER Koha] [ ]

-~

Slika 0.1 Transform Manager — putevi do datoteka

64



