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Uvod

Vecina sustava, neovisno o primjeni, ima potrebu razlikovati korisnike. Ovo se postize
davanjem posebnog identiteta za svakog korisnika sustava. No, sustav mora mo¢i odrediti
je li korisnik koji koristi sustav zaista onaj korisnik kojemu pripada taj dodijeljeni identitet.
Informacijski sustavi imaju sve vec¢u ulogu u dana$njem drustvu. Tijekom dana, prosje¢an
korisnik koristi razne usluge interneta kako bi obavljao odredene zadatke. Obavlja
bankovne transakcije putem internet bankarstva, upravlja elektronickom postom, posjecuje
razne druStvene mreze te druge usluge. Svaki od tih sustava mora zadovoljavati odredeni
skup sigurnosnih zahtjeva kako bi korisnicima pruzao najmanju razinu sigurnosti.
Najosnovniji sigurnosni zahtjev predstavlja upravljanje pristupom. Korisnicima se obi¢no
dodjeljuju odredene funkcionalnosti i mogucnosti ovisno o njihovoj ulozi, identitetu i
drugim znacajkama. No, prethodno je potrebno autentificirati korisnika kako bi se otkrilo
koja prava posjeduje. Autentifikacija korisnika je neophodan dio u osiguravanju osnovnih

sigurnosnih zahtjeva.

Autentikacija korisnika je Sirok pojam koji podrazumijeva niz razli€itih disciplina. U ovom
radu se analiziraju metode autentikacije zasnovane na korisnickom znanju. Radi
cjelovitosti, u idu¢em poglavlju se razmatraju svi moguci nacini autentikacije korisnika. U
poglavlju 2 se detaljnije opisuje autentikacija temeljena znanjem. To je ujedno i glavna
metoda autentikacije korisnika koja ¢e se razmatrati u ovom radu. U sklopu ovog rada
predlaze se metoda ocjenjivanja metoda autentikacije temeljene na znanju. Poglavlje 4
opisuje predloZene mjere ocjenjivanja te se provodi analiza postoje¢ith metoda
autentikacije. Drugi cilj ovog rada je predloziti novu metodu autentikacije korisnika koja
se temelji na znanju korisnika. U poglavlju 4 se opisuje predlozena metoda autentikacije,

dok se u poglavlju 5 opisuju smjernice za daljnja istrazivanja.



1. Autentikacija

Autentikacija predstavlja proces ovjere identiteta osobe ili entiteta. Vecina informacijskih
sustava ima potrebu razlikovati jednog korisnika od drugog. Autentifikacija korisnika je
neophodan dio u osiguravanju osnovnih sigurnosnih zahtjeva informacijskih sustava.
Najosnovniji sigurnosni zahtjev predstavlja upravljanje pristupom. Korisnicima se obi¢no
dodjeljuju odredene funkcionalnosti i mogucnosti ovisno o njihovoj ulozi, identitetu i

drugim znacajkama.

Postupak autentikacije korisnika je sloZzen postupak koji obuhvaéa nekoliko znanstvenih
podrucja. Opcenito, autentikacija se postize tako da korisnik predo¢i neku vrstu faktora
kojime dokazuje svoj identitet. Autentikacijski faktori mogu ukljucivati jednu ili vise
stvari. Ti faktori se opisuju u nastavku, a viSe informacije moze se prona¢i u dodatnoj

literaturi pod [1] i [2].

e Nesto Sto korisnik zna — obi¢no se radi o tajnim informacijama koje Su poznate
samo korisniku i onome tko vr$i autentikaciju. Na primjer, lozinka je najceSce
ostvarenje ovog faktora. Cilj ovog rada je pregled i1 analiza postoje¢ih metoda
autentifikacije temeljenih na znanju korisnika. U nastavku rada se detaljno opisuju

pojedine metode autentikacije zasnovane na znanju korisnika.

e NeSto Sto korisnik ima — podrazumijeva uporabu posebnih uredaja kojima korisnik
potvrduje svoj identitet. Takvi uredaji se obi¢no nazivaju tokenima, te se cesto
koriste u bankarstvu. Glavna znacajka je da se korisnik autenticira putem tog
uredaja. Tocnije, korisnik se autenticira pomocu informacijama koje uredaj
proizvodi. Tokeni u bankarstvu obi¢no proizvode jednokratne lozinke kojima se
korisnik autentificira. Kreditne kartice koriste kombinaciju ovog i prethodno
faktora za autentifikaciju korisnika. Kreditne kartice predstavljaju fizicki faktor,
dok se PIN (engl. Personal Identification Number) lozinka koristi kao faktor

znanja.

e Nesto $to korisnik jest — autentifikacija se oslanja na fizicka svojstva korisnika.

Na primjer, otisci prstiju, raspoznavanje glasa, uzorak vena u o¢ima, geometrija



ruke te drugo. Ovakav nacin autentifikacije se naziva biometrija te predstavlja

posebnu znanstvenu disciplinu.

1.1. Nacini uporabe autentikacijskih faktora

Metodologije provjere identiteta korisnika su brojne i mogu biti jednostavne ili sloZene.
Razina sigurnosti koje pruzaju varira ovisno o koristenoj metodi 1 nacinu na koji se koristi.
Prethodno navedeni faktori autentikacije korisnika mogu se koristiti zasebno ili medusobno

kombinirati. U nastavku se opisuju opceniti oblici kombinacija.

e Jednostruki faktor (engl. Single-factor Authentication) — Najjednostavnija
metoda autentikacije se zasniva na uporabi samo jednog faktora za autentikaciju.
Ova metoda autentikacije se oslanja na marljivosti korisnika. Na primjer, kod
uporabe tekstualnih lozinki ¢esto se pretpostavlja da ¢e korisnik izabrati dobru
lozinku te da ¢e ju zapamtiti. Tekstualne lozinke se detaljnije razmatraju u
nastavku. Opcenito, uporaba jednostrukog faktora se obi¢no koristi kod sustava koji

imaju manje sigurnosne zahtjeve.

e Visestruki faktori (engl. Multi-factor Authentication) — ¢esto se naziva i metoda
dvostrukog faktora (engl. Two-factor Authentication). lako se teoretski mogu
koristiti sva tri faktora za autentikaciju, najéeSée se kombinira nesto $to korisnika
zna 1 neSto §to ima. Zbog veceg troska na opremu, biometrija se obi¢no koristi
neovisno od ostale dvije. No, u iznimnim slu¢ajevima moguce je Kkoristiti u
kombinaciji s ostalim faktorima. Ova metoda autentikacija pruza vecu razinu
sigurnosti jer se koristi viSe faktora. Samim time, napada¢ mora viSe koraka
poduzeti da zaobide pojedini faktor. Ova metoda se koristi u sustavima koji
zahtijevaju visoku razinu sigurnosti. Naravno, u¢inkovitost odabranih faktora ovisi
1 o cjelovitosti procesa i na¢in kojim se upravlja. Najjednostavniji primjer uporabe
viSestrukih faktora predstavljaju kreditne kartice. Same kartice predstavljaju nesto

Sto korisnik ima, dok PIN ¢ini nesto Sto korisnik zna.



1.2. Tehnike, procesi i metode autentikacije

Autentikacija je jedan od najvaznijih koraka u sigurnosti informacijskog sustava. 1z tog
razloga razvijen je velik broj raznovrsnih tehnika koje omoguc¢uju autentikaciju korisnika u

sustavu. U nastavku poglavlja se opisuju neke konkretne metode autentikacija korisnika.
1.2.1. Zajednicke tajne

Zajednicke tajne predstavljaju osnovni nain autentikacije korisnika. Ova tehnika se
zasniva na faktoru znanja (neSto Sto korisnik zna). Tocnije, zasniva se na tajnim
informacijama koje su poznate samo korisniku i entitetu koji obavlja njegovu autentikaciju.
Najpoznatija metoda autentikacije zajednickim tajnama ¢ini uporaba lozinki. No, u zadnje
vrijeme se podrucje Siri te se uvode nove tehnike autentikacije temeljene na zajednickim
tajnama. Toc¢nije, uporaba slikovnih lozinki te Cinjenica koje su poznate korisniku, a koje
se ne odnose samo na lozinke. Zajednicke tajne su glavni oslonac autentikacije putem

korisni¢kog znanja i zato se detaljnije opisuje u poglavlju 2.
1.2.2. Token

Token predstavlja fizi¢ki uredaj koji se koristi za autentikaciju korisnika. Pripada faktoru
koji obiljeZuje nesto Sto korisnik ima. Fizicki uredaj se obi¢no predaje korisniku prilikom
postupka registracije na sustav. Samim time, troSkovi odrzavanja sustava su visi jer se
uredaji moraju dostaviti korisniku i mora se osigurati njezin ispravan rad. Uporaba tokena
se ne primjenjuje u autentikaciji korisnika temeljenoj na znanju. No, ne iskljucuje se
njihova zajednic¢ka uporaba u sustavima koji zahtijevaju veéu razinu sigurnosti. Radi

cjelovitosti, u nastavku se opisuju neki primjeri uporabe tokena u autentikaciji korisnika.

e USB Token — uredaj koji se je obi¢no veli¢ine standardnog USB uredaja. Na
samom uredaju se nalazi programska potpora i svi podatci koji su potrebni da se
korisnik autenticira sustavu. Korisnik ne treba instalirati dodatnu programsku
potporu kako bi koristio uredaj. Nakon $to korisnik priklju¢i USB uredaj u svoje
racunalo, postupak autentikacije moze zapoceti. Ovisno o razini sigurnosti koja se
zeli posti¢i, nakon ocitavanja USB uredaja, u nekim slu€ajevima se trazi dodatna
autentikacija korisnika lozinkom. Ovo je primjer uporabe USB uredaja i dijeljenih
tajni za ostvarenje metode autentikacije viSestrukim faktorima. Osim lozinke, USB

token moze sadrzavati i digitalni certifikat koji se koriste u PKI (engl. Public Key



Infrastructure) okruzenjima. Kako se na samom uredaju pohranjuju tajni podatci,
postoji opasnost da ti podatci ne dodu u ruke zlo¢udnih korisnika. Uredaji su
smjesteni na sklopovlju koje je otporno na izmjene. USB tokeni se smatraju
jednostavnim za uporabu obzirom da danas gotovo svako ra¢unalo ima USB ulaz.
Dodatno, ne zahtijevaju nikakve dodatne uredaje ili programsku potporu za rad, ve¢

se sve potrebno nalazi na samom uredaju.

Pametne kartice (engl. Smart Card) — predstavljaju kartice na kojima se ugraduje
mikroprocesor, ¢ime se omogucuje pohrana 1 obrada podataka. Uporaba
mikroprocesora omogucuje uporabu otpornijih autentikacijskih metoda. Kartica se
oc¢itava pomocu posebnih citaca. Iako se vecéina ¢itata za osobna racunala moze
jednostavno prikljuéiti putem USB priklju¢ka, vecina korisnika nema ¢itac
pametnih kartica. Time se tro§kovi rada poveéavaju s obzirom na to da je potrebno
svakom korisniku uz karticu, dostaviti i ¢itac. Prvi korak autentikacije odvija se
lokalno prilikom ogitavanja kartice. Cita potvrduje je li kartica ispravna i ovaj
korak predstavlja prvi faktor autentikacije necime $to korisnik ima. Drugi korak
autentikacije obi¢no trazi od korisnika unos lozinke ili PIN broja. Pametne kartice
se smatraju iznimno sigurnom tehnologijom jer ih se teSko moze kopirati i otporne
su na pokuSaje izmjene internih podataka. Kao 1 USB tokeni, pametne kartice su
prakti¢ni uredaji koje ne zauzimaju velik prostor kod korisnika prilikom prijenosa.

Vise informacija moze se pronaci u dodatnoj literaturi pod [56].

Token za proizvodnju lozinki — metoda koja se zasniva na koriStenju posebnog
uredaja koji proizvodi jednokratne lozinke kojima se omogucuje autentikacija
korisnika. Uredaj je zaduZen za to da se ista lozinka nikad ne iskoristi dva ili viSe
puta za redom. Postupak autentikacije obi¢no nalaze da se korisnik prvo autenticira
obi¢nom lozinkom, a zatim jednokratnom lozinkom koju proizvede token. Obzirom
da se uredaji lako mogu otuditi, gotovo uvijek se koriste u kombinaciji s nekim
drugim faktorom. Najc¢eS¢e obi¢na tekstualna lozinka, obzirom da je
najjednostavnija. Jednokratnost proizvedenih lozinki je korisno svojstvo posto
onemogucuje ponovnu uporabu nakon otudivanja. Uredaji svakih 60 do 30 sekundi

interno mijenjaju lozinku.



1.2.3. Biometrija

Biometrijske tehnologije provjeravaju korisnikov identitet temeljem njegovih fizioloskih ili
fizickih karakteristika. Toc¢nije, pomocu faktora koji opisuje neSto Sto korisnik jest.
Fizioloske znacajke podrazumijevaju otisak prstiju, Sarenice te struktura lica. Fizikalna
svojstva ukljucuju tijek kretanja korisnika kao $to su unos podataka putem tipkovnice ili
kretanje miSa. Postupak registracije korisnika u biometrijski sustav se naziva upisivanje
(engl. enrollment). Prilikom upisivanja korisnika, uzimaju se podatci iz jedne ili viSe
fizioloskih ili fizickih svojstava te se pretvaraju u matematicki model ili predlozak. Tako
dobiveni model ili predlozak se upisuje u bazu podataka koja se Kkoristi prilikom
autentikacije korisnika. Biometrijska autentikacija se obi¢no koristi s drugim faktorima
autentikacije kako bi se osigurao najvisi stupanj sigurnosti. Trenutno najpopularniji oblici
biometrijske autentikacije korisnika je prepoznavanje otiska prstiju i lica korisnika. U
nastavku se opisuju neke od poznatijih metoda biometrijske autentikacije, a viSe

informacija moze se pronaci u dodatnoj literaturi pod [57], [58] i [59].

e Prepoznavanje otiska prstiju — smatra se jednim od najpoznatijih i najpouzdanijih
metoda biometrijske autentikacije korisnika. Uporaba otiska prsta je najpreciznija
metoda autentikacije korisnika biometrijskim algoritmima. Otisci prstiju smatraju
se dovoljno sloZenim i robusnim za sigurnu autentikaciju korisnika. Popularnost im
je toliko porasla u zadnjih nekoliko desetlje¢a da mnogi proizvodaci prijenosnih
racunala ugraduju citace otiska prsta u svija racunala. Njihova uporaba se trenutno
razmatra u svrhu autentikacije korisnika u bankovnim sustavima. Time bi se
uklonila potreba za kreditnim Kkarticama. lako svaka biometrijska metoda
autentikacije korisnika zahtjeva posebno sklopovlje za ocitavanje fizioloskih
znacajki, oCitavanje otiska prsta smatra se sklopovski najjednostavnijom metodom.
Postupak upisivanja je iznimno jednostavan, a moze se obaviti kod organizaciji ili
kod korisnika doma. Ipak, za sustave koje zahtijevaju visoku razinu sigurnosti
preporuca se postupak upisivanja obaviti u zivo. Tehnike prepoznavanja zasnivaju
se na prikupljanju informacija o shemi otiska zajedno s velikim brojem jedinstvenih
detalja koje se u njima nalaze. Tako prikupljeni podatci su izuzetno gusti, $to
objasnjava pouzdanost ove metode autentikacije. Sustavi ne pohranjuju slike

stvarnih otisaka prstiju ve¢ samo podatke koji opisuju detalje otiska.



Prepoznavanje lica — zasniva se na prepoznavanju posebnih znacajki ljudskog
lica. Prilikom ocitavanja znacajki proizvodi se dvodimenzionalna slika ljudskog
lica. Tako dobivena Kkarta lica se pohranjuje u sustav prilikom upisivanja korisnika.
Prilikom autentikacije korisnika, pohranjeni podatci se usporeduju s podatcima
prikupljenim prilikom o¢itavanja lica. Noviji sustavi rade i trodimenzionalne slike,
a razlikuju se po koli¢ini detalja koje prikupljaju. No, prepoznavanje lica ima
odredene nedostatke u odnosu na prepoznavanje otiska prstiju. Slike lica su puno
osjetljivije na okolinu u kojoj se korisnik nalazi. To¢nije, prilikom o¢itavanja otiska
prsta, okolina se zanemaruje. Prst se prislanja uz povrSinu za ocitavanje i1 time
sprjeava utjecaj okoline na prikupljenu sliku. Ljudsko lice nije ravno i zato se ne
moze prisloniti izravno na ¢ita¢. Snimka lica se mora napraviti u kontroliranom
okruzenju. Na prikupljene detalje moze utjecati osvijetljenost slike, pozadinski
Sum, pozicija lica na slici te druge znacajke. U sustavima koji zahtijevaju vecu
razinu sigurnosti mogu se koristiti viSe kamera koje ocitavaju lice iz razlicitih
kuteva. Dodatno, neki sustavi prate micanje lica kao §to je treptanje i micanje usana
kako bi se osiguralo da se radi o Zivoj osobi. U suprotnom bi zlo¢udni korisnici

mogli pomocu slike lica legitimnih korisnika dobiti pristup.

Signal mozga — prema novim istrazivanjima poput [52] i [53], moguce je koristiti
mozdane impulse za autentikaciju korisnika. Naime, dokazano je da svaki mozak
na odredene podrazaje moze proizvesti signal koji je jedinstven. Na primjer, ako se
korisniku prikaZe slika njegovog bicikla iz djetinjstva, mozak ¢e proizvesti signal
koji je jedinstven samo za taj podrazaj i za tog korisnika. Niti jedan drugi korisnik

nece na sliku tog bicikla imati identi¢an signal.

Prepoznavanje pokreta na racunalu — podrazumijeva analizu nacina na koji
korisnik koristi tastaturu [54] i mi$ [55] prilikom interakcije s ra¢unalom. Potrebno
je prikupiti odredenu koli¢inu informacija profiliranjem korisnika. To¢nije,
potrebno je prikupiti podatke o tome kako korisnik inace koristi tastaturu i mise.

Pomocu tih informacija se kasnije moze napraviti autentikacija.



1.2.4. Jednokratne lozinke koje se ne temelje na sklopovlju

Uporaba sklopovlja za autentikaciju korisnika nije uvijek prihvatljivo s obzirom na
dodatan troSak opreme. Kako bi se troSak smanjio, uredaji za proizvodnju jednokratnih
lozinki se zamijenio papirnatim ili plasti¢nim karticama. To¢nije, korisnici dobivaju kartice
na kojima se nalaze nizovi brojeve ili znakova poredanih u matricama. Prilikom
autentikacije sustav od korisnika zahtjeva da upiSe znakove koji se nalaze u nasumicno
odabranom redu ili stupcu matrice na kartici. Tro$ak uporabe ovakvih kartica je zanemariv
u odnosu na trosak uporabe posebnog sklopovlja. Buduéi da kartice nisu u digitalnom
obliku, puno ih je teze otuditi korisniku. To¢nije, samo fizickim otudivanjem kartice se
moze narusiti njezina tajnost. U tom slucaju se lako izdaje nova kartica, obzirom da su
troSkovi zanemarivi. Kao 1 kod autentikacije uporabom tokena, ova metoda se obicno

kombinira s uobi¢ajenim nacinom prijave koristeéi lozinke.

1.2.5. lzvan pojasna autentikacija

Izvan pojasna autentikacija (engl. Out-of-Band Authentication) podrazumijeva bilo koju
metodu provjere identiteta korisnika koja za provjeru koristi odvojeni kanal od onoga za
izvodenje transakcije. Ovaj oblik autentikacije se Cesto koristio u bankovnim sustavima
kod provodenje transakcija veceg iznosa. Na primjer, prilikom prijenosa velike koli¢ine
sredstava s jednog raCuna na drugi, djelatnik banke bi telefonskim pozivom potvrdio da
vlasnik racuna Zali odobriti transakciju. Potvrda transakcije se radila u nekoliko koraka.
Prvo se korisnika autenticira temeljem njegovo znanja. Na primjer, trazi se lozinka ili
podatak koji je poznat samo legitimnom korisniku. Osim toga, trazi se da potvrdi iznos

transakcije.

1.2.6. Analiza IP adrese

Svako racunalo na globalnoj mrezi Internet ima jedinstvenu IP adresu. Jedan nacin
provjere identiteta korisnika moze se zasnivati na provjeri vlasnika IP adrese. No, IP
adrese se trenutno ne vezu uz korisnikov identitet jer ih u IPv4 protokolu nema dovoljno
kako bi se svakom korisniku dodijelila jedna adresa. Ipak, moguce je neke informacije o

korisniku prikupiti analizom IP njegove adrese. Neke organizacije nude programsku
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potporu kojom se omogucuje identifikacija odredenih znacajki IP adrese. Na primjer,
okvirna lokacija IP adrese, anonimni proxy posluzitelji, nazivi domena te druge znacajke
koje se zajedno nazivaju IP inteligencija (engl. IP Intelligence). Programska potpora
analizira tako prikupljene podatke i provjerava odgovaraju li uobicajenom ponasanju
korisnika. Tocnije, provjerava se odgovaraju li te znacajke korisnikovom profilu
ponasanja. Naravno, prethodno je potrebno definirati korisnikov profil kako bi se mogao
ispravno provjeriti. Izrada profila se radi analizom korisnikovih sjednica i nakon svake
prijave postaje sve precizniji. Ova metoda se cCesto uvodi kao dodatna provjera

autenti¢nosti korisnika, a ne kao primarna metoda autentikacije.

Jedna od najkorisnijih metoda analiza IP adrese je geopozicijsko lociranje korisnika.
Odredivanje geopozicijske lokacije korisnika se utvrduje analizom vremena koje je
potrebno da se uspostavi komunikacije. To¢nije, da mrezni paket stigne s izvorista do
odredista. Tako dobiveno vrijeme se pretvara u kibernetsku udaljenost. Zatim se ta
udaljenost usporeduje s udaljenostima za poznate lokacije 1 odreduje priblizna pozicija
korisnika. Odredivanje lokacije korisnika je korisno onda kada se unaprijed znaju
legitimne lokacije na kojima se korisnik smije ili ne smije nalaziti. Na primjer, ako se
zaposlenik pokusa prijaviti na sustav s lokacije koja je bitno udaljena od sjediSta
organizacije, mozda je rije¢ o ra¢unalnom napadu. Naravno, ovakva sigurnosna politika je
prihvatljiva samo onda ako ne postoji scenarij u kojemu legitiman korisnik moze pristupati

sustavu za druge udaljen lokacije.
1.2.7. Uzajamna autentikacija

Vecina sustav radi autentikaciju korisnika, ali se sustav ne autenticira korisniku. Uzajamna
autentikacija podrazumijeva autentikaciju korisnika sustavu i autentikaciju sustava
korisniku. Na taj nacin obje strane znaju da zaista komuniciraju sa zeljenim stranama.
Potreba za uzajamnom autentikacijom pojavila se zbog sve veceg broja phishing napada
[60]. Kada se sustav ne autenticira korisniku, napada¢ se moze korisniku predstaviti kao
legitiman servis i tako otuditi povjerljive informacije. Uzajamna autentikacija se najcesce
postize uporabom digitalnih certifikata. No, zbog Ceste nepaznje korisnika i ova metoda se
moze zaobi¢i. Toc¢nije, korisnik mora ru¢no pregledati certifikat i prihvatiti ga. Kako
ve¢ina korisnika ne obraca paznju prilikom prihvac¢anja digitalnih certifikata, napadac
moze podmetnuti vlastiti certifikat 1 time se predstaviti kao odredi$ni sustav. Uzajamna

autentikacija se detaljnije opisuje u dodatnoj literaturi pod [61].
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1.3. Standardi za autentikaciju korisnika

Jedan od vodec¢ih standarda za elektronicku autentikaciju korisnika predstavljaju preporuke
organizacije NIST [48]. Te preporuke nadopunjuju prethodno uspostavljene kriterije iz
dokumenta za definiranje kvaliteta elektronicke autentikacije korisnika u drzavnih
agencijama. Toc¢nije, dokument pod oznakom OBM M-04-04 [49]. OBM definira Zeljenu
razinu osiguranja o greSaka koje mogu nastati prilikom autentikacije korisnika, ovisno o
njezinim posljedicama za sustav. Razina osiguranja raste proporcionalno posljedicama u
sluaju greske prilikom autentikacije. Dokument OBM M-04-04 definira ukupno pet

koraka koje bi agencije trebale poduzeti prilikom odabira metode autentikacije korisnika.

1. Provesti postupak procjene rizika za sustav drzavne agencije
2. Mapirati prepoznate rizike na odgovarajuce razine osiguranja
3. Odabrati tehnologiju autentikacije temeljem tehnickih preporuka

4. Potvrditi da se implementacijom odabrane tehnologije autentikacije postigao

zeljena razina osiguranja

5. Periodicki preispitati ¢itav informacijski sustav kako bi se utvrdili mogudi

sigurnosni ispadi ili ranjivosti

NIST preporuke [48] definiraju upute za implementaciju koraka 2 iz OBM metodologije.
Nakon $§to se provede procjena rizika i1 njithovo mapiranje, potrebno je odabrati
odgovarajuce tehnologije koje ¢e zadovoljiti tehni¢ke uvjete za zeljenu razinu sigurnosti.
Toc¢nije, dokument opisuje postupak provjere identiteta i registracije novih korisnika,
uporabu tokena za autentikaciju te mehanizme kojima se oni odrzavaju i upravljaju.
Dodatno, definiraju se protokoli za podrsku autentikacije korisnika te mehanizmi potvrde
autentikacije korisnika. Ovo je korisno ukoliko se rezultat autentikacije treba slati drugim
stranama. Navedeni dokumenti razlikuju ukupno cetiri razine osiguranja sigurnosti. U
nastavku se opisuju okvirne zna¢ajke svake razine, a viSe informacija moze se pronaéi u

izvornim dokumentima pod [48] i [49].

e Razina 1 — ne obavlja se provjera stvarnog identiteta korisnika. No, mehanizam

autentikacije osigurava da se radi o istom korisniku koji je sudjelovao u prethodnim
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transakcijama. Omogucuje uporabu velikog broja autentikacijskih tehnologija te
omogucuje uporabu tokena koji su namijenjeni u razinama 2, 3 i 4. Uspjesna
autentikacija korisnika podrazumijeva da ¢e korisnik putem sigurnog
autentikacijskog protokola dokazati kako posjeduje i upravlja tokenom. Lozinke i
drugi tajni podatci se ne prenose mrezom na razini 1. No, ova razina ne nalaze
uporabu kriptografskih metoda za sprje¢avanje prisluskivanja i pogadanja. Na
primjer, dozvoljena je uporaba jednostavnih protokola za razmjenu lozinki (engl.
Challenge-response). Ukoliko napada¢ prisluskivanje uspije otkriti poruku
protokola, moéi ¢e jednostavnim napadom pogadanja otkriti tajnu informaciju.
Razina 1 zahtjeva zaStitu informacija za dokazivanje identiteta od napada

ponavljanja (engl. Replay Attack) te napadima izmjene.

Razina 2 — Koristi se samo jedan faktor za autentikaciju korisnika. No, na ovoj
razini se obavlja provjera stvarnog identiteta. Potrebno je priloziti odredene
identifikacijske materijale ili informacije. Moze se koristiti velik broj
autentikacijskih mehanizama i tehnologija. Na primjer, unaprijed dogovorene tajne
informacije, tokeni, izvan pojasni (engl. Out of band) tokeni i drugo. Takoder,
dozvoljeno je koriStenje svih metoda autentikacije s razine 3 1 4. Prilikom
autentikacije, od korisnika se zahtjeva da dokaze kako vlada tokenom. Potrebno je
onemoguciti napade prisluskivanja, ponavljanja paketa, pogadanja te otimanja
sjednice. Takoder, koriSteni protokoli moraju djelomi¢no biti otporni na napade
ubacivanja posrednika (engl. Man-in-the middle). Prema NIST specifikaciji,
protokol je djelomi¢no otporan na napad ubacivanjem posrednika ako se autenticira

samo posluzitel;.

Razina 3 — podrazumijeva uporabu visestrukih faktora prilikom autentikacije
korisnika. Toc¢nije, potrebno je koristiti barem dva faktora za autentikaciju. Na ovoj
razini potrebno je detaljnije obraditi prilozene identifikacijske materijale. Razina 3
se zasniva na kriptografskim protokolima koji omogucéuju da korisnik dokaze kako
posjeduje odredene tokene. Dozvoljena je uporaba kriptografskih tokena s
viSestrukim faktorima (engl. Multi-factor Software Cryptographic Tokens).

Takoder, dozvoljeno je koriStenje svih autentikacijskih mehanizama s razine 4.

Razina 4 - najviSa razina osiguravanja autentikacije Kkorisnika. Inicijalnu
registraciju, odnosno, provjera identifikacijskih materijala se radi u zivo. Koriste se

isti mehanizmi kao na razini 3. No, dozvoljeno je koristiti isklju¢ivo token uredaje
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koji zadovoljavaju FIPS (engl. Federal Information Processing Standard) 140-
2 razinu 2 ili viSe. Potrebno je sprijeciti sve moguce napade na protokole i
mehanizme autentikacije korisnika. Na primjer, potrebno je u potpunosti sprije¢iti

napade ubacivanja posrednika.
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2. Autentikacija temeljena na korisnickom znanju

Kako je opisano u poglavlju 1, jedan od faktora autentikacije korisnika predstavlja znanje.
Cilj ovog rada je analizirati i ocijeniti postoje¢e metode autentikacije temeljem korisnickog
znanja (engl. KBA — Knowledge-Based Authentication). Slika 1. prikazuje tipove KBA
metode autentikacije kako su definirane u radu pod [62]. U nastavku ovog poglavlja se
analiziraju postoje¢e metode autentikacije temeljene na korisnickom znanju. Trenutno
postoje tri razliite vrste autentikacije korisnickim znanjem. Toc¢nije, autentikacija
koristenjem lozinki, ¢injenica i prepoznavanjem. U ovom radu se ne razmatra autentikacija
prepoznavanjem. U poglavlju 5.2 se predlaze izrada nove metode klasifikacije metoda

autentikacije temeljenih na znanju.

Postoje nekoliko definicija koje formalno opisuju KBA metodu autentikacije. No, kako
korisnicko znanje obuhvada velik broj razli¢itih metoda, definicije su se mijenjale.
Zajednicko svojstvo im je to da korisnik uvijek koristi vlastito znanje kako bi odgovorio na
pitanja sustava. Osnovna definicija autentikacije temeljem znanja podrazumijeva
verifikaciju temeljem informacija koje je korisnik unaprijed podijelio sa sustavom. Ovo je
osnovna definicija autentikacije dijeljenim znanjem. S obzirom na to da se ovom metodom
uvijek postavljaju unaprijed dogovorena pitanja, autentikacija dijeljenim znanjem se naziva
1 staticka autentikacija znanjem. Novija definicija autentikacije znanjem proSiruje moguce
izvore informacija koje se koriste za autentikaciju. Tocnije, autenticira se obavlja temeljem
referentnih informacija vezanih za korisnika. Uspjesna autentikacija ovisi o konzistentnosti
informacija koje korisnik unosi prilikom prijave i postoje¢ih informacija u sustavu.
Najnovija definicija metode autentikacije temeljem korisnickog znanja podrazumijeva da
ne postoji nikakav prethodno uspostavljeni odnos izmedu sustava i korisnika. Ova metoda
se naziva dinamicka autentikacija korisnika temeljem znanja. Trenutno ne postoji
jedinstvena definicija KBA metode autentikacije. Autentikacija temeljem znanja je
podrucje koje se neprestano razvija i €ija se definicija ¢esto mijenja. Razlog tome je upravo
raznolikost metoda uporabe korisnickog znanja za autentikaciju. Ljudski um ima razlicite
sposobnosti 1 vjeStine, a ljudi se medusobno razlikuju po onome S$to znaju i kako
razmisljaju. Upravo takva raznolikost daje povoljna svojstva raznim metodama

autentikacije koje se temelje na znanju.
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Slika 1. KBA metode autentikacije

Organizacija FFIEC (engl. Federal Financial Institutions Examination Council) je
2005. godine izdala izvjestaj u kojemu si iznesene sluzbene preporuke za autentikaciju
korisnika u bankovnim sustavima [2]. Nakon toga, 2011. godine izdano je proSirenje na
izvjestaj iz 2005. godine [30]. U prosirenju FFIEC opisuje uporabu KBA metoda
autentikacije kod provjere identiteta korisnika u bankovnim sustavima. Prilikom opisivanja
pojedinih metoda autentikacije, u izvjestaju se koristi nekoliko srodnih pojmova. U ovom
radu se iskljucivo koriste pojmovi staticka i dinamicka KBA. Ostali postoje¢i pojmovi ne
predstavljaju dodatan grananja ve¢ sinonime. Ovo je ujedno dokaz kako postoji potreba za
usvajanje formalne terminologije na podru¢ju autentikacije temeljene znanjem. Radi
cjelovitosti, u nastavku se opisuju svi srodni pojmovi. Dodatak izvjestaju iz 2005. godine

se moze pronaci u dodatnoj literaturi pod [31].

o Stati¢ki KBA (engl. Static KBA) — metoda autentikacije temeljena na znanju koja
se zashiva na unaprijed dogovorenim tajnim informacijama. Oslanjaju se na
informacije koje se prikupljaju nakon Sto je uspostavljen odnos s korisnikom. Na
primjer, korisnika mora odabrati neko tajno pitanje 1 priloziti vlastiti odgovor.
Prilikom autentikacije, korisnik mora ponovno odgovoriti na to pitanje kako bi

dokazao svoj identitet.

e Dinamicki KBA (engl. Dynamic KBA) — zasniva se na izmjeni informacija koja
nisu unaprijed dogovorena, a na koja samo legitiman korisnik moZe ispravno
odgovoriti u razumnom vremenu. Prilikom prijave, korisnik obi¢no mora unijeti
svoje ime i prezime, datum rodenja, mjesto stanovanja te drugo. Ti podatci se
koriste kako bi se postavila pitanja na koja moze odgovoriti samo onaj korisnik

kojemu stvarno pripadaju predani podatci.

e Izvan lisnicka pitanja (engl. Out-of-Wallet Questions) — pojam je nastao
ilustracijom nacina na koji se pitanja mogu proizvesti prilikom autentikacije.
Zamislimo da se skup svih mogucih pitanja 1 odgovora nalaze u jednom skupu na

sustavu. Neka se ovaj skup naziva lisnica. Ako sustav prilikom autentikacije
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korisnika postavlja pitanja koja se ne nalaze u njegovoj lisnici, govorimo o izvan

lisnickom pitanju. Toc¢nije, radi se o dinamickom KBA.

Dijeljene tajne (engl. Shared Secrets) — oznacava informaciju koja je poznata
samo sustavu koji obavlja autentikaciju i korisniku. Najcesce se pojavljuju u obliku
odgovora na pitanja koja sustav postavlja korisniku. Na primjer, sustav pita
korisnika koja mu je najdraza boja ili kako se zove grad u kojemu je odrastao. U

osnovi, predstavlja staticki KBA.

Autentikacija pitanjima (engl. Challenge Questions) — pojam koji FFIEC
koristi za opisivanje pitanja kojima sustav provjerava identitet korisnika kada on

zaboravi lozinku. Radi se o statickom KBA, odnosno dijeljenim tajnama.

Sofisticirana pitanja za provjeru (engl.Sophisticated Challenge Questions) —

FFIEC uvodi novi pojam za pitanja koja se odnose na dinamicku KBA.
Upitnik identiteta (engl. ID Quiz) — nacin opisivanja pitanja koja se postavljaju u
sklopu autentikacije dinamickim KBA. Upitnik se sastavlja od pitanja s viSestrukim

odabirom. Korisnik mora odgovoriti na postavljena pitanja, a sustav ocjenjuje jesu

li postavljena pitanja ispravno odgovorena.
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2.1. Autentikacija temeljena na lozinkama

Lozinke su najéeS¢e koriStena metoda autentikacije korisnika, a zasnivaju se na faktoru
korisnickog znanja. Vecina sustava koristi tekstualne lozinke za autentikaciju korisnika.
Ova metoda je najjednostavnija za implementaciju i odrzavanje. No, nudi bitno manju
razinu sigurnosti. Danas postoji velik broj napada na tekstualne lozinke, a veéina njih se

mozZe u potpunosti automatizirati.

Obzirom na brojne nedostatke uporabe tekstualnih lozinki za autentikaciju korisnika,
razvijene su drugi oblici lozinki. To¢nije, razvijene su vizualne i graficke lozinke. Ljudski
um bolje pamti slike nego niz znakova. Dodatno, slike su neovisne o jeziku govora i time
se otezava njihovo pogadanje. Takoder, racunala tesko raspoznaju slikovne podatke ¢ime
se otezava automatizirano pogadanje. Graficke i vizualne lozinke imaju odredene prednosti
u odnosu na tekstualne lozinke. No, dijele i neke osnovne mane tekstualnih lozinki. U

nastavku se opisuje sve tri metode autentikacije lozinkama.

Neovisno o tipu lozinke, postupak autentikacije lozinkom je identi¢an. Korisnik dokazuje
svoj identitet tako da $alje vlastitu lozinku, a sustav mora prepoznati je li prilozena lozinka
ispravna. Odnosno, sustav i korisnik moraju podijeliti znanje o tajnoj lozinki kako bi se
korisnik uspjesno autenticirao. U tu svrhu se obi¢no koristi registracija korisnika. Naime,
prilikom postupka otvaranja novog korisnickog racuna na sustavu, korisnik odabire

lozinku.

2.1.1. Tekstualne lozinke

Tekstualne lozinke podrazumijevaju uporabu tajnog niza znakova koji je poznat samo
korisniku i sustavu koji obavlja autentikaciju. Tekstualne lozinke se obi¢no sastavljaju od
velikih i mali slova, brojeva, interpunkcijskih znakova te posebnih znakova.
Najkvalitetnije lozinke koriste sve skupove navedenih znakova i duljina im je obi¢no 8 do
14 znakova. Dodatno, najbolje lozinke se smatraju one koje su sastavljene nasumi¢nim
odabirom navedenih znakova. No, korisnici ¢esto ne odabiru takve lozinke s obzirom na to
da se one tesko pamte. Puno je jednostavnije zapamtiti rijeci specificne za ljudski jezik. Na
primjer, lozinka krevet233!/ se puno lakSe pamti nego potpuno nasumi¢na lozinka poput
Sdjf4#qT23%E.
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Autentifikacija korisnika tekstualnom lozinkom smatra se najneprikladnijom metodom
provjere identiteta. U psihologiji je poznata Cinjenica da ljudski um sporo i nepouzdano
obraduje i pamti nasumicne nizove znakova. Istrazivanja poput [21] i [22] potvrduju ove
¢injenice. Dodatno, istrazivanje dostupno pod [23] pokazuje kako ljudski lakSe pamte
nizove znakova ako ih mogu asocirati uz neko poznato znacenje ili dogadaj. Problem u
ovoj metodi autentikacije je Sto ljudi imaju poteskoce s odabirom i pam¢enjem kvalitetnih
lozinki. Ako su lozinke jednostavne ili imaju neko znacenje, mogu se lako napasti brojnim
programskim alatima. S druge strane, ako su pre slozene 1 nasumicne tesko se pamte te ih

korisnici Cesto moraju zapisivati. U svakom slucaju, sigurnost sustava se degradira.

Ipak, zbog velike prakti¢nosti ova metoda se primjenjuje u veéini informacijskih sustava.
Opcenito, autentifikacija korisnika uporabom metode dijeljenog znanja ima velike
nedostatke. Na primjer, zlo¢udni korisnik mora otuditi dijeljenu informaciju kako bi ukrao
identitet legitimnog korisnika. Dodatno, postoje veliki problemi u odabiru kvalitetnih
tekstualnih lozinki. Korisnici Cesto iz prakti¢nih razloga odabiru lozinke koje zlo¢udni
korisnici mogu lako pogoditi. Drugi veliki nedostatak autentifikacijom lozinki je njihova
pohrana na sustavu. Naime, kako bi sustav potvrdio identitet korisnika mora pohraniti
lozinku radi kasnije usporedbe. Ukoliko sustav pohranjuje lozinke na nesiguran nacin,
vjest napadaC mo¢i ¢e otuditi lozinke korisnika napadom sustava. Time se dokazuje kako
sigurnost ove metode autentikacije ne ovisi samo o korisnicima vec¢ i o sustavu koji obavlja
njihovu autentifikaciju. Kako bi se o€uvala tajnost lozinke prilikom njezine pohrane na
sustavu, razvijene su metode njezina Sifriranja. To¢nije, uporabom jednosmjernih funkcija
za stvaranje sazetaka (engl. One-way Hash Function) pohranjuje se jedinstvena
reprezentacija tekstualne lozinke. Tako dobiveni sazetak se pohranjuje na sustavu kako se
korisnikova lozinka ne bi mogla ocitati. No, kako korisnici ¢esto biraju predvidljive
lozinke, one se i dalje mogu otkriti pogadanjem. U opéem slucaju to su napadi rje¢nikom

(engl. Dictionary Attack) i napadi iscrpljivanjem (engl. Brute Force Attack).

Resursi koji su potrebni za izvodenje napada grubom silom rastu eksponencijalno s
povecanjem veliCine lozinke. Dakle, pove¢avanjem veliCine lozinke dva puta potrebno je
ostvariti Cetiri puta viSe operacija prilikom napada grubom silom. Ipak, zahvaljujuéi
velikoj resursnoj mo¢i danasnjih racunala, ovaj oblik napada je Cesto uspjeSan. Pogadanje
lozinki je idealan zadatak za paralelna ili raspodijeljena okruzenja. Naime, prilikom
rasporedivanja zadataka svaki proces dobiva odredeni raspon znakova koje treba provjeriti.

Prilikom izvodenja, procesi ne moraju medusobno komunicirati niti se uskladivati. Nakon
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Sto zavrSe s obradom, procesi javljaju rezultat izvodenja glavnom procesu koji je zaduzen
za upravljanje. Takva vrsta zadataka se naziva trivijalno paralelni (engl. Embarrassingly
Parallel) zadatci. Napad rje¢nikom oznacava tehniku pogadanja lozinki pretraZivanjem
najvjerojatnijih kombinacija znakovnih nizova. Za razliku od napada grubom silom, ne
isprobavaju se sve moguce kombinacije. Osnovna razlika je uporaba unaprijed
proizvedenog rje¢nika najvjerojatnijih lozinki. To¢nije, rje¢nik predstavlja iscrpan popis
rije¢i proizvoljne duljine koji se proizveden isklju¢ivo s ciljem brzeg pogadanja
korisnickih lozinki. Napadi rje¢nikom su ¢esto uspjesni jer mnogi korisnici ¢esto odabiru
lozinke koje su krace duljine ili se lako predvidaju. Na primjer, ¢esto se koriste uobicajene
rijeci iz rjeCnika te im se dodaju brojevi vezani uz specificne datume. Vise informacija o

ovim oblicima napada moze se pronaci u dodatnoj literaturi pod [3] i [4].

Jedan od popularnijih nafina otezavanja napada rjeénikom naziva se Salt. Metoda se
zasniva na dodavanju nasumi¢nog niza znakova ispred lozinke prije nego $to se proizvede
njezin sazetak. Nasumicni niz znakova i sazetak se zatim pohranjuju na sustav. Ako
napada¢ uspije ocCitati sazetak i nasumicni niz znakova i dalje moze izvesti napad
pogadanjem 1 otkriti stvarnu vrijednost sazetka. No, vrijeme pogadanja se bitno povecava.
Ukoliko se koristi napad rje¢nikom, napada¢ mora proizvesti novi rje¢nik tako da svakom
unos doda procitani nasumicni niz znakova 1 proizvede novi sazetak. Kako rjecnici obi¢no

imaju preko milijun zapisa, ova operacija traje i time produljuje vrijeme napada.

Osim raspodijeljenih sustava, razvijaju se sklopovlja koja su pogodna za izvodenje napada
grubom silom. Jedno od tih sklopovlja predstavljaju graficki procesori koji svojom snagom
postavljaju sve vece i vece kriterije za duljine lozinki. Zahvaljujuéi Sirokoj dostupnosti 1
prihvatljivoj cijeni, smatraju se najpogodnijim sklopovljem za izvodenje napada grubom
silom. Moderni graficki procesori sastoje se od velikog broja procesorskih jezgri koji ih
¢ine pogodnijim za izvodenje paralelnih zadataka. Neki graficki procesori imaju i do 100
procesorskih jedinica, §to ih ¢ini znatno pogodnijih za izvodenje paralelnih operacija nego
obi¢ni procesori. Drugo sklopovlje predstavlja tehnologija FPGA (engl. Field-
Programmable Gate Array). Pogodni su za izvodenje napada grubom silom zahvaljujuci
mogucnosti paraleliziranja zadataka. No, istiCu se 1 energetskom ucinkovito$¢u prilikom
obavljanja slozenih zadataka. Broj procesorskih jedinica u FPGA sklopovima myjeri se i u
tisucama. Na primjer, COCACOBANA FPGA grozd koristi napajanje od 600W, a za
odredene algoritme postize brzinu od 2.500 umreZenih racunala. ViSe o uporabu FPGA

sklopova moze se pronaci u dodatnoj literaturi pod [5].
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2.1.2. Vizualne lozinke

Vizualne lozinke sastavljene su od niza slika koji je poznat samo korisniku i sustavu koji

obavlja autentikaciju.

Neki korisnici dobro pamte lica drugih osoba. Jedna od metoda autentikacije vizualnim
lozinkama, zasniva se na slikama lica ljudi. To¢nije, prilikom registracije korisnik odabire
slike lica ljudi koje mu sustav ponudi iz odredenog skupa slika. Tako odabrani niz slika
lica predstavlja korisnikovu lozinku. Korisnik prilikom prijave mora istim redoslijedom
odabrati slike lica kako bi se autenticirao. Primjer sustava koji radi na ovom principu je
Passfaces. Prilikom prijave, Passfaces korisniku prikazuje devet slika lica, ali samo jedna
od tih lica pripada korisnikovoj lozinki. Korisnik mora odabrati ispravnu sliku, a nakon
toga se pojavljuje novih devet lica od kojih opet samo jedna pripada korisnikovoj lozinki.
Ovo se ponavlja sve dok korisnik ne oznaci sve slike koje ¢ine lozinku. Sustav Passfaces
koristi ukupno cetiri slike lica za stvaranje lozinke. Sustav se temelji na Cinjenici da ljudi
puno lakSe pamte slike ljudi nego bilo koje druge vrste slika. Ovo posebno vrijedi ako
korisnik moze samostalno stvoriti svoju lozinku s vlastitim slikama. Passfaces je detaljnije

analiziran u dodanoj literaturi pod [8] i [9].

Slika se mogu prosiriti tako da ne uklju¢uju samo lica ljudi, ve¢ dodatne svakodnevne
objekte, Zivotinje, aute i drugo. Ovakvom izmjenom, korisnik si moZe zamisliti pricu, te ju
sloziti putem slika. Tako poredane slike ¢ine korisnikovu lozinku. Sustav Story Scheme

autenticira korisnike upravo na ovaj nacin. Ova metoda se detaljnije opisuje u [10].

Jedan od problema vizualnih lozinki je rukovanje slikama na sustavu koji obavlja
autentikaciju korisnika. Toc¢nije, potrebno je odrediti nacin na koji ¢e se korisnikove
lozinke pohraniti na sustavi te kako ¢e se provjeriti autenti¢nost korisnika. Sustav Deja Vu
slike grupira u portfeljima. Prilikom registracije, korisnik stvara svoj vlastiti portfelj sa
slikama koje bira iz velikog skupa slika. Tako odabrane slike se pohranjuju na sustav.
Prilikom prijave, sustav korisniku prikazuje skupa slika od kojih neke pripadaju njegovom
portfelju, a neke ne. Korisnik mora odabrati sve slike koje se nalaze u njegovom portfelju.
Vazno svojstvo Deja Vu sustava je §to se ne koriste slike ljudi ili objekata kao u prethodno
opisanim sustavima. Koriste se slike zasnovane na radu Andreja Bauera naziva Gallery of
random art [11]. Rijec je o apstraktnim slikama koje se teSko mogu rije¢ima opisati. Kada
korisnik radi vlastiti portfelj, sustav putem matematicke formule proizvodi slike koje su

jedinstvene za trenutnog korisnika. Matematicka formula prima pocetno sjeme (engl. Initial
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Seed) pomocu kojeg se izracunavaju boje svakog piksela na slici. Za svakog korisnika se
koristi drugacije pocetno sjeme. Tako proizvedene lozinke su idealne za pohranu. Naime,
potrebno je pohraniti samo pocetno sjeme, a ne Citave slike. Prilikom prijave sustav
pomocu pocetnog sjemena proizvodi slike i tako radi autentikaciju korisnika. vise

informacija o sustavu Deja Vu mozZe se prona¢i u dodatnoj literaturi pod [12].

Jedan od prvih prijedloga implementacije vizualnih lozinki Kkoristio je algoritme za
vizualizaciju saZzetaka (engl. HVA — Hash Visualization Algorithm). Vise o tom radu
moze se pronaci u dodatnoj literaturi pod [6]. PredloZena metoda autentikacije se takoder
zasniva na radu Andreja Bauera (Gallery of random art) i ima neke sli¢nosti sa sustavom
Deja Vu. Osnova ove metode je implementacija sigurnih algoritama za vizualizaciju
sazetaka. Oni na ulaz primaju niz znakova, a na izlazu daju sliku tocno odredenih
dimenzija. HVA algoritmi su vrlo sli¢ni jednosmjernim funkcijama u kriptografiji, te imaju
sliéne karakteristike. Tocnije, podudaraju se u uvjetima jednosmjernosti i kolizija.
Jednosmjernost kod HVA algoritama podrazumijeva da se iz dobivene slike nikako ne
moze dobiti izvorni niz znakova. Uvjet na kolizije podrazumijeva da ne postoje dva
razli¢ita niza znakova koji bi proizveli identi¢nu sliku. Dodatno, uvode se dodatni uvjeti na
slike proizvedene HVA algoritmima. Ljudi lako mogu razaznati slike na kojima se
pojavljuju geometrijski oblici. Ako HVA algoritam proizvede sliku na kojoj nema
geometrijskih oblika ili koja predstavlja bijeli Sum (engl. White noise) potrebno ju je
odbaciti. Prema naputku autora [6], prepoznavanje takvih slika se radi Fourierovim

transformacijama.

Sli¢éna metoda rukovanja slikama se koristi u sustavu Picture Password [13]. Korisnik bira
kategoriju slika pomocu kojih zeli sloZiti svoju lozinku. Na primjer, kategorija slika mogu
obuhvacati Zivotinje, planine, nautika, sport i drugo. Nakon $to se odabere kategorija,
potrebno je sloziti niz slika koje ¢e se koristiti kao lozinka. Svaka slika se preslikava u
jedno slovo abecede. No, korisnik ne mora pamtiti tako dobiveni znakova ve¢ samo slike
koje je odabrao i redosljied biranja. Ovakvo preslikavanje je vrlo sli¢no tekstualnim
lozinkama. Ukoliko napada¢ uspije presresti poruku prijave moZe otkriti korisnikovu
lozinku. Takoder, kako se proizvedena tekstualna lozinka mora pohraniti na sustavu, ovaj

pristup ima iste ranjivosti kao i tekstualne lozinke.

Upravljanje velikom koli¢inom slika opterecuje sustav. Slike zauzimaju puno vise prostora
od tekstualnih lozinki. Cak i u sluéaju kada se slike proizvode matemati¢kom formulom

stvara se opterec¢enje na sustav. lako se takve slike lako pohrane, potrebno ih je prilikom
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svake prijave proizvesti. Efikasnija metoda autentikacije vizualnim lozinkama
podrauzmijeva uporabu samo jedne slike za korisnika. ako na slici postoji velika koli¢ina
objekata, korisnik moze sloziti lozinku odabirom nekih objekata sa slike. Na primjer,
panoramske slike gradova obi¢no sadrze velik broj objekata. Prilikom registracije korisnik
odabire objekte sa slike po volji. Kod prijave korisnik mora iste objekte ponovno odabrati
kako bi se autenticirao. Problem kod ovog pristupa je $to se svi objekti na slici moraju
nekako identificirati. Dodatno, korisnik neée biti u stanju uvijek isti piksel odabrati.
Potrebno je osigurati odredenu toleranciju na preciznost odabira objekta. Ovaj pristup je
pogodan jer olakSava upravljanje slikama. Dodatno, ako slike sadrze dovoljan broj
objekata, moguce kombinacije lozinki su daleko veée od tekstualnih. Sustavi Passlogix i

Passpoits [14] rade na ovom principu.

Uporaba tekstualnih lozinki je iznimno rasprostranjena danas, a postoje razli¢ite metode
kojima se pokuSavaju zastititi. Na primjer, veéina sustava ne prikazuje tekstualne lozinke
prilikom unosa. Na UNIX/Linux sustavima se obi¢no ne prikazuje nista, dok se na web
formama prikazuju zvjezdice umjesto stvarnih znakova. Takvo skrivanje vizualnih lozinki
nije moguce jer se oslanjaju upravo na prepoznavanju slika. Odnosno, korisnik mora
vidjeti sliku koja ¢ini njegovu lozinku kako bi ju odabrao. Samim time, vizualne lozinke su
ranjive napadima gdje napada¢ moze vidjeti korisnikov ekran. Ovaj problem se zaobilazi
dodatnim kombiniranjem slika i njihovih pozicija. Na primjer, sustav proizvede niz slika
od kojih samo tri ¢ine korisnikovu lozinku. Korisnik ne odabire slike direktno veé se
odabir radi indirektno putem odredenih okvira. Tocnije, korisnik mora okvir pomaknuti na
mjesto gdje se nalaze njegove lozinke. Druga metoda je da korisnik mora pozicionirati neki
drugi geometrijski lik, recimo pravac, u odnosu na slike koje ¢ine njegovu lozinku. lako se
ovakvim pristupom oteZava krada lozinki gledanjem u korisnikov ekran, bitno se otezava

postupak prijave za legitimne korisnike.

Istrazivanje dostupno pod [7] pokazalo je kako vizualne lozinke nisu sigurnije od
tekstualnih lozinki. Naime, korisnici odabiru mali broj slika (obi¢no 4 ili 5) 1 time stvaraju
lozinke koje se lako pogadaju. Dodatno, pronaden je povezanost kod odabira vizualnih i
tekstualnih lozinki. Korisnici koji koriste tekstualne lozinke dulje 4-6 znakova, prilikom
odabira vizualne lozinke odabrati ¢e samo 4 slike. Korisnici koji koriste tekstualne lozinke

duljine 8-9 znakova obi¢no odaberu 6 slika za svoje vizualne lozinke.
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2.1.3. Graficke lozinke

Graficke lozinke podrazumijevaju uporabu slika koje korisnik samostalno nacrta. Tocnije,
umjesto da odabire svoju lozinku iz niza ponudenih slika, korisnik mora nacrtati odredenu
sliku koja ¢ini njegovu lozinku. Naravno, crtanje slike putem misa ili drugih uredaja za
pokazivanje je neprecizno i Korisnik ne¢e moci svaki puta reproducirati identi¢nu sliku. Iz
tog razloga se ploha za crtanje dijeli na manja polja, od kojih svako ima odredeni indeks. U
osnovnom slucaju, takva podjela ¢ini matricu. Slika 2. prikazuje primjer grafi¢kih lozinki s
jednostavnom podjelom plohe na manja polja. Primjer se zasniva na Draw-a-Secret
projektu koji je opisan u dodatnoj literaturi pod [15]. Osnovna ideja se zasniva na
prepoznavanju polja u kojima korisnik crta svoju sliku. Lozinka se stvar biljeZenjem
kretanja pokazivaca kroz polja prilikom izrade slike. Tocnije, polja se biljeze svojim
koordinatama u matrici. Na primjer, prvo polje bi bilo (0,1), polje odmah desno bi bilo
(0,2), dok bi polje ispod prvog bilo (1,0). Takoder, posebnim znakom se biljezi i kada je
korisnik pustio olovku sa pisanje (engl. Pen-up Event). Na primjer, oznaka moze biti
(xx). Ako je korisnik prvo napravio horizontalnu crtu u gornjem dijelu slike s desna na
lijevo (Slika 2.), sustav bi zapamtio koordinate zapisom (0,3), (0,2), (0,1), (xx). Prema
ovome, lozinku ne ¢ini slika ve¢ niz prolaza kroz odredena polja na plohi za crtanje.
Samim time slika ne mora biti identi¢na, pa ¢ak niti sli¢na izvornoj kako bi se korisnik
autenticirao. Vazan korak u Draw-a-Secret metodi autentikacije je uporaba jednosmjernih
funkcija za pohranu zapisa lozinke. Tako dobiveni saZetak se pohranjuje na sustavu.
Prilikom prijave, korisnik crta svoju lozinku i tako dobiveni zapis koordinata se provodi
kroz jednosmjernu funkciju. Dobiveni sazetak se usporeduje sa s pohranjenim saZetkom, te
ukoliko su identi¢ni, korisnik je autenticiran. U osnovi, ovom metodom je slicna
tekstualnim lozinkama obzirom da se za autentikaciju koristi niz znakova. Razlika je u
tome Sto se ovako dobiveni niz znakova lakSe pamti obzirom da se stvara crtanjem slike.
Pogadanje sazetka stvarne lozinke ovisi o moguéem broju zapisa. Tocnije, ovisi o
slozenosti podjele polja na plohi za crtanje. Ako je ploha podijeljena na matricu malog
broja redaka 1 stupaca, pogadanje zapisa ¢e biti lakSe nego kada se koristi veci broj stupaca
1 redaka. Takoder, jednostavnost pogadanja ovisi i o slozenosti i predvidljivosti slike koju
korisnik nacrta. Prema istrazivanjima provedenim u [16], [17] i [18] Draw-a-Secret metoda
autentikacije ima odredene ranjivosti. Toc¢nije, ako korisnik crta znakove Kkoji imaju
predvidljive karakteristike 1 koji su simetri¢ni, napada¢ bi mogao napraviti rjecnik

najvjerojatnijih kombinacija. Prema tim primjedbama, Draw-a-Secret metoda autentikacije
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je prosirena. Toc¢nije, ploha za crtanje se vise ne dijeli na jednostavne matrice, nego u puno
slozenije plohe. Slika 3. prikazuje primjer takvih ploha. Njihovo indeksiranje je znatno
slozenije 1 time se zapis koordinata dodatno komplicira. Takoder, ovakve plohe su manje
otporne na greske legitimnih korisnika. prilikom prijave, korisnik mora paziti da ostane u
granicama manjih polja kako bi se uspjeSno autenticirao. Naravno, niti ova metoda ne
garantira da ¢e korisnik odabrati kvalitetnu graficku lozinku. Odnosno, da ¢e maksimalno
iskoristiti sloZzenost ploha. Vise informacija o ovoj metodi moze se pronac¢i u dodatnoj
literaturi pod [19]. Detaljnija analiza vizualnih i grafickih lozinki moze se pronaci u

dodatnoj literaturi pod [20].

N P A PPN

Slika 2. Primjer graficke lozinke

Izvor: The Design and Analysis of Graphical Passwords [15]

Slika 3. Primjer sloZenije podjele plohe za crtanje

Izvor: A multi-grid graphical password scheme [19]
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2.2. Staticki KBA

Staticka KBA podrazumijeva uporabu dijeljenog znanja za autentikaciju Kkorisnika.
prilikom registracije, korisnik i sustav medusobno dogovaraju kako ¢e se autentikacija
obavljati. To¢nije, dijele znanje pomocu kojeg ¢e se korisnik kasnije autenticirati. Prilikom
prijave, korisnik predoc¢ava informaciju koju je prilikom registracije podijelio sa sustavom.
Ukoliko se informacija na sustavu podudara s priloZzenom informacijom, korisnik je
autenticiran. StatiCka KBA najce$¢e podrazumijeva postavljanje tajnih pitanja korisniku
kako bi se potvrdio njegov identitet. Prilikom registracije, sustav postavlja jedno ili vise
tajnih pitanja na koja korisnik odgovara. Ovakve metode se obi¢no koriste kao mehanizam
prijave kada se izgubi lozinka. Mehanizam se ¢esto naziva i rezervna autentikacija (engl.
Fallback Authentication). Na primjer, korisnik se Zeli prijaviti na sustav bez lozinke.
Sustav mu postavlja pitanja na koja unaprijed zna odgovor. To¢nije, sustav postavlja
pitanje na koje je korisnik odgovorio prilikom registracije. Pitanja se najée$¢e odnose na
neke privatne informacije koje nisu nuzno tajne. Na primjer, pitanja o vlastitoj proslosti,
detalji o obitelji poput maj¢inog djevojackog prezimena. Ovaj tip pitanja se u literaturi
Cesto nazivaju osobnim pitanjima (engl. Personal Verification Questions). U kontekstu
rezervne autentikacije korisnika, pretpostavlja se da korisnik nije u stanju zapamtiti
proizvoljni niz znakova (ili slika). Inae bi se mogao autenticirati uporabom vlastite
lozinke. Prema tome, idealno pitanje za provjeru identiteta korisnika je ono na koje
korisnik ne mora pamtiti odgovor. Odnosno da pitanje u potpunosti odreduje odgovor koji
korisnik mora dati. Ovo metoda prebacuje svu odgovornost s korisnika sustava na
razvijatelje sustava. Jedini izbor koji donosi korisnik treba se odnositi na koje pitanje zeli
odgovoriti. Sve ostale odluke treba donijeti razvijatelj.

Jedno od najvaznijih problema u ovom modelu je kako odabrati pitanja za provjeru
identiteta. Postoje razlicite metode kojima se odabiru pitanja. Jedna od najjednostavnijih
metoda je uporaba postoje¢ih podataka u sustavu kako bi se provjerila autenti¢nost
korisnika. Ovo se €esto koristi u bankama, telekomunikacijskim organizacijama 1 drugim
ustanovama koje imaju odredeno koli¢inu informacija o korisniku u vlastitom sustavu. Na
primjer, banka moZe postavljati pitanja koja se odnose na nacin na koji korisnik koristi
svoju kreditnu karticu'. Sliéno tome, telekomunikacijske organizacije mogu postaviti
pitanja o telefonskim razgovorima korisnika ili internetskom prometu.

Drugi oblik pitanja se odnosi na osobne informacije o korisniku koje nisu nuzno tajne, ali
se mogu smatrati privatnima. Na primjer, pitanja 0 mjestima gdje je korisnik stanovao,
maj¢ino djevojacko prezime, ime prve ljubavi te druge privatne informacije. Pitanja o
osobnim informacijama nisu jedini tip osobnih pitanja kojima se korisnike moZe
autenticirati. Razvijena je metoda autentikacije koja se zasniva na korisnikovom ukusu. U
ovoj metodi korisnik treba odrediti koje od ponudenih stvari ili ideja odgovaraju vlastitim
ukusima. Prilikom prijave, korisnik mora ponovno izraziti svoj ukus o odredenoj stvari, a
sustav ¢e provjeriti odgovara li odgovor korisniku. Ideja se zasnova na ¢injenici da je
jednostavnije zapamtiti vlastiti ukus nego neki drugi odgovor. Na primjer, korisnik ¢e lako
zapamtiti da je ljubitelj macaka ili da ne voli povrée. ViSe o ovom istrazivanju moze se
pronaci u dodatnoj literaturi pod [25].

Prema danasnjim standardima, postoje strogi uvjeti na tip pitanja koja se mogu postaviti
korisniku. Naime, zbog sve vece popularnosti drustvenih mreza, privatne informacije se
sve lakSe mogu dohvatiti. Iznenaduju¢a vecéina danaSnjih studenata i apsolvenata ima

! Podize li sredstva s bankomata ili koristi karticu za pla¢anje u du¢anu. Dodatno, mogu se postaviti pitanja o lokacijama i
iznosima koji su naplac¢eni putem kartica ili nekih drugih racuna koje korisnik ima u banci.
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korisnicki ra¢un na druStvenim mrezama poput Facebook, MySpace, Twitter, LiveJournal i
drugima. Ovo je potvrdeno statistikama dostupnim pod [26]. Drustvene mreze omoguéuju
korisnicima izlaganje osobnih informacija na strukturiran nac¢in. Informacija poput datuma
rodenja, stupnju obrazovanja, informacije p prijateljima i osobnim dogadajima te drugih
privatnih informacija. Dodatno, pojavom alata poput Maltego [28] i Creepy [29] moguce je
potpuno automatizirati prikupljanje privatnih informacija s druStvenim mreza i drugih
izvora dostupnih putem interneta. Creepy predstavlja alat koji prikuplja geoinformacijske
podatke vezane za odredenog korisnika analizom njihovih profila na drustvenim mrezama.
Maltego je alat za automatizirano prikupljanje informacija putem interneta. lako
omogucava otkrivanje razlicitih tipova informacija, neke transformacije su usmjerene
isklju¢ivo na informacije o korisnicima. Tako prikupljene informacije mogu napadacima
omoguciti pristup ra¢unu legitimnog korisnika. Prema istrazivanju dostupnom pod [24],
oko 12% prikupljenih pitanja mogu se odgovoriti uz pomoc¢ informacija s drustvenih
mreza. Pitanja vezana uz poStanski broj mjesta stanovanja i datum rodenja pripadaju u tu
kategoriju. Odgovori na pitanje obiteljska pitanja, poput majéinog djevojackog prezimena,
se obi¢no ne mogu prona¢i na druStvenim mrezama. Istrazivanje dostupno pod [27] je
pokazalo da se i ovakva pitanja mogu otkriti putem javno dostupnih informacija na
internetu. Istrazivanje dostupno pod [24] identificiralo je nekoliko vaznih uvjeta koji se
moraju zadovoljiti kako bi se osigurala kvaliteta pitanja za autentikaciju. Ti uvjeti se
navode u nastavku.

e Neprimjenjivost (engl. Inapplicable) — neka sigurnosna pitanja jednostavno nisu
primjenjiva na velik dio javnosti. Na primjer, pitanja o fakultetskom obrazovanju
su primjenjiva samo na ljude koji su pohadali fakultet. Sli¢no tome, pitanja o
bra¢nim partnerima primjenjiva je samo na ljude koji su bili u braku. Pitanja vezana

uz srednje ime korisnika je takoder neprimjenjivo u nekim slucajevima.

e Lako¢a paméenja (engl. Memorable) — odredena pitanja imaju odgovore koje bi
rijetko koji korisnik mogao zapamtiti. lako je teSko odrediti kriterij koji strogo
odreduje koji odgovori se tesko pamte, postoje smjernice. Na primjer, rijetko koji

korisnik se sje¢a prezimena odgajateljice iz vrtica.

e Dvosmislenost (engl. Ambiguous) — oznafava pitanja na koja ne postoje
jedinstveni odgovori. Na primjer, ako je potrebno navesti fakultete na koje se
korisnik prijavio ali nije upisao, neki korisnici ¢e imati viSe tocnih odgovora. Sli¢no
kao pitanje o prezimenu profesorice iz matematike.

e Pogadanje (engl. Guessable) — neka pitanja imaju odgovore koji se lako mogu
pogoditi ¢ak 1 u slucajevima kada napada¢ nema nikakvih informacija o korisniku.

Na primjer, 30% Amerikanaca ulaze u brak izmedu 25 1 30 godina. Slicno tome,

20% Amerikanaca se izjasnilo kako im je Abraham Lincoln najdrazi predsjednik.
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Takva i druga sli¢na pitanja bi se mogla pogoditi temeljem statistickih podataka o
nekoj regiji.

e Moguénost napada (engl. Attackable) — ako napada¢ ima pristup zivotopisu
legitimnog korisnika, znao bi re¢i naziv firme u kojoj je korisnik dobio prvi posao.

Informacije o zaposlenju obicno nisu tajne. Drugi oblik pitanja koji se lako mogu

napasti su imena ¢lanova obitelji.

e Mogucénost automatiziranog napada (engl. Automatically attackable) — u nekim
slu¢ajevima se postupak napada moze automatizirati. Na primjer, pitanja o godina
zavrSetka studija se moze automatski otkriti pretrazivanjem korisnikovog profila na

drustvenim mrezama.

Zbog navedenih nedostataka, ova metoda se u veéini slucajeva ne koristi kao primarna
metoda autentikacije korisnika. Najcesc¢e se koristi kao rezervni mehanizam prijave kada
korisnik zaboravlja lozinku. Ponekad se takvom autentikacijom korisniku ne pruza pristup
svim resursima dok se drugim metodama ne provjeri autenticnost. lako postoje prednosti 1
nedostatci u ovoj metodi autentikacije, jedan aspekt nije uzet u obzir. Naime, vecina
istrazivanja pretpostavlja da ¢e korisnici prilikom registracije dati ispravan i istinit odgovor
na pitanje. Ne razmatra se slucaj kada korisnik kao odgovor unese sasvim nasumican ili
lazan odgovor. Obzirom da se odgovori ne bi smjeli pamtiti u izvornom obliku na sustavu,
valjanost odgovora nije vazna za ispravnu autentikaciju. Stovise, ako korisnik koristi lazni

odgovor, vecina napada pogadanjem i prikupljanjem javnih informacije nece uspjeti.

2.3. Dinami¢ki KBA

Jedna od najvecih zabluda nastaje izmedu staticke 1 dinami¢ke metode provjere identiteta.
Tocnije, o upravljanju pitanjima prilikom staticke, odnosno dinamicke KBA. Zbog slabo
uskladene terminologije dolazi do Cestog poistovjecivanja tih dviju metoda, iako se one
bitno razlikuju. Staticka KBA je opisana u prethodnom poglavlju. Zbog raznih nedostataka
te metode, cjelokupna metoda autentikacija Cinjenicama je na loSem glasu. Prema [32],
postavljanje istih pitanja prilikom registracije i prijave nije prihvatljiva metoda
autentikacije. Postoji velik broj pitanja na koja se odgovori mogu lako pogoditi. U osnovi,
uporaba korisnikovih odgovora na pitanja za autentikaciju je loSija metoda od uporabe

lozinki. Naime, odgovori na neka pitanja nemaju dovoljno velik broj odgovora. Time se
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olakSava njihovo pogadanje. LoSim odabirom pitanja stvara se nova ranjivost na sustavu.
Zlo¢udni korisnici mogu puno lakSe pogoditi odgovore na neka pitanja nego Sto mogu
pogoditi lozinke. Dodatno, pohrana korisnikovih odgovora je znatno teza. Ukoliko korisnik
kao odgovor unese niz znakova Zagreb, je li prilikom autentikacije prihvatljivo uzeti u
obzir niz zagreb. Razlika je u malom pocetnom slovu. Ukoliko sustav vr$i neki oblik
pretvaranja znakovnih nizova prije pohrane® se odgovor time se smanjuje abeceda moguéih
odgovora i time dodatno olakSava pogadanje. Ipak, ako se umjesto odgovora pohranjuje

sazetak, prilikom prijave korisnik mora unijeti identi¢an odgovor kao prilikom registracije.

Kao i1 s lozinkama, nedostatak staticke metode KBA je njezina predvidljivost. Naime,
korisnik zna $to ¢e ga sustav pitati i prije nego $to pokrene postupak prijave. Dodatno,
korisnik unaprijed zna to¢an odgovor i moze ga odati drugim stranama. Dinamickom KBA
pokusava se dodati nepredvidivost u pitanjima koja se postavljaju korisniku. Naime,
korisnik ne zna koje ¢e pitanje sustav postaviti dok ne pokrene postupak prijave. Time se
sprjeCava mogucénost prijenosa odgovora na druge korisnike. Dodatno, dinamicki KBA se
zasniva na pitanjima koja se teSko mogu pogoditi u kratkom vremenu. Tocnije, pitanja se
proizvode dinamicki temeljem dostupnih podataka o korisniku. Snaga ove metode se
temelji na ¢injenici da ¢e legitiman korisnik lako mo¢i odgovoriti na postavljena pitanja,

dok ¢e zlo¢udni korisnik teSko moci pogoditi tocan odgovor.

Glavni izazov u ovom pristupu je metoda proizvodnje dinamickih pitanja. Naime, potrebno
je na temelju odredenih podataka proizvesti pitanje koje ¢e samo legitiman korisnik moci
odgovoriti. Dodatno, kod svake iduc¢e prijave sustav mora proizvesti novo pitanje. Postoji
nekoliko metoda kojima se osigurava proizvodnju dinamickih pitanja, a razlikuju se o
izvoru podataka. Dinamicka pitanja se najceS¢e proizvode temeljem lokalnih informacija
organizacije. Na primjer, pruzatelji telefonskih usluga prate velik broj podataka o svim
svojim Korisnicima. Moguce je proizvesti pitanja koriste¢i se tim lokalnim podatcima.
Primjerice, pitanja se mogu postavljati na temelju placenih racuna, nainu placanja,
koli¢ini ili tipu poziva (lokalni ili roaming) te drugim podatcima. No, podatci ne moraju
nuzno biti vezani uz korisnika. Rad pod [33] opisuje dinamic¢ku metodu proizvodnje
pitanja koja se zasniva na sjedniC¢kim parametrima prethodne korisnikove sjednice.

Tocnije, nakon uspjesne prijave korisnik otvara sjednicu koja se moze sastojati od datuma i

% Na primjer, pretvara sva velika slova u mala ili suprotno.
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vremena prijave, transakcijskim podatcima® te broj sjednice®. Naravno, takvi podatci &esto
nisu u obliku koji je namijenjen ljudima te se teSko pamte. Dodatno, takvi podatci se
rijetko kada prikazuju korisniku prilikom rada ve¢ se obavljaju u pozadini. Time se otezava
njihovo pogadanje. No, potrebno je osigurati pristup tim podatcima legitimnom korisniku.
U tu svrhu se koriste alternativni kanali za komunikaciju s korisnikom. Na primjer,
elektronicka posta ili SMS (engl. Short Message Service) se koriste kako bi dostavili
podatke potrebne za autentikaciju. Ovisno o vremenu kada se podatci Salju, korisnik ¢e
mo¢i autentikacijske podatke predati drugoj osobi. Toc¢nije, ako se podatci posalju odmah
nakon odjave korisnika, korisnik sve do iduce prijave moze predati podataka nekom
drugom korisniku. Takoder, Sto dulje podatci borave na mediju nezastiCeni (sanducié

elektronicke poste ili mobitel), to je vjerojatnost njihovog otudivanja veca.

Veéina metoda koristi lokalne podatke ili podatke dostupne putem javnih arhiva (engl.
Public records). Pitanja dostupna putem javnih arhiva se trebaju pazljivo odabrati.
Op¢eniti odgovori na pitanja poput datuma rodenja ili mjesto boravka mogu biti dostupni 1
zlo¢udnim korisnicima. Organizacija IDology [34] izraduje nekoliko programskih rjesenja
za autentikaciju korisnika dinamickim KBA. Koriste javne izvore za stvaranje pitanja.
Tocnije, sustav koji se koristi za autentikaciju korisnika se zove ExpectID [35]. Prilikom
prve prijave, korisnik unos svoje ime i prezime, datum rodenja te mjesto stanovanja.
Pomocu tih podataka, korisnik se moze jedinstveno identificirati u javnim arhivima te se
mogu postavljati pitanja na koja samo stvarni korisnik zna odgovor. U praksi ipak postoji
odredena opasnost napada, ali je ona znatno manja nego kod staticke KBA. Naime, ukoliko
zlo¢udni korisnik ima pristup istim javnim arhivama kao 1 sustav, postoji mogucnost da ¢e
moc¢i ispravno odgovoriti na pitanja u ime legitimnog korisnika. Trenutno ne postoji rad
koji dokazuje ili opovrgava sigurnost 1 pouzdanost ovog sustava. Prema sluzbenim opisima
organizacije IDology, sustav ExpectID koristi velik broj javnih baza podataka® pomocu

kojih se postavljaju pitanja.

3 Transakcijski podatci obuhvacaju razliCite tipove informacija. Na primjer, podatci o operacijama koje je korisnik obavljao
prilikom rada.

* Prilikom prijave na sustav korisnik obiéno dobiva jedinstveni identifikator kojime se njegovi zahtjevi razlikuju od svih
ostalih. Taj identifikator se obi¢éno naziva sjednicom.

® Prema sluzbenim stranicama, ExpectID pretrazuje preko bilijun javnih izvora podataka u potrazi za podatcima o korisniku.
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2.4. Dokazi bez poznavanja (engl. Zero-knowledge

proofs)

Problem kod uporabe tajnih informacija za autentikaciju je Cinjenica da ih je potrebno
izre¢i. Prilikom svakog izricaja tajne informacije ona je izlozena prisluskivanju. Kako je
opisano u prethodnim poglavljima, tajna informacija moze biti lozinka, neki odgovor na
pitanje, niz slika te drugo. Dokazi bez poznavanja (engl. Zero-knowledge proofs) bi
trebali jednu stranu u komunikaciji uvjeriti kako druga poznaje odredenu tajnu informaciju
bez da se ona izrece. Jean-Jacques Quisquater i Louis Guillou su ovu metodu opisali
modelom $pilje. Slika 4. prikazuje model $pilje, a u nastavku je opis. Pretpostavlja se da
Peggy zeli Viktoru pokazati kako zna tajnu informaciju ali ju ne zeli izre¢i kako ju Viktor
ne bi znao. Spilja sa slike ima jedan ulaz i vodi u krug. Izmedu tocaka C i D se nalazi
pregrada kroz koju nije moguce pro¢i. Samo ako se na pregradu prilozi tajna informacija,

pregrada se podize.
1. Viktor stoji na toc¢ki A
2. Peggy dolazi do kraja spilje, bilo do toc¢ke C ili tocke D
3. Nakon $to Peggy nestane u spilji, Viktor dolazi do tocke B
4. Viktor zahtjeva od Peggy da:
a. lli izade iz spilje kroz stranu C
b. 1li da izade iz spilje kroz stranu D

5. Obzirom da Peggy zna tajnu za podizanje pregrade, moze napraviti kako Viktor

kaze

6. Koraci 1-5 se ponavljaju N puta
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C D

Slika 4. Model spilje

Kako bi se teorija dokaza bez poznavanja upotrijebila kod lozinki, stvoreni su ZKPP (engl.
Zero-knowledge password proof) protokoli. Ovi protokoli se koriste kako bi jednoj
strani dokazali kako druga strana poznaje vrijednost neke lozinke, bez da ju izrice. ZKPP
protokoli sprecavaju pogadanje tajne informacije te u optimalnom slu¢aju omogucuje samo
jedan pokuSaj pogadanja u svakoj iteraciji. Osnova ovih protokola je pretpostavka da obje
strane u komunikaciji poznaju odredenu tajnu informaciju. To¢nije, metoda se zasniva na
kriptografiji javnog kljuca, ali u ovom sluc¢aju obje strane dijele jedan privatni kljuc.
Prilikom autentikacije svaka strana dokazuje da pozna tajnu informaciju izvodenjem
odredenih raCunskih operacija. Pretpostavka je da se ispravan rezultat moZe dobiti samo u
slu¢aju kada je poznata tajna informacija. Strogo govoreci, ZKPP se razlikuju od dokaza
bez poznavanja po tome Sto obje strane moraju znati tajnu kako bi se autenticirali. Jedan od
prvih ZKPP protokola zvao se EKE (engl. Encrypted Key Exchange). Ociti nedostatak u
ZKPP protokolima je potreba za inicijalnom razmjenom tajnih informacija. U tu svrhu se
obi¢no koristi kriptografija javnog kljuca. EKE je detaljno je opisan u dodatnoj literaturi
pod [38]. Razvijen je velik broj nadogradnji, alternativa i varijanta ZKPP protokola. Neki

standardi se mogu pronaci u dodatnoj literaturi pod [36] i [37].
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3. Usporedba tehnika autentifikacije temeljene na

korisnickom znanju

U prethodnim poglavljima su opisane postoje¢e metode autentikacije korisnika temeljem
znanja. Postoji velik broj razli¢itih metoda, a svaka od njih ima odredene prednosti 1
nedostatke. Cilj ovog poglavlja je definirati zajednicke mjere ocjenjivanja pouzdanosti
metode autentikacije korisnika. Dodatno, pomocu predlozenih metoda ocjenjivanja

napravit ¢e se usporedba metoda autentikacije korisnika temeljenim na znanju.

3.1. Mjere ocjenjivanja

Prije usporedbe metoda autentikacije korisnika temeljenih na znanju, potrebno je definirati
kriterije po kojima ¢e se ocjenjivati. Prije nego Sto se definiraju kriteriji, potrebno je

definirati zahtjeve na sustav autentikacije.

1. Otpornost na kradu uredaja — ukoliko se metoda autentikacije korisnika oslanja
na uredaj, kradom uredaja zlocudni korisnik ne mozZe oponaSati legitimnog
korisnika. Ovo svojstvo je bitno kod metoda autentikacije koji koriste faktor
posjedovanja. Takve metode autentikacije se obi¢no koriste u kombinaciji s drugim
metodama. Naime, ukoliko zlo¢udni korisnik otudi uredaj za autentikaciju u vecini
slucajeva ¢e moci oponasSati drugog korisnika. Iz tog razloga se obicno koriste

dodatne mjere autentikacije poput tekstualnih lozinki.

2. Otpornost na oponasanje fizickih ili fizioloskih svojstava — biometrijske metode
autentikacije koriste fizicka i fizioloska svojstva korisnika kako bi napravili
jedinstven otisak korisnika. Metode za autentikaciju korisnika koje se oslanjaju na
biometriju moraju osigurati da zlo¢udni korisnik ne moze oponasati neko fizicko ili
fiziolosko svojstvo drugog korisnika. Ovo se obi¢no postize dodavanjem raznih
provjera prilikom prijave. Na primjer, kod skeniranja otiska ruke se snima
korisnikov puls kako bi se osiguralo da se radi o zivom korisniku. Prilikom
skeniranja lica korisnika promatraju se i dinamicka svojstva poput treptanja kako

bi se osiguralo da zlo¢udni korisnik ne koristi sliku drugog korisnika.
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3. Otpornost na pogadanje — najces¢i oblik napada na korisnikov identitet
predstavlja pogadanje informacija. Bilo da se radi o tajnim informacijama poput
lozinki ili odgovora na pitanja, postoji moguénost pogadanja. Naravno, pogadanje
nikada nije moguce u potpunosti sprijeciti. No, moguce ga je bitno otezati. Ukoliko
metoda autentikacije sama po sebi ne otezava otudivanje identiteta pogadanjem,

smatra se da nije otporna na pogadanje.

4. Otpornost na kradu tajnih informacija — problem u uporabi tajnih informacija za
autentikaciju je u Cinjenici da se prilikom svakog izriaja, odnosno prijave, ta
informacija izlaze. Naime, postoje mnogi napadi pomoc¢u kojih se tajne informacije
mogu presresti na mrezi ili otuditi s medija za pohranu. Presretanje informacija na
mreznoj razini je rasprostranjen problem, a viSe detalja se moze pronac¢i u dodatnoj
literaturi pod [40], [41], [42], [43], [44] i [45]. Veéina korisnika danas moze primati
poruke elektronicke poste putem mobilnih uredaja. Postoji velik broj radova koji
opisuju nedostatke u pohrani povjerljivih informacija na mobilnim uredajima te

nacin na koji se do tih informacija moze do¢i. Vise informacija dostupno je pod

[46] i [47].

5. Otpornost na prisilno otkrivanje — u vecini slucajeva, korisnik unaprijed zna §to
¢e sustav od njega traziti prilikom autentikacije. Odnosno, zna da ¢e morat prilozit
tajnu informaciji koja se prethodno podijelila. Kada korisnik unaprijed zna odgovor
na pitanje koje ¢e se postaviti za provjeru identiteta, moze ju pod prisilom otkriti.
Otkrivanje te jedne informacije je dovoljno za otudivanje identiteta korisnika.
Otpornost na prisilno otkrivanje podrazumijeva da se napada¢ nikako ne moze
autenticirati kao drugi korisnik bez da taj korisnik nije prisutan. Naravno, u ovom
zahtjevu se zanemaruje autentikacija pod prisilom. To¢nije, zanemaruje se scenarij
kada napadac prijeti fizickom silom Kkorisniku da se prijavi, obzirom da to ulazi u

domenu fizi¢ke sigurnosti.

U ovom radu analiziraju se metode autentikacije temeljene na znanju. Time se zahtjevi pod
1 i 2 implicitno zadovoljavaju obzirom da se ne koriste dodatni uredaji niti fizicka ili
fizioloSka svojstva. Iz navedenih zahtjeva izvode se mjere za ocjenjivanje metoda
autentikacije temeljenih na znanju. Pretpostavka je da ukoliko metoda sama po sebi
zadovoljava sve navedene mjere ocjenjivanja, nije ju moguce zaobi¢i. Tocnije, nije

moguce otuditi identitet drugog korisnika. Metoda sama po sebi zadovoljava sve mjere
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samo onda ako nisu potrebni dodatnih mehanizmi za zadovoljavanje pojedinih mjera. Na
primjer, uporaba tekstualnih lozinki nije otporna na pogadanje. No, dodavanjem
CAPTCHA [39] provjera moguce je sprijeiti automatizirano pogadanje i time otezati
postupak. Dodatno, koriStenjem salt vrijednosti kod pohrane lozinki moguce je otezati
pogadanje lozinki u sluc¢aju kada napada¢ ima pristup pozadinskoj bazi podataka. Salt
vrijednosti i CAPTCHA provjera predstavljaju dodatne mehanizme kojima se pogadanje
tekstualnih lozinki moze otezati. Sama po sebi, tekstualna lozinka ne moze sprijeciti niti
otezati pogadanje ve¢ mora koristiti te dodatne mehanizme. U nastavku se opisuju

prepoznate mjere ocjenjivanja metoda autentikacije korisnika temeljem znanja.

1. Jednokratnost odgovora — prilikom svake prijave, korisniku se mora postaviti
drugacije pitanje za provjeru identiteta. Ukoliko to nije moguce, odgovor na pitanje
mora svaki puta biti razli¢it. Korisnik ne smije znati §to ¢e ga sustav pitati prije
nego $to se pokrene postupak prijave. Ovime se sprjeCava mogucnost prisilnog
otkrivanja tajnih informacija drugim stranama. Naime, ukoliko je zadovoljena
jednokratnost, prilikom svake idu¢e prijave se mijenjaju informacije potrebne za
autentikaciju. Korisnik ne zna unaprijed koje pitanje ¢e biti postavljeno 1 zato ne
moze otkriti ispravan odgovor drugim stranama cak niti pod prisilom. Dodatno,
jednokratnost pitanja gotovo u potpunosti sprjeava moguénost pogadanja.
Prilikom autentikacije, korisnik moze samo jednom odgovoriti na postavljeno
pitanje. Svaki idu¢i puta se postavlja drugaCije pitanje koje nije vezano uz
prethodno. Svako pitanje mora biti neovisno o prethodnom pitanju. Odnosno, niti
korisnik niti napada¢ ne smiju biti u moguénosti predvidjeti pitanje koje Ce se

postaviti tokom iduce prijave.

2. Neovisnost pitanja — pitanja i odgovori ne smiju otkrivati informacije koje bi se
mogle upotrijebiti za lazno predstavljanje. Tocnije, ukoliko napadac
prisluskivanjem skuplja pitanja i odgovore legitimnog korisnika, ne¢e nikada
skupiti dovoljno informacija da se lazno predstavi kao drugi korisnik. Dodatno, cak
ako napada¢ ima pristup korisnikovoj radnoj stanici i moze vidjeti sve odgovore

koje unosi prilikom prijave, nece se kasnije moci prijaviti kao taj korisnik.

3. Neovisno o sigurnosti sustava za autentikaciju — ukoliko napada¢ dobije ili veé¢
ima pristup sustavu koji obavlja autentikaciju i dalje se ne moze lazno predstaviti

kao drugi korisnik. U sluc¢aju kada se koriste tajne informacije za autentikaciju,
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sustav te informacije mora pohraniti u nekom obliku. Ova mjera je zadovoljena
samo onda ako metoda autentikacije osigurava identiteta korisnika ¢ak i u slucaju
kada napadaC ovlada sustavom. Naime, sustav informacijama upravlja na takav
nacin koji napadacu ne dozvoljava otkrivanje uporabu dobivenih informacija za

oponasanje korisnika.

3.2. Rezultati usporedbe

U poglavlju 2 su opisane metode autentikacije temeljene na znanju. Prethodno poglavlje
opisuje prepoznat zahtjeve i mjere ocjenjivanja koje se koriste za usporedbu metoda. U
nastavku su prikazani rezultati usporedbe po definiranim mjerama ocjenjivanja, a Tablica
1. prikazuje sazetak rezultata. Mjere definirane u prethodnom poglavlju predstavljaju
svojstva kojima se ocjenjuje potencijal pojedine metode autentikacije. Konkretne
implementacije metoda moraju zadovoljiti sve mjere kako bi se u potpunosti uklonila
mogucnost otudivanja identiteta. Kako je konkretnih implementacija metoda previse, u
nastavku se analiziraju samo opcenite metode. Na primjer, ne analizira se vizualna metoda
autentikacije koja se koristi u sustavu Deja Vu (poglavlje 2.1.2), ve¢ samo vizualne metode
kao jedna od metoda autentikacije korisnika. Ocjenom potencijala Zeli se istaknuti koje
metode ima smisla razvijati a koje ne. Ukoliko neka metoda autentikacije ne zadovoljava
niti jednu mjeru, smatra se da niti jedna konkretna izvedba te metode ne moze zadovoljiti

tu mjeru.

e Tekstualne lozinke — uporaba tekstualnih lozinki nije zadovoljila niti jednu mjeru.
Autentikacija tekstualnom lozinkom podrazumijeva da ¢e korisnik svaki puta
unijeti jednu te istu vrijednost kako bi se prijavio na sustav. Time se naruSavaju
uvjeti jednokratnosti i neovisnosti. To¢nije, jednokratnost je narusena jer korisnik
zna unaprijed $to je ispravna vrijednost. Neovisnost pitanja je narusena jer ukoliko
napada¢ jednom uspije presresti poruku s lozinkom, moze oponaSati legitimnog
korisnika. Tekstualne lozinke se moraju pohraniti u nekom obliku na sustavu. U
suprotnom nije mogucée provjeriti je 1i vrijednost lozinke kojom se korisnik zeli
prijaviti ista kao 1 prethodno dogovorena vrijednost. Ukoliko napada¢ ima pristup
pohranjenim vrijednostima moze ocitati korisnikovu lozinku. Ovo je moguce ¢ak i
u slucaju kada je lozinka pohranjena u obliku sazetka. Kako je opisano u poglavlju
2.1.1, pogadanjem se u proizvoljno dugom vremenu moze pogoditi velik broj

lozinki.
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Vizualne lozinke — pruzaju ne$to vecu razinu sigurnosti. Ipak, nisu idealne te ne
zadovoljavaju sve mjere ocjenjivanja. U poglavlju 2.1.2 su opisani neki oblici
uporabe vizualnih lozinki za autentikaciju korisnika. Uporabom matematickih
algoritama za proizvodnju slika, moguce je napraviti metodu autentikacije u kojoj
se odgovori medusobno razlikuju. Naravno, nakon odredenog broja prijava, slike ¢e
se ponavljati te samim time naruSiti jednokratnost. Ipak, ovo ovisi o konkretnoj
implementaciji metode. Svojstvo se moze narusiti ukoliko je lozinka sastavljena od
obi¢nog niza slika koji se kod svake prijave mora reproducirati. lako se neki
odgovori mogu razlikovati, detaljnim prikupljanjem informacija moguce je
prikupiti dovoljno informacija za oponaSanje korisnika. Ukoliko napada¢ ima
pristup sustavu koji obavlja autentikaciju, moze ocitati pohranjene vizualne
lozinke. Naime, vizualne lozinke se moraju pohraniti u odredenom obliku. Bilo da

se radi o formuli ili nekim parametrima, odnosno, stvarnim slikama.

Graficke lozinke — unato¢ prividno velikoj razini sigurnosti koju graficke lozinke
pruzaju, ne zadovoljavaju niti jednu mjeru ocjenjivanja. Naime, iako se ne koristi
strogo tekstualni zapis, korisnik mora uvijek jednu te istu sliku nacrtati kako bi se
prijavio. Time se naruSava uvjet jednokratnosti. Ukoliko napadac uspije presresti
autentikacijski postupak, u vecini sluajeva moze te informacije iskoristiti za
otudivanje identiteta drugog korisnika. Graficke lozinke se takoder moraju u nekom
obliku pohraniti na sustavu radi kasnije autentikacije. Kako je opisano u poglavlju
2.1.3, graficke lozinke se pretvaraju u jedinstven zapis ovisno o poljima po kojima
korisnik crta. Taj zapis se obicno Sifrira putem jednosmjernih funkcija i pohranjuje
na sustavu. lako je izvorni zapis u ovom obliku naizgled teze pogoditi, danasnji
racunalni resursi rastu sve ve¢om brzinom. DrZzanje tajnih informacija na sustavu
nije prihvatljivo ni na koji nacin.

Staticka pitanja — za razliku od autentikacije lozinkama, postoje odredene
prednosti vezan uz lako¢u paméenja. Kako je opisano u poglavlju 2.2, odgovori na
odredena pitanja se obi¢no lakSe pamte od lozinki. No, staticka pitanja se smatraju
jednim od najlosijih metoda autentikacije. Za razliku od autentikacije lozinkama
gdje postoji samo jedna informacija koja se moze iskoristiti za otudivanje
identiteta, u ovoj metodi postoje dvije. Naime, kada napada¢ moze vidi pitanje za
provjeru identiteta moze pokusati pogoditi odgovor na pitanje. Ukoliko je pitanje

opcenito ili se moZe otkriti putem javnih arhiva ili druStvenih mreZa, napad ¢e biti
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uspjesan. Dodatno, napada¢ se moze usredotociti na korisnikov odgovor. Dovoljno
je jednom presresti korisnikov odgovor i time otuditi njegov identiteta. Zbog ovoga
se naruSava mjera neovisnosti pitanja. Nedostatak statickih pitanja je identican
lozinkama. Korisnik i sustav moraju unaprijed podijeliti tajne informacije kako bi
se kasnije provela autentikacija. Kada se jednom odabere tajno pitanje (ili viSe njih)
nije ih moguée promijeniti. Time se narusava jednokratnost obzirom da korisnik
unaprijed zna koja pitanja sustav moze postaviti. U ovom slucaju se tajne
informacije ponovno nalaze na sustavu. Ukoliko napada¢ ovlada sustavom, moze

otuditi tajne informacije potrebne za oponasanje korisnika.

Dinamicka pitanja — kako je opisano u poglavlju 2.3, korisnik i sustav nisu
prethodno uspostavili dogovor o tome koje ¢ée se informacije Kkoristiti za
autentikaciju. Samim time, sustav za autentikaciju bira §to ¢e korisnika pitati. Iz
toga slijedi da ukoliko sustav proizvoljno odabire pitanja, moze se osigurati
jednokratnost odgovora. Dodatno, ukoliko su pitanja postavljena tako da odgovor
nije uvijek isti, jednokratnost je oCuvana cak i onda kada se pitanja ponavljaju.
Neovisnost pitanja ovisi o konkretnoj metodi koja se implementira. Naime,
potrebno je odabrati pitanja tako da se ni na koji na¢in ne odaju odgovori na druga
pitanja. Obzirom da se takva pitanja mogu s lakoCom napraviti, i ova mjera je
zadovoljena. U slucaju da napada¢ ima pristup sustavu za autentikaciju, sigurnost
korisnikovog identiteta ovisi o na¢inu na koji se potvrduju odgovori. Ukoliko se
ispravni odgovori nalaze na ovladanom sustavu za autentikaciju, napada¢ ih moze

sakupiti. No, u vecini slucajeva se odgovori nalaze u drugim sustavima.

ZKPP — poglavlje 2.4 detaljnije opisuje ZKPP protokole. Zahvaljujuéi
matematickim svojstvima, prilikom svake autentikacije proizvode se razliCiti
odgovori 1 time se osigurava njihova jednokratnost. Takoder, zahvaljujuci
svojstvima dokaza bez poznavanja, prilikom autentikacije se ne izriCu tajne
informacije. Jedina mana se nalazi u dijeljenoj tajnoj informaciji koju moraju imati
1 sustav za autentikaciju i korisnik. Ukoliko napada¢ ovlada sustavom za

autentikaciju moze otkriti dijeljeni privatni klju€ i time oponasati korisnika.
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Jednokratnost Neovisnost pitanja Neovisnost o
odgovora sigurnosti sustava za
autentikaciju

Tekstualne lozinke - - -

Vizualne lozinke - - -

Graficke lozinke - - -

Staticka pitanja - - -

Dinamicka pitanja + + +

ZKPP + + ]

Tablica 1. Rezultati usporedbe

39




4. Prijedlog metoda autentikacije temeljenih na

dinamic¢kim pitanjima

Cilj ovog poglavlja je predloziti konkretnu metodu autentikacije korisnika uporabom
dinamickih pitanja. Prema rezultatima usporedbe metoda autentikacije u poglavlju 3.2.,
dinamiCka pitanja imaju najbolji potencijal za osiguravanje identiteta korisnika. U

nastavku se opisuju konkretne metode autentikacije temeljene na dinamic¢kim pitanjima.

Ipak, prije predlaganja nove metode autentikacije potrebno je obrazloziti razlog odabira
dinamickih pitanja. Dodatno, potrebno je odrediti karakteristike pitanja koja ¢e se
postavljati. Prema mjerama iz prethodnog poglavlja, najvaznija svojstva koja se odnose na
pitanja su njihova jednokratnost i medusobna neovisnost. Jednokratnost je zadovoljena i u
slu¢ajevima kada je pitanje isto, ali odgovor razlicit. Analizom statickih pitanja u poglavlju
2.2, ustanovilo se da odgovori ne smiju biti pohranjeni na posluzitelju. No, ¢ak i kod
dinamic¢kih pitanja potrebno je odrediti je li korisnikov odgovor ispravan. Odnosno,
potrebno je znati ispravan odgovor na pitanje. Drugi problem je utjecaj odgovora na
korisnikovu sigurnost identiteta i privatnost. To¢nije, odgovor ne bi smio odavati previse
informacija o korisniku. Kako bi se ovaj zahtjev zadovoljio, odgovori na pitanja moraju
dolaziti iz malog skupa mogucih vrijednosti. PredlaZze se uporaba pitanja koja ¢e se moci
odgovoriti binarnom logikom, odnosno, pitanja koja se odgovaraju s DA ili NE. Naravno,
smanjivanjem prostora mogucih odgovora povecava se vjerojatnost da ¢e zlo¢udni korisnik
pogoditi tocan odgovor. Iz tog razloga se koriste mehanizmi iz protokola za dokazivanje
bez poznavanja (poglavlje 2.4). Korisniku se postavlja N pitanja u obliku upitnika, gdje N
predstavlja broj pitanja koji smanjuje vjerojatnost pogadanja na najmanju mogucu razinu.
Dodatno, za svaki upitnik je potrebno odrediti najve¢e moguce vrijeme u kojemu korisnik
moze odgovarati na pitanja kako bi se oteZao pronalazak ispravnih odgovora putem javnih
izvora. Pretpostavka je da ¢e se legitiman korisnik s lako¢om prisjetiti ispravnih odgovora,
dok zlo¢udni korisnik neée imati dovoljno vremena pronaéi odgovore putem javno

dostupnih izvora.
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Alternativa ovom pristupu je uporaba uobicajenih odgovora. Time bi se naizgled smanjila
moguénost pogadanja. No, ovo nije nuzno istinito. Na primjer, neka se korisnika pita s
kojeg broja je zadnji puta uplatio parking za auto s njegovom registracijom®. Korisnik ¢e u
vecini slucajeva odgovoriti s vlastitim brojem. Kada se ta informacije jednom presretne,
zlo¢udni korisnik moze na sli¢na pitanja pokuSati odgovoriti istim odgovorom. Naime,
jednim konkretnim odgovorom se izdala informacija koja se moze iskoristiti i nekim
daljnjim pitanjima i odgovorima. Zamislimo da je isto pitanje postavljeno na drugaciji
nacin.

e Je li broj telefona s kojeg ste zadnji puta uplatili parking za auto s registracijom X

sadrzao znamenku 67?

e Je li zbroj zadnja dva broja telefona s kojeg ste zadnji puta uplatili parking za auto s

registracijom X jednak 12?

Iz ovih primjera se vidi da se isto pitanje moglo postaviti na velik broj na¢ina. Te da
odgovori na ta pitanja ne otkrivaju dovoljno informacija za pogadanje drugih, sli¢nih,
odgovora. Odabir i sastavljanje pitanja je velik dio ove metode autentikacije. Glavni
problem se odnosi na domenu odgovora. Naime, za prikazanom primjeru s uplatom
parkinga postoje odredene zakonitosti 1 ograni¢enja koja su specificna za domenu uplate
parkinga. Osnovna pretpostavka je da korisnik ima auto te da je barem jednom uplatio
parking za svoj auto. Druga zakonitost za domenu uplate parkinga o kojoj treba voditi
racuna je ucestalost promjene broja telefona i registracije automobila. Naime, to nisu
znacCajke koje se Cesto mijenjaju. Vecina ljudi imaju isti auto (a time 1 istu registraciju), $to
znaci da ne nudi velik broj mogucih pitanja. Prethodno navedenim primjerima pitanja se
moze onemoguciti otkrivanje informacija o odgovoru. No, ukoliko napadal poznaje
korisnika, odnosno njegovu registraciju i broj telefona, mo¢i ¢e odgovoriti na ta pitanja.
Naravno, ovaj nedostatak se pokriva uvodenjem viSe pitanja kojima se smanjuje
vjerojatnost ovakvog napada. Naime, napadac bi morao znati sve §to zna i korisnik kako bi
mu otudio identitet. Prema ovome slijedi da bi pitanja trebala provjeravati znanje korisnika
koje je poznato samo njemu. Odnosno, da se provjerava znanje koje niti jedna druga osoba

ne moze znati. Ovaj zahtjev je nemoguce ostvariti ovim modelom obzirom da i sustavu

6 Pretpostavlja se da je korisnik prethodno unio registraciju svog automobila u sustav.

41



koji provjerava odgovor’ mora znati to je tofan odgovor. Prema tome, mehanizam
autentikacije znanjem treba otezati napadacu pogadanje tocnih odgovora do te mjere da

ono postane neisplativo.

Kao $to se pogadanje sprjecava uporabom dugackih tekstualnih lozinki. Naime, kvalitetnu
lozinku ¢e biti gotovo nemoguée pogoditi u prihvatljivom vremenu®. No, ukoliko se ona
jednom dozna, moguce je oponasati korisnika. Drugom rije¢ima, dovoljno je otuditi samo
jednu informaciju kako bi se naruSio identiteta korisnika. Ovo svojstvo ne vrijedi za
autentikaciju dinamickim pitanjima. Otudivanjem samo jedne informacije nije moguce
narusiti korisnikov identitet. Potrebno je osigurati da koli¢ina informacija koju napadac
mora o korisniku prikupiti bude u najmanju ruku proporcionalna vremenu koje bi se
trebalo utrositi za pogadanje dugacke i sloZzene tekstualne lozinke. Time bi se opravdala
zamjena tekstualnih lozinki ovom metodom autentikacije’. Dodatno, ostala povoljna
svojstva dinamickih pitanja koja su navedena u poglavlju 2.3 nadmasuju korisna svojstva

lozinki®°.

4.1. Raspodijeljeni izvori pitanja

Osnovni problem svih metoda autentikacije je provjera ispravnosti odgovora. Neovisno o
tome provjerava li se ispravnost lozinke, odgovora na dinamicko ili staticko pitanje,
podatci o toénom odgovoru moraju biti poznati sustavu koji radi autentikaciju. Samim time
se narusava mjera neovisnosti o sigurnosti sustava za autentikaciju. Naime, ukoliko
napadac uspije ovladati sustavom na kojemu se nalaze ispravne informacije moci ¢e otkriti
tajne informacije za autentikaciju®’. Kako bi se pruZilo rjeSenje na ovaj problem, predlaze

se novi model autentikacije temeljen na dinamic¢kim pitanjima.

Naime, sustav na koji se korisnik prijavljuje nije zaduzen za proizvodnju i provjeru

postavljenih pitanja. Tu ulogu preuzimaju drugi sustavi. Drugim rijeima, uvodi se nova

" Sustav za provjeru odgovora i sustav koji obavlja autentikaciju nisu nuzno isto. Vise u iduéem poglavlju.
8 Na primjer, period od godinu dana. Naravno, pod pretpostavkom da se koriste velik broj ra¢unalnih resursa.

° Usporeduje se tekstualnim lozinkama obzirom da je to trenutno najrasprostranjenija metoda autentikacija korisnika
temeljem znanja.

®Na primjer, kako je opisano u poglaviju 2.1.1, kvalitetne lozinke se tedko pamte. No, korisnik bi se trebao s lakoom
prisjetiti pojedinih odgovora na dinamicka pitanja. Time se implicitno sprje€ava mogucnost zapisivanja autentikacijskih
informacija ili njihovo odavanije.

" Ovo vrijedi i u sludajevima kada se koriste jednosmjerne funkcije, salt vrijednosti i druge kriptografske metode. Naime,
pokazalo se te metode zastite samo otezavaju pronalazak informacija, ne sprjecavaju ih.
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organizacijska struktura izmedu entiteta koji sudjeluju u postupku autentikacije. Radi
preglednosti, u nastavku se opisuje terminologija koja ¢e se Kkoristiti za daljnji opis

predlozene metode autentikacije.

e Usluga provjere identiteta (engl. IVS — Identity Verification Service) —

podrazumijeva postupak proizvodnje pitanja te validacija njihovih odgovora.

e Korisnik (engl. User) — oznacava korisnika koji pristupa usluzi i pokuSava se

autenticirati na sustavu.

e Pristupni posluzitelj (engl. FES — Front-End Server) — pruzatelj usluge na
kojemu se nalaze resursi koje korisnik trazi. Odnosno, sustav na koji se korisnik
zeli prijaviti. Prilikom prijave, za svakog korisnika se stvara upitnik koji se sastoji
od dinamickih pitanja. FES ne sudjeluje u sastavljanju pitanja niti u provjeri
odgovora. FES trazi od DQS sustava sastavljanje pitanja, te im prosljeduje

odgovore na ovjeru.

e Posluzitelj za dinami¢ko postavljanje i ovjeru pitanja (engl. DQS — Dynamic
Question Server) — podrazumijeva sustav koji je neovisan o svim drugim
posluziteljima, a koji nudi uslugu provjere identiteta (IVS). Tocnije, sastavlja
pitanja na zahtjev FES posluzitelja, te radi provjeru odgovora i potvrduje

korisnikov identitet.

4.1.1. Opis metode autentikacije korisnika

Korisnik se putem sucelja na FES posluzitelju pokusava prijaviti. Prilikom prijave unosi
opcenite podatke o sebi. Na primjer, ime i prezime, datum rodenja, adresa stanovanja, broj
telefona ili druge informacije. FES posluzitelj trazi od svojih DSQ posluzitelja da sastave
odreden broj pitanja koja se odnose na trenutnog korisnika. DSQ sustavi odgovaraju sa
skupom pitanja, koja FES postavlja korisniku u obliku ispita. Nakon §to korisnik odgovori
na svako pitanje, FES prosljeduje odgovore na pitanja pojedinim DQS sustavima na
provjeru. Ukoliko svaki DQS javi da su odgovori ispravni, korisnik je autenticiran i otvara
sjednicu s FES sustavom za daljnji rad. Slika 5. prikazuje opisani model autentikacije

korisnika. Model autentikacije se zasniva na pretpostavkama u nastavku.
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FES mora prethodno stupiti u odnos sa svakim pojedinim DQS posluziteljima koji
¢e se koristiti za autentikaciju korisnika. Naime, svaki sustav koji sadrzi odredene
podatke o svojim korisnicima moze postati DQS posluzitelj. Dodatno, tu uslugu
moze napladivati zainteresiranim FES sustavima. Financijske mogué¢nosti modela
se ne razmatraju u ovom radu. Naravno, dva sustava mogu jedan drugome pruzati

DQS usluge.

KoriSteni DQS mora imati podatke o korisniku koji se pokusava prijaviti. U

suprotnome, ne¢e moci proizvesti pitanja koja su karakteristi¢na za tog korisnika.

Komunikacijski kanal izmedu FES i korisnika mora biti zaStiCen. Naime, korisnik
prilikom prijave unosi svoje osobne podatke. lako se ti podatci ne mogu upotrijebiti
za otudivanje identiteta, predstavljaju osobne informacije koje se mogu u drugim

pogledima zlouporabiti.

Potrebno je osigurati komunikacijski kanal izmedu FES i DQS posluzitelja. Naime,
FES mora vjerovati rezultatima koje mu DQS pruza. Ukoliko napadac uspije
poruku DQS posluzitelja zamijeniti vlastitom, moZe naruSiti integritet postupka i
time omoguciti otudivanje identiteta. Na primjer, ukoliko DQS prilikom ovjere
odgovora ustanovi da se ne radi o legitimnom korisniku, Salje negativan odgovor
prema FES posluzitelju. Ako zlo¢udni korisnik uspije presresti DQS poruku i
zamijeniti ju vlastitom, moZe negativnu poruku pretvoriti u pozitivnu i time
osigurati pristup. Naravno, obzirom da se koristi viSe od jednog DQS sustava,
napada¢ mora presresti sve ostale negativne poruke 1 pretvoriti ih u pozitivne. Time
se napad implicitno otezava. Ipak, potrebno je Sifrirati poruke il ih digitalno
potpisati kako ih napada¢ ne bi mogao mijenjati. Najjednostavniji nacin
osiguravanja ovog postupka je izmjena javnih klju¢a izmedu DQS 1 FES

posluzitelja prilikom sklapanja radnog odnosa.

DQS mora biti u stanju iz vlastite lokalne baze proizvesti pitanja za pojedinog
korisnika. Naravno, svaka organizacija ima konacan broj razliCitih pitanja koja se
mogu postavljati. No, odgovori na ta pitanja ne moraju uvijek biti ista. Na primjer,
pitanje o iznosu racuna za prosli mjesec se mijenja. Kako svaka organizacija moze
imati specificne podatke o svojim korisnicima, nemoguce je predvidjeti sva
moguca pitanja koja se na temelju tih podataka mogu proizvesti. Jedan od mogucih

rjeSenja ovog problema lezi u skladistima podataka i predvidljivosti zvjezdastog
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modela. Naime, zvjezdasti model predstavlja dominantan standard za oblikovanje
skladista podataka. Zahvaljuju¢i predvidljivosti zvjezdastog modela moguce je
unaprijed definirati sve moguce upite koji se nad skladiStem mogu napraviti. U tu
svrhu se koriste metapodatci koji opisuju moguce operacije i podatke za svako
pojedino skladiSte podataka. Ovaj postupak se koristi u postupku rudarenja
podataka (engl. Data Mining). Alati za rudarenje podatcima koriste metapodatke
kako bi gradili upite nad skladistem podataka i time olaksali njihovu analizu. Isti
postupak bi se mogao Kkoristiti i za proizvodnju pitanja. Naime, pitanja bi se mogla
definirati putem metapodataka, kao i operacije koje su potrebne za njihovo
stvaranje. Metapodatci u skladi$tima podatka se detaljnije opisuju u radu pod[50], a

zvjezdasti model je opisan u [51].

DOs2

D051 DOs3

Klijent

Slika 5. Skica sustava za provjeru identiteta korisnika
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4.1.2. Scenarij autentikacije korisnika

Radni preglednosti, u ovom poglavlju ¢e se opisati stvaran scenarij autentikacije korisnika
uporabom predlozene metode. Koriste se stvarni DQS posluzitelji kako bi se pokazala
proizvodnja stvarnih pitanja. Tocnije, u ovom scenariju ulogu DQS posluzitelja imaju
banka, bolnica te pruzatelj telekomunikacijskih usluga. Pretpostavlja se da svaki od tri
navedena sustava ima zapise o korisniku koji se pokuSava autenticirati. Slika 6. prikazuje

skicu za ovaj scenarij, a u nastavku je opis pojedinih koraka.
1. Korisnik prilikom prijave na FES unosi svoje ime i prezime te OIB.

2. FES od DQS posluzitelja zahtjeva po dva pitanja za trenutnog korisnika te im

prosljeduje njegovom ime, prezime i OIB

3. Banka proizvodi dva pitanja temeljem vlastitih podataka, i odgovore biljezi u

privremenoj bazi, zajedno s vremenom kada su se pitanja proizvela. Pitanja su:
a. Jeli Vasa posljednja uplata iznosila vise od 500 kuna?
b. Je li iznos mjesecne naknade za Vas kredit manji od 300 kuna?

4. Bolnica na isti nacin proizvodi po dva pitanja i odgovore biljezi u vlastitoj

privremenoj bazi.
a. Je li Vam kod predzadnjeg posjeta izdana uputnica za lijek Sumamed?
b. Jeste li prilikom zadnje pretrage dali urin na analizu?

5. Pruzatelj telekomunikacijskih usluga takoder proizvodi po dva pitanja, te biljezi

odgovore na isti nacin.

a. Jeste li za peti mjesec ove godine potrosili vise od 300 kuna na podatkovni

promet mobitelom?
b. Jeste li u prethodnih 24 sata obavili poziv prema drugim zemljama?

6. FES dobivena pitanja strukturira u obliku upitnika koji korisnik ispunjava. Za
svako pitanje se pamti koji DQS ih je postavio.

7. Korisnik odgovara na sva postavljena pitanja, a FES prosljeduje odgovore natrag

prema pojedinim DSQ posluziteljima koji su postavili pitanje.

8. Svaki DQS posluzitelj prvo provjerava je li isteklo vrijeme u kojemu je korisnik

trebao odgovoriti na pitanja. Ukoliko je vrijeme isteklo, odgovori se zanemaruju i
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Salje se odgovaraju¢a obavijest FES posluzitelju. U suprotnom se dobiveni
odgovori usporeduju s pohranjenim odgovorima. Ako DQS ustanovi da su svi
odgovori ispravni, Salje pozitivan odgovor za tog korisnika. U suprotnom se Salje

negativan odgovor.

9. FES prikuplja odgovore na pitanja od DSQ posluzitelja te ukoliko su svi odgovori

pozitivno ocijenjeni, korisnik je autenticiran.

Bolnica

Banka PruZatelj telekomunikacijskih usluga

FES

Klijent

Slika 6. Skica scenarija za autentikaciju
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4.1.3. Nedostatci

Opisani model ima odredene nedostatke koje bi zlocudni korisnik mogao iskoristiti.
Ukoliko napadac ovlada svakim DQS sustavom, moze doznati odgovore na pitanja koja se
postavljaju prilikom autentikacije. Naime, opisana metoda proizvodnje pitanja
pretpostavlja da ¢e DQS moc¢i potvrditi odgovor na postavljeno pitanje. Samim time se
pretpostavlja da ¢e DQS morati zapamtiti ispravan odgovor kada ga postavi. Ako napadac
uspije ovladati svakim koristenim DQS sustavom, moci ¢e provjeriti odgovore na pitanja
koja su postavljena korisniku. Jedna od metoda kojim se ovo moze sprijeciti je uporaba
protokola koji osigurava tajnost korisnickih identifikatora. Ukoliko napada¢ ovlada svim
DQS sustavima a ne zna korisni¢ki identifikator, ne¢e moéi pronaéi odgovore na
postavljena pitanja. Protokol za upravljanje identifikatorima bi se trebao zasnivati na
centraliziranom sustavu. Dodatno, protokol bi morao biti otporan na napade centralnog
posluzitelja. Trenutno nije poznat protokol s takvim karakteristikama.

Druga metoda napada predstavlja ubacivanje posrednika (engl. Man-in-the-middle)
izmedu korisnika 1 FES posluZitelja. Naime, ukoliko se napada¢ uspije pozicionirati
izmedu korisnika 1 FES posluZzitelja, moze presresti korisnikove odgovore 1 autenticirati se.
Slicno tome, napada¢ moze phishing napadom prikazati korisniku laZznu stranicu FES
posluZitelja. Istovremeno, napadac pokrece postupak autentikacije na stvarnom posluzitelju
I dobiva pitanja. Ta pitanja prosljeduje legitimnom korisniku i ¢eka da odgovori. Pomocu
tih odgovora, napada¢ se autenticira na sustav kao legitiman korisnik. Naravno, ovo bi se
moralo napraviti svaki puta kada napadac Zeli dobiti pristup. Ako jednom uspije presresti
odgovore i autenticirati se, postupak autentikacije ne¢e moci ponoviti istim odgovorima

ve¢ ponovno mora zavarati korisnika.

Ociti nedostatak ove metode je da se ne moze primijeniti za autentikaciju dvaju racunala.

Naime, korisnik uvijek mora biti covjek.
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4.2. Poboljsani model zasnovan na Peer-2-Peer mrezama

Predlozeni model autentikacije korisnika temeljen na dinamickim pitanjima nije usko
vezan uz metodu ostvarivanja komunikacije izmedu pojedinih FES 1 DSQ posluzitelja.
Napredniji model komuniciranja mogao bi se zasnivati na Peer-2-Peer mrezama. Slika 7.
prikazuje ostvarenje u obliku P2P mreze. Svaki ¢vor u mrezi moze biti DQS i FES
posluzitelj. Na primjer, ako DQS1 zeli autenticirati korisnika on postaje trenutni FES

posluZitelj te od ostalih ¢vorova trazi IVS uslugu.

U ovom scenariju, upitnik identiteta je moguée izvesti u obliku skupa pitanja koja se
prosljeduju do svakog ¢vora. FES stvara upitnik u kojemu se nalazi prazan skup pitanja i
korisnikovi identifikatori*2. Tako stvoreni upitnik se prosljeduje prvom slobodnom &voru.
Na primjer, Salje se ¢voru DQS 3 te prosljeduje dalje dok ne dode ponovno do FES
posluzitelja koji je zatrazio pitanja. Svaki ¢vor pomocu vlastite baze stvara pitanja
temeljem identifikatora korisnika. FES upitnik prikazuje korisniku koji odgovara na
pitanja. Popunjeni upitnik se ponovno Salje kroz P2P mreZu, a svaki ¢vor provjerava

ispravnost odgovora.

Moguca ranjivost ovog modela predstavljaju lazni DQS posluzitelji. Ukoliko napadac
ovlada postoje¢im DQS posluziteljima ili uspije vlastito racunalo ukljuciti u P2P mrezu,
moze pregledavati pitanja i odgovore. Kako bi se to izbjeglo, svaki DQS posluzitelj moze
svoja pitanja Sifrirati javnim klju¢em FES posluZitelja. Time niti jedan od ostalih DQS
posluzitelja ne mogu mijenjati ili procitati poruku. Dodatno, FES korisnikove odgovore
Sifrira javnim klju¢em pojedinog DQS posluZitelja kako bi samo jedan mogao procitati
odgovore. Kao i prethodni model, napad ubacivanjem posrednika izmedu FES posluzitelja

I klijenta nije implicitno onemogucena.

'2 Kao i do sada, identifikator moze biti ime i prezime, datum rodenja, OIB i drugo.
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Slika 7. DSQ u obliku P2P mreze

4.3. Model osobnih posluzitelja informacija

Obzirom na raznovrsnost informacija koje se mogu postavljati prilikom autentikacije
korisnika, DQS posluZiteljine moraju nuZzno biti organizacije. PoZeljno je razmotriti
mogucnost uporabe drugih korisnika kao izvore pitanja. U takvom scenariju, svaki korisnik
bi morao na neki nacin biti povezan s drugim korisnicima koji mogu potvrditi njegovu
autenti¢nost. Drugi korisnici postavljaju pitanja na koja samo taj korisnik moze znati
odgovor. Naravno, jedan od zahtjeva je da drugi korisnici budu na raspolaganju kada se
pokrece postupak autentikacije. Kako ovo nije uvijek moguce, potrebno je prostor mogucih
pitanja ponovno definirati putem meta podataka. Tehni¢ko rjeSenje bi se moglo ostvariti
putem mobilnih uredaja koji danas postaju sve mo¢niji. Najveca prepreka u ovom modelu
je kvaliteta postavljenih pitanja. Takoder, legitimnost korisnika koji sudjeluju u stvaranju

pitanja i ovjeri odgovora.
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5. Daljnja istrazivanja

Najvaznije svojstvo predlozene metode autentikacije korisnika temeljem znanja
predstavljaju pitanja koja se postavljaju. Tako se u prethodnom poglavlju istaknulo vise
razli¢itih problema i izazova, pitanja predstavljaju najveci i najvazniji. Naime, metoda
autentikacije se zasniva na pretpostavci da ¢e legitiman korisnik biti u stanju na
postavljena pitanja odgovoriti s lako¢om, dok napada¢ ne¢e. Samim time, potrebno je
veliku paznju posvetiti tipu pitanja koja se postavlja korisniku. U ovom poglavlju se radnju
smjernice za daljnja  istrazivanja vezana za poboljSanje prethodno opisane metode

autentikacije korisnika.

5.1. Prepoznavanje kognitivnog stila korisnika

Jedno od mogucih prosirenja autentikacije faktorom znanja moze biti uporaba kognitivnog
stila za identifikaciju korisnika. Kognitivni stil podrazumijeva viSe razlicitih tipova znanja
koje korisnik imat. To¢nije, faktor znanja bi time dobio nove dimenzije. U nastavku se

daju smjernice za oblikovanje tih novih dimenzija.

e Nesto sto korisnik zna — predstavlja KBA kako je i do sada opisana. Toc¢nije, u ovu

skupinu i dalje ulaze sve metode koje su opisane u poglavlju 2.

e Nesto Sto korisnik moze — podrazumijeva podskup znanja koja se odnose na
odredene vjeStine 1 sposobnosti koje korisnik ima. Na primjer, prepoznavanje
uzoraka, rjeSavanje odredenih zadataka, audio-vizualne sposobnosti i drugo. Prvo je
potrebno odrediti ima li ovaj faktor dovoljno prostora za pouzdanu autentikaciju
korisnika. Odnosno, moze li se stvoriti dovoljno velika razlika izmedu vjeStine
dvaju korisnika. Naravno, treba razmotriti jednostavnost oponasanja pojedinih
vjestina.

e Nesto sto opisuje kakav je korisnik — faktor koji se odnosi na korisnikovu osobnost.
U ovoj kategoriji postoje dva opcenita nacina na koji se korisnikova osobnost moze

provjeravati.
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5.2.

o Profiliranje — podrazumijeva postupak prikupljanja odredenog broja
uzoraka koji se kasnije usporeduje s korisnikom. Na primjer, stil pisanja ili

izrazavanja, prevodenje teksta, asocijacije i drugo.

o Ponasanje — odnosi se na promatranje nacina na koji korisnik tipka, pomice
mi$ ili hoda. Ova metoda je iznimno sli¢na faktoru autentikacije koji se
odnosi na biometriju. 1z tog razloga se ne razmatra detaljnije obzirom da ne

pripada autentikaciji znanjem.

Nova metoda klasifikacije pitanja

U poglavlju 2 se opisuju razli¢ite metode autentikacije temeljene na znanju. Obzirom na

velik broj postoje¢ih metoda postoji potreba za njihovom klasifikacijom. Prethodno

opisana Slika 1. prikazuje postoje¢u metodu klasifikacije metoda. U ovom poglavlju se

predlaZze nova metoda klasifikacije koja se oslanja na pitanja kao glavno sredstvo provjere

identiteta. Naime, ¢ak i u slucaju kada koristi autentikacija lozinkom, postavlja se pitanje.

Tocnije, pitanje je implicitno 1 traZi se prethodno dogovorena lozinka. Dodatno, predlaze

se koristenje vise razliCitih dimenzija koje opisuju tipove pitanja. U nastavku se predlazu

neke od tih dimenzija.

Tip pitanja — oznacava vrstu pitanja koje se postavlja. U opéem slucaju razlikuju se
dva tipa pitanja. Prvi tip predstavlja umjetno pitanje poput lozinki i neovisno je o
samom korisniku. Odnosno, predstavlja pitanje na koje moZze odgovoriti i racunalo.
Drugi tip pitanja je ovisan o korisniku i pretpostavlja se da ga u veéini slucajeva
racunalo ne moze odgovoriti. Pitanja koja proizvode DSQ posluzitelji pripadaju
ovom tipu pitanja. Obzirom da su ovisna o korisniku, pitanja mogu ispitivati bilo

koji dio ¢ovjekovog znanja, karaktera, 0sobnosti i drugo.

Gdje se nalazi odgovor — obzirom da se u kontekstu autentikacije ispravni odgovori
na pitanja moraju negdje pohraniti, potrebno je uvesti dimenziju koja opisuje

mjesto pohrane.

Oblik odgovora — u poglavlju 2 se opisuju razne metode autentikacije korisnika
temeljem znanja. Analizom postoje¢ih metoda vidljivo je kako postoje razliciti
oblici odgovora koje korisnik moze dati. Na primjer, lozinke mogu biti tekstualne,

vizualne i graficke. Odnosno, odgovor moze biti u obliku teksta ili slike.
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e Korisnicka akcija — predstavlja radnju koju korisnik mora obaviti kako bi se
autenticirao. Na primjer, mora unijeti neki tajni podataka, prepoznati odredenu

strukturu ili obaviti neku transformaciju.
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Zakljuéak

Autentikacija korisnika je Sirok pojam koji podrazumijeva niz razli¢itih disciplina. Veéina
informacijskih sustava ima potrebu razlikovati jednog korisnika od drugog. Autentifikacija
korisnika je neophodan dio u osiguravanju osnovnih sigurnosnih zahtjeva informacijskih
sustava. U ovom radu su se analizirale metode autentikacije zasnovane na korisnickom
znanju. Jedan od ciljeva ovog rada bio je analizirati i ocijeniti postoje¢e metode
autentikacije temeljene na korisnickom znanju (engl. KBA - Knowledge-Based
Authentication). Kako bi se ostvario ovaj cilj bilo je potrebno definirati zajednicke mjere
ocjenjivanja pouzdanosti metode autentikacije korisnika. Definirane mjere, kao i rezultati
su prikazani u poglavlju 3. Prema tim rezultatima, dinamicka pitanja zadovoljavaju sve
postavljene kriterije. Naravno, konkretni rezultat mjerenje moze ovisiti o metodi

implementacije pojedinih metoda.

Drugi cilj ovog rada bio je predloziti novu metodu autentikacije temeljnu na dinamickim
pitanjima. Dodatno, novo predstavljena metoda dokazuje mjere vrednovanja koje su
opisane u poglavlju 3. Odnosno, pokazuje da se konkretnom metodom autentikacije, koja
se temelji na dinamickim pitanjima, moze zadovoljiti svi uspostavljeni kriteriji. Kako se
radi o novoj metodi autentikacije korisnika, postoje odredena pitanja koja trenutno nisu
rijeSena. Na primjer, protokoli razmjene podataka izmedu FES i DQS posluZitelja te

metoda proizvodnje dinamickih pitanja iz razli€itih izvora informacija.

Kao dodatan doprinos, u poglavlju 5 su opisani daljnji koraci za istrazivanje metoda
autentikacije temeljene na znanju. Jedno od prepoznatih prosirenja autentikacije faktorom
znanja moze biti uporaba kognitivnog stila za identifikaciju Kkorisnika. Kognitivni stil
podrazumijeva vise razli€itih tipova znanja koje korisnik imat. Faktor znanja bi time dobio
nove dimenzije. Osim toga, postoji potreba za klasifikacijom pitanja koja se proizvode za

autentikaciju dinamickom KBA metodom.

Kristian Skraci¢
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Sazetak

Jednokratna autentikacija zasnovana na znanju korisnika

Nedostatak autentikacije lozinkom je u laganom otimanju tog podatka, prisilom ili
prijevarom. U ovom radu su se analizirale metode autentikacije zasnovane na korisnickom
znanju. Jedan od ciljeva ovog rada bio je analizirati i ocijeniti postojee metode
autentikacije temeljene na korisniCkom znanju (engl. KBA - Knowledge-Based
Authentication). Kako bi se ostvario ovaj cilj potrebno je definirati zajednicke mjere
ocjenjivanja pouzdanosti metode autentikacije korisnika. U radu se definiraju mjere
ocjenjivanja te istiCu rezultati usporedbe pojedinih metoda autentikacija. Prema tim
rezultatima, dinamicka pitanja zadovoljavaju sve postavljene kriterije. 1z tog razloga se
upravo ova metoda odabire kao osnova za ostvarenje drugog cilja. Naime, drugi cilj ovog

rada je predlaganje nove metode autentikacije temeljne na korisnickom znanju.

Kljuéne rijeci: autentikacija korisnika, KBA, Knowledge Based Authentication, staticka
KBA, dinamicki KBA, graficke lozinke, vizualne lozinke, tekstualne lozinke, ZKPP,

dokazi bez poznavanja
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Summary

One-time knowledge based chalange response

authentication

The lack of password based authentication schemes is in the fact that passwords can be
easily stolen. This paper is focused on authentication methods based on user knowledge.
One of the objectives of this study was to analyze and evaluate existing methods of user
authentication based on knowledge. To achieve this goal it is necessary to define a
common measure of reliability in order to evaluate existing authentication methods. This
paper defines and uses a set of measures to evaluate existing authentication methods.
According to these results, the dynamic question based authentication method meet all the
necessary criteria. This is the reason why dynamic questions were chosen to be the basis
for achieving the second objective of this paper. The second objective of this paper is to

propose a new method of authentication based on user knowledge.

Keywords: user authentication, KBA, Knowledge-Based Authentication, static KBA,
KBA dynamic, graphical passwords, passwords, visual, textual passwords, ZKPP, zero

knowledge proofs
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Privitak

U privitku ovog rada se nalazi CD s dokumentom u PDF obliku, te scenarijima koji
prikazuju predloZzenu metodu autentikacije korisnika. Scenariji su napravljeni pomocu alata

GNS3 (Graphical Network Simulator).

Instalacija programske podrske
Kako bi se koristio alat GNS3, potrebno je instalirati dodatke u nastavku. Ukoliko se

koristi operacijski sustav Windows, moguce je preuzeti all-in-one instalacijsku datoteku
koja sadrzi sve potrebne dodatke. Datoteku je moguée na¢i na adresi:

http://www.gns3.net/download/

e Dynamips

e Qemu/Pemu
o Putty

e VPCS

e WInPCAP

e Wireshark

Upute za koriStenje programske podrske

U direktoriju Simulacije, nalaze se scenariji koji su opisani u poglavlju 4. Alat GNS3
koristi datoteke s ekstenzijom .net kako bi pohranio trenutnu mreznu konfiguraciju.
Potrebno je Zeljenu .net datoteku otvoriti putem GNS3 alata kako bi se prikazao pojedini

scenarij.
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