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1. Uvod

U akademskoj zajednici i Sire Cesto se javlja potreba za istrazivanjem tematskih po-
drucja. Iako postoje brojni alati za podrSku ovom procesu, prvenstveno alati za izradu
umnih mapa i vodenje bibliografije, takav pristup istrazivanju je vremenski intenzivan
te je postupak vizualizacije rezultata kompleksan. Cilj ovog rada bio je razviti alate
koji nude prihvatljivo rjeSenje za identificirane probleme.

U sklopu ovog rada najprije je dan pregled identificiranih problema u 2. poglav-
lju. Glavne znacajke postojecih rjeSenja opisane su u 3. poglavlju, dok je programsko
rjeSenje koje je posluZzilo kao osnova za daljnje nadogradnje opisano u 4. poglavlju. Ci-
ljevi razvijenog rjeSenja su opisani u 5. pogavlju. Razvijeno rjeSenje, primjer scenarija

istraZivanja koje ono podrZava i ostvareni rezultati su opisani u 6. poglavlju.



2. Problemi klasiCnog pristupa

istrazivanju

U svrhu boljeg razumijevanja, opisan je klasicni pristup istrazivanju kroz primjer.

Strucnjak u podrucju informacijske sigurnosti Zeli napisati rad o novom nacinu
povrata obrisanih datoteka. lako je razvio novu tehniku povrata obrisanih datoteka,
nije dobro upoznat sa svim radovima, osobama i organizacijama koji bi mogli biti
relevantni.

Prvo je potrebno pronadi relevantne radove i istraZzivanja. Zatim, saznati koje su
osobe i organizacije znaCajne u tom podruc¢ju. Takoder, treba saznati postoje li dogadaji
koji su relevantni istraZivanju, npr. konferencije.

Knjige i radove je moguce pronaci pretrazujuci razliCite baze. Zatim treba procije-
niti koji su radovi viSe, a koji manje znacajni u kontekstu istraZivanja koje se provodi.
U nekim bazama postoje mjerila koja mogu pomod¢i u tome, no opcenito to nije lak
posao. Sto se ti¢e osoba i organizacija, moguée je dio njih pronaéi gledajuéi autore i
organizacije povezane s radovima. Dogadaje, kao na primjer konferencije, je takoder
moguce naéi pretrazujuci baze namijenjene za tu svrhu.

Problem koji se odmabh javlja kod ovakvog pristupa istraZzivanju je vremenska in-
tenzivnost prikupljanja podataka. Iste ili slicne pretrage ponavljaju se u razliitim
bazama.

Sli¢no, kod traZenja radova, prilikom pretraZivanja svake baze je obi¢no potrebno
ponoviti pretragu s nekoliko razliCitih fraza. Na primjer, kod pretrage radova uz frazu
,digitalna forenzika®, Cesto ¢e se pretrazivati i radovi uz frazu ,,raCunalna forenzika“.
Porastom broja baza radova i fraza za pretraZivanje vremenska intenzivnost ovakvog
postupka naglo raste.

Dobivanje informacija o znaajnim osobama i organizacijama je takoder vremen-
ski intenzivan postupak. Jedan pristup tome je biljezenje koji autori i organizacije su
sudjelovali u izradi pronadenih radova. S velikim brojem radova ovaj postupak isto

postaje vremenski intenzivan.



Jednom kada su podaci prikupljeni, potrebno ih je organizirati, prikazati i na kraju
podijeliti.

Jedna opcija za to je grupiranje bibliografije u relevantne podgrupe 1 dodavanje bi-
ljezaka, primjerice koristeci alat Zotero[9]. Pomoc¢u Zotera, samo dodavanje zapisa u
biblioteku je prili¢no efikasno. Zotero je nakon instalacije integriran u Internet pregled-
nik te jednom kada je pronadena zanimljiva stavka, za njeno dodavanje u biblioteku je
dovoljno samo pritisnuti tipku na sucelju. Ipak, ovakvim pristupom nije moguée vizu-
alno prikazati veze 1 znacaj vec iskljucivo hijerarhijsku vezu direktorija i poddirektorija

u koje su zapisi dodani. Primjer Zotero biblioteke prikazan je na slici 2.1.
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Slika 2.1: Primjer Zotero biblioteke

Jos jedno Cesto koriSteno rjesSenje je Freemind[2], alat namijenjen za izradu umnih
mapa (engl. mind map). Za razliku od Zotera, koji omogucava vremenski efikasno
dodavanje zapisa, svi elementi u umnu mapu moraju biti dodani ru¢no. Dodatno ogra-
nicenje je Sto se ne mogu vizualno prikazati proizvoljne veze izmedu elemenata — oni
su iskljucivo hijerarhijski organizirani. Primjer umne mape prikazan je na slici 2.2.

Zakljucno, dva temeljna problema koji se javljaju su:

1. Cijelokupni postupak istraZzivanja je vremenski intenzivan, od prikupljanja po-

dataka do prikaza rezultata

2. Postupak organizacije i vizualnog prikaza rezultata je kompleksan i nedovoljno
razvijen, nema alata koji omogucavaju prikazivanje proizvoljnih veza i znacaja

stavki



- )
Certified Computer Examiner ™= &~ Computer Forensics

Certified Hacking Forensic Investigator b= \'| |'/ & Forensic Signal Analysis
Certified Forensic Computer Examiner b= \t Certifikati b p < Kolegiji Jf b Applied Cyber Security Course
GIAC Certified Forensic Analyst gb= /f' \ ( \.\ =+ Computer Forensics Lab

/ \__ = Computer Forensics

EnCase Certified Examiner b= |

e
Ga_t':unalna Fo‘r@
— -

Best Computer Forensics Cerifications {é" |II ﬁé" Forenzika analiza audio signala
Approved Credentials for CCFP {é" é" Ratunalna forenzika

Ostalo < < FER - —
Rangiranje fakulteta opcenito i po podrudju n’a&" é-’ Forenzicka analiza ratunalnog sustava

D. Dittrich - Forensics g™ \_ b Digitalna forenzika slika

Slika 2.2: Primjer umne mape



3. Postojeca programska rjeSenja

Postojeca programska rjeSenja koja rjeSavaju sve identificirane probleme ne postoje.
Alati kao §to su Zotero samo ublaZavaju simptome neefikasnog istraZivanja. Umne
mape uz alate kao Freemind solidno rjeSavaju problem prikaza rezultata — no i dalje
je potrebno nekako provesti istraZivanje te izraditi umnu mapu.

NajbliZe rjeSenju koje rjeSava identificirane probleme je predloZeno u radu Auto-
matic generation of research trails in web history[11], te je opisan razvijeni prototip
u radu Research trails: getting back where you left off[10]. PredloZen je koncept is-
trazivackih tragova (engl. research trails) koji bi pomogao korisnicima weba stvoriti
1 obnoviti kontekst kroz fragmentirane istraZivacke procese bez da oni sami moraju
eksplicitno strukturirati i organizirati materijal.[11]

Pedersen, Gyllstrom, Gu, i Hong [11] definiraju pojam istrazivackog traga kao ure-
deni slijed web stranica posjeéenih u sklopu veceg istraZivanja. U sklopu predloZenog
rjeSenja su istrazivacki tragovi automatski generirani iz korisnikove povijesti posje-
¢enih web stranica. Automatsko generiranje je izvedeno filtrirajuci korisnikovu web
povijest pomocu semantickih kriterija i kriterija temeljenima na korisnikovoj aktivnosti
kako bi grupirali slicne posjecene web stranice.[11]

Takvo rjeSenje omogucava korisniku da istrazi temu koja ga zanima na nacin na koji
bi to prirodno ucinio pomocu Internet preglednika, bez vodenja brige o prikupljanju i
organiziranju materijala. Jednom kada Zeli nastaviti istraZivanje ili pogledati rezultate,
to mu je omoguceno pomocu automatski generiranih istraZivackih tragova.

Slike 3.1 1 3.2 iz rada Research trails: getting back where you left off [10] ilustriraju
jedan nacin vizualnog prikaza istraZivackih tragova korisniku. Slika 3.1 prikazuje dva
istrazivacka traga prikazana u prozoru preglednika, dok slika 3.2 prikazuje detaljniji
prikaz dijela istraZivackog traga koji se prikaze kada korisnik pozicionira pokaziva¢ na
njega.

No i kod ovakvog rjeSenja je postupak prikupljanja podataka vremenski intenzivan
jer korisnik i dalje ru¢no mora pretrazivati baze.

Sto se ti¢e vizualnog prikaza rezultata, ovakav pristup je dobar iskljucivo kada



Slika 3.2: Detaljniji prikaz dijela istrazivackog traga

je moguce jednu elementarnu stavku informacije povezati s jednom web stranicom.
To je primjerice Cesto moguce za knjige (stranica koja opisuje knjigu) i organizacije
(stranica same organizacije), no ne i za osobe. Za efektivan proces istraZivanja je
potreban mehanizam razlikovanja razlicitih vrsta elemenata, dok uz ovo ogranicenje to
nije moguce. Kod ovog rjeSenja su svi elementi web stranice te nije moguce lako znati
opisuju li one primjerice knjigu, osobu ili nesto trece.

Uz to, ne postoji ni mehanizam koji bi razlikovao elemente po znacaju. Primje-
rice, nije moguce razlikovati znacajniju organizaciju od manje znacajne u kontekstu
istrazivanja, kako god definirali znacajnost u tom slucaju.

Pristup koji koristi istraZivacke tragove namijenjen je za opéenito istraZivanje weba
1 olakSavanje ranih faza istraZivanja, te je u tome uspjeSan. No Sto se tiCe cijelog
postupka istraZivanja i mapiranja tematskih podrucja, i dalje ne rjeSava identificirane

probleme.



4. Alati za prikupljanje i vizualizaciju

javno dostupnih podataka

Iako ne postoje alati koji rjeSavaju identificirane probleme, postoje drugi alati koje je
moguce iskoristiti u izradi kona¢nog programskog rjeSenja. Alati za prikupljanje javno
dostupnih podataka (engl. open-source intelligence)[8] i njihovu vizualizaciju imaju
karakteristike pozeljne u rjeSavanju identificiranih problema, samo ih obi¢no koriste u
druge svrhe. NajceSce su koriSteni u kontekstu informacijske sigurnosti gdje sluze za

mapiranje organizacija u svrhu poboljSanja sigurnosti.

4.1. Maltego

Jedan od najpopularnijih takvih alata trenutno je Maltego[3]. Na sluZbenoj stranici
alata Maltego je opisan kao platforma razvijena da dostavi jasnu sliku sigurnosnih
prijetnji informacijskom sustavu organizacije.[3] Uz to, piSe da Maltego moze biti ko-
riSten za fazu prikupljanja informacija svakog posla vezanog uz sigurnost te da on po-
maze u misaonom procesu vizualno demonstriraju¢i medusobne veze izmedu traZzenih
stavki[3].

Korisnicki vodi¢ za Maltego verziju 3 ukratko opisuje kako alat funkcionira:

Maltego uzima razne komadice informacija (koje naziva Entiteti unutar aplikacije)
te ih pretvara (pomocu koda kojeg naziva transformacije) u druge Entitete. Primjer
toga bi bio kada biste stavili Entitet web sjedista na graf unutar Maltega s vrijednoscu
‘www.paterva.com’ i pokrenuli ‘To IP Address [DNS]’ transformaciju. Dobili biste
zatim obavijest da je novi Entitet, konkretno IP adresa s vrijednoscéu 74.207.243.85,
generiran kao dijete originalnog entiteta web sjedista.[5]

Entitet moZe biti bilo §to §to sadrZi informaciju. Cesto se entiteti definiraju samo
elementarnom informacijom umjesto ve¢im skupom informacija. Tako se u konac¢nici
mogu bolje vizualno prikazati veze medu njima. Primjerice, umjesto entiteta koji je

definiran URL-om web stranice, organizacijom koja ju posjeduje i njenim IP adresama,
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obi¢no bi postojao poseban entitet za URL, organizaciju i svaku IP adresu, te bi bile
prikazane veze izmedu njih.

Transformacijama je iz jednog entiteta moguce dobiti jedan ili viSe drugih entiteta
bilo koje vrste.

Uz postojece entitete i transformacije, korisnik moZe definirati i vlastite.

Maltego vizualno prikazuje entitete i njihove veze kao grafove. Vrhovi grafa pred-
stavljaju entitete, dok se grane nalaze izmedu ulaznih i izlaznih entiteta kod transfor-
macija te tako predstavljaju veze izmedu njih.

Korisnicko sucelje Maltega s oznacenim osnovnim dijelovima je prikazano na slici
4.1. Na sredini prozora se nalazi glavni dio grafickog sucelja — prikaz svih enti-
teta kao rezultata pretraZivanja. Na lijevom dijelu je oznaCen popis entiteta koje je
moguce pokazivatem povucéi i dodati na graf. Na desnom dijelu je oznalen prikaz
topologije grafa gdje su razlicite vrste entiteta oznacene razlic¢itom bojom. Na slici je
u glavnom dijelu sucelja prikazan rezultat jednostavne analize domene fer.unizg.hr. 1z
originalnog entiteta domene su transformacijama generirani entiteti web sjediSta (npr.
www.zpr.fer.unizg.hr), DNS servera (npr. rektorat.unizg.hr) i entitet e-mail adrese host-
master@rektorat.unizg.hr. Dalje su joS generirani entiteti IP adresa, IP blokova i jedan

entitet autonomnog sustava kojem oni pripadaju.
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Slika 4.1: Maltego korisnicko sucelje

Uz ve¢ spomenute entitete, drugi primjeri entiteta su osoba, dokument, pa Cak 1
tweet.
Jednostavan primjer transformacije je ve¢ spomenuta transformacija koja iz enti-

teta web sjediSta generira entitete IP adresa postupkom DNS razrjeSavanja (engl. DNS



resolution).

Primjer malo kompleksnije transformacije je transformacija koja iz entiteta osobe
generira entitete URL-a pomocu Internet trazilica. Takva transformacija pretraZuje
web koriste¢i ime osobe kao ulaznu frazu te zatim dobivene URL-ove vraca u obliku
entiteta.

Sto se tide izvr$avanja samih transformacija, one se mogu izvr$avati lokalno na
racunalu krajnjeg korisnika ili na udaljenom posluZitelju, ovisno o potrebama.

Ukoliko transformacija vrati entitet kojeg Maltego smatra identicnim nekom en-
titetu koji je ve¢ na grafu, on e ih spojiti umjesto da ostavi dva ¢vora koja zapravo
prikazuju isti entitet.

Jednom kada na grafu postoji veéi broj entiteta i veza izmedu njih, moguce je oda-
brati razlicite nacine prikaza koji omogucuju izvlacenje informacija iz njih. Moguce je
razli¢ito grupirati entitete ovisno o vezama (npr. hijerarhijski ili kruZno) te na primjer
podesiti da im veli¢ina ovisi o broju ulaznih ili izlaznih grana.

Primjerice, na grafu se nalazi nekoliko entiteta domena i IP adresa. Iz viSe razli-
Citth domena je transformacijom dobivena IP adresa 192.0.2.5, dok su iz svih ostalih
domena dobivene razliCite IP adrese. IP adresa 192.0.2.5 u ovakvom kontekstu ima
poseban znacaj. Ukoliko je podeSeno da veli¢ina entiteta ovisi o broju ulaznih grana,
entitet [P adrese 192.0.2.5 ¢e biti veéi od svih ostalih entiteta IP adresa i tako ée se

isticati njegov znacaj. Slika 4.2 ilustrira upravo ovaj slucaj.
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Slika 4.2: Maltego sucelje uz podeseno skaliranje entiteta ovisno o broju ulaznih grana

Maltego je moguée preuzeti u dvije razlicite verzije, community i commercial.

Glavna razlika izmedu njih je Sto je community verzija besplatna, no ima ogranice-
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nje od maksimalno 12 rezultata po transformaciji, dok se commercial verzija placa, no

zato nema nikakvih ogranicenja.[4]

4.2. Netglub

Netglub[6] je alat identiCan Maltegu po svrsi, te ima i sve glavne mogucnosti Maltega.
Glavna razlika izmedu njih je Sto je Netglub u potpunosti slobodan (engl. free and open
source) te je zato besplatan i nema nikakvih ogranic¢enja.

Na isti nacin kao Maltego definira pojmove entiteta i transformacija te konceptu-
alno isto funkcionira. Korisni¢ko sucelje Netgluba je prikazano na slici 4.3. Isto kao
1 Maltegovo sucelje, Netglubovo sucelje ima popis entiteta s lijeve strane te u sredini
glavni dio sucelja koji prikazuje rezultate pretraZivanja.
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Slika 4.3: Netglub korisnicko sucelje

Isto kao i Maltego, ukoliko transformacija vrati entitet za koji Netglub smatra da je
identiCan postojeCem entitetu na grafu, on ¢e ih spojiti umjesto da ostavi dva odvojena
¢vora.

Konkretno, u Netglubu su entiteti definirani barem jednom obveznom stavkom i
proizvoljnim brojem neobaveznih stavki. Netglub smatra da su dva entiteta identi¢na
ukoliko im se podudaraju sve obvezne stavke.

Primjerice, entitet vrste URL je definiran obveznom stavkom value koja sadrzi
vrijednost URL-a te neobaveznom stavkom ftitle koja sadrzi naslov resursa na koji URL
pokazuje (ukoliko on postoji). Ako na grafu veé postoji primjerice URL entitet sa

stavkom value jednakom ,http://example.com* 1 stavkom fitle jednakom ,,Example
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Domain® te neka transformacija vrati URL entitet sa stavkom value isto jednakom
,http://example.com*, ona Ce biti spojena s prethodno navedenim entitetom neovisno
o neobaveznoj stavki title.

Kao i Maltego, Netglub nudi moguénost da veli€ina entiteta skalira ovisno o broju
ulaznih ili izlaznih grana. Slika 4.4 prikazuje isti graf kao slika 4.3 samo uz ukljucenu

opciju skaliranja veli¢ine entiteta ovisno o broju ulaznih grana.
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Slika 4.4: Netglub sucelje uz podeseno skaliranje entiteta ovisno o broju ulaznih grana

Sto se tiée izvodenja transformacija i prikaza rezultata, Netglub razdvaja cijeli pro-
ces u tri razlicita tipa programa: gospodar (engl. master), sluga (engl. slave) 1 klijent.
U jednom Netglub sustavu se nalazi tocno jedan gospodar, barem jedan sluga i bilo
koji broj klijenata.

— Gospodar je zaduzen za koordiniranje sluga i klijenata.

— Sluge su zaduZeni za obavljanje samih transformacija — oni dobivaju ulazne
entitete od gospodara uz informaciju o tome koju transformaciju treba provesti,

te mu zatim vracaju rezultat.

— Svrha klijenta je da bude sucelje prema korisniku. On je zaduZen za prima-
nje naredba od korisnika, njihovo prenoSenje gospodaru i prikaz rezultata koje

dobije nazad od njega.

Komunikacija gospodara, sluga i klijenata se odvija mreZno. Ukoliko korisnik Zeli
koristiti Netglub samo na svojem racunalu, moZe pokrenuti sva tri programa lokalno na
svojem racunalu. No isto tako je i moguce raspodijeliti programe gospodara i sluga na

viSe racunala i efektivno pruZzati uslugu koriStenja sustava korisnicima koji se spajaju
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s klijentom. Tako izvrSavanje transformacija obavljaju posluziteljska racunala, dok ra-
cunala klijenata samo moraju mreZno komunicirati i crtati rezultate. Slika 4.5 ilustrira

opisanu arhitekturu Netglub sustava.

GOSpOda\

Slika 4.5: Arhitektura Netglub sustava
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Netglub, kao i Maltego, pruza korisniku mogucnost definiranja vlastitih entiteta i
transformacija. Time je moguce prosiriti osnovne moguénosti alata. Netglubov skup
gotovih transformacija nije toliko razvijen kao Maltegov, tako da je ova mogucnost
kljucna.

Sve u svemu Netglub nema sve tehnicke znacajke razvijene koliko i Maltego, Sto
je 1za ocekivati jer je Maltego komercijalni alat dok je Netglub slobodan projekt otvo-
renog koda. No Netglub potpuno dobro obavlja osnovni proces prikupljanja 1 prikazi-
vanja podataka te ga je moguce proSiriti vlastitim entitetima i transformacijama. Uz to,
za razliku od besplatne community verzije Maltega, Netglub nema nikakvih ogranice-
nja jer je u potpunosti slobodan kao alat. Upravo to je razlog zbog kojega se konacno

rjeSenje razvijeno u sklopu ovog rada temelji na Netglubu, a ne na Maltegu.
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5. Ciljevi razvijenog rjeSenja

Svrha ovog rada je razvijanje alata koji rjeSava identificirane probleme kod dosadasnjih

pristupa istrazivanju tematskih podrucja. Potrebno je da alat:
1. MozZe raditi s bilokojim izvorom podataka.

2. Automatizira postupak prikupljanja podataka koliko god je to mogude, trazeci

korisnicku interakciju samo kada je to nuzno.

3. Prikupljene podatke automatski prikaZze strukturirano, s njthovim medusobnim

vezama i vizualnom naznakom znacaja.
4. Omoguc¢i korisniku pohranu rezultata u obliku prikladnom za daljnju analizu.

S tim potrebama zadovoljenim, razvijenim alatom ¢e biti moguce brzo obuhvatiti
temeljne informacije o tematskom podrucju, graficki ih prikazati na nacin prikladan za
interpretaciju te pohraniti rezultate u obliku pogodnom za daljnju analizu.

Konacni alat je namijenjen svim korisnicima koji imaju potrebu za istraZivanjem
tematskih podrucja. To su primjerice strucnjaci koji se zapoc€inju baviti podru¢jem s
kojim do sada nisu upoznati ili studenti koji piSu diplomski rad te se trebaju upoznati s
podrucjem svoga rada. U tu svrhu, za krajnjeg korisnika rjeSenje mora biti jednostavno

za pocetno postavljanje i koriStenje.
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6. Razvijeno rjeSenje

Razvijeno rjeSenje se temelji na proSirivanju Netgluba dodatnim entitetima i transfor-
macijama. Uz takvo proSirenje moguce je Netglub koristiti za efikasno istraZivanje i

mapiranje tematskih podrucja.

6.1. Razvoj entiteta i transformacija

Za razvoj vlastitog entiteta potrebno je prvo izraditi XML datoteku u odredenom for-
matu koja opisuje entitet te sliku koja ¢e prikazivati entitet unutar Netgluba u png i svg
formatu.

XML datoteka primarno definira naziv entiteta i njegove stavke (njihov naziv, for-
mat, jesu li obvezne ili ne). Slika u png formatu je prikazana u popisu entiteta, dok
slika u svg formatu sluZzi za prikaz entiteta na grafu (svg format je u tom slucaju prik-
ladniji jer moZe skalirati bez gubitka kvalitete). Primjer razvijenog entiteta je dan u
dodatku A.

Jednom kada su XML datoteka i slike izradeni, potrebno ih je postaviti u direkto-
rij entiteta Cija je pozicija definirana u konfiguracijskoj datoteci gospodara te upisati
podatke o entitetu u bazu podataka na koju se gospodar spaja.

Sli¢no kao za razvoj entiteta, i za razvoj transformacije je potrebno definirati XML
datoteku koja ju opisuje. XML datoteka u ovom slucaju opisuje ime transformacije,
ulazne i izlazne tipove entiteta, parametre koje transformacija moze od korisnika pri-
miti (primjerice Zeljeni broj rezultata) te Zeljeni nacin primanja ulaznih podataka (ar-
gumenti pri pozivu ili standardni ulaz).

Uz XML datoteku koja opisuje transformaciju, potrebno je i napisati samu tran-
sformacije kao program. Ona moZe biti u bilokojem formatu dok god ju gospodar
moze izvrSiti. Transformacija ulaz dobiva kroz argumente pri pozivu ili na standardni
ulaz te vraca rezultat na standardni izlaz. Za Python i PHP je ve¢ razvijen API koji
se bavi primanjem ulaznih i ispisivanjem izlaznih entiteta u ispravnom formatu, tako

da ako korisnik koristi jedan od ta dva jezika za definiranje vlastitih transformacija, ne
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mora se brinuti o tome. Primjer razvijene transformacije je dan u dodatku B.

Jednom kada su XML datoteka i program transformacije izradeni, potrebno ih je
postaviti u odredene direktorije. U ovom slucaju, samo XML datoteku je potrebno
pozicionirati u gospodarov direktorij transformacija, dok je i XML datoteku i program
transformacije potrebno pozicionirati u direktorij transformacija svakog sluge koji ¢e
modi izvrSavati tu transformaciju. Konkretna pozicija oba direktorija je definirana u
odgovarajuéim konfiguracijskim datotekama. Uz to, podatke o transformaciji je po-

trebno ubaciti u bazu podataka na koju se gospodar spaja.

6.2. Razvijeni entiteti i transformacije

Entiteti razvijeni u sklopu ovog rada su opisani u tablici 6.1. Uz njih, razvijeno rjeSenje
koristi 1 ve¢ neke postojece entitete. Oni su opisani u tablici 6.2.

Pri razvoju rjeSenja je prioritet bio koristiti Sto viSe ve¢ postojecih entiteta jer je za
njih mogude koristiti postojeée transformacije koje iako nisu namijenjene za tu svrhu,
mogu biti korisne pri mapiranju tematskih podrucja. Primjerice, ranija verzija rjeSenja
je ukljucivala definiranje posebnog entiteta Author koji bi opisivao autora. No ko-
nacno rjesenje za tu svrhu Koristi postojeci entitet Person jer je on potpuno prikladan
za opisati osobu kao autora, te ima dodatnu prednost — moguce je Koristiti postojece

transformacije razvijene za njega.

Tablica 6.1: Razvijeni entiteti

Naziv Kratki opis Obvezne stavke | Neobavezne stavke
Article entitet koji opisuje bilo ka- | naslov, autori godina publikacije,
kav ¢lanak ili znanstveni URL
rad
Book entitet koji opisuje knjigu | naslov, autori godina publikacije,
URL
Conference | entitet koji opisuje konfe- | naslov URL
renciju

Po konvenciji postojeéih transformacija u Netglubu, transformacije imaju naziv
oblika:
»<vrste ulaznih entiteta>To<vrste izlaznih entiteta><skracenica koja opisuje kori-

Steni servis>*
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Tablica 6.2: Koristeni postojeci entiteti

Naziv Kratki opis Obvezne stavke Neobavezne stavke
Phrase primarni ulazni entitet, on | fraza
predstavlja frazu koja opi-
suje podrucje koje nas za-
nima
Person entitet koji opisuje osobu | puno ime nadimci, dodatne ri-
jeci
URL entitet koji opisuje URL vrijednost URL-a | naslov resursa na
koji url pokazuje
Website entitet koji opisuje web | URL web sjediSta | tip servera
sjediSte
Domain entitet koji opisuje DNS | domena
domenu

Na primjer, transformacija PersonToEmailSE uzima entitet koji predstavlja osobu (engl. per-
son), vraéa entitete koji predstavljaju e-mail adrese, pri tome koriste¢i Internet trazilice
(engl. search engines). Pomocu takvog naziva je lagano brzo uociti bitne informacije

o transformaciji, tako da i razvijene transformacije se drZe te konvencije.

Razvijene transformacije su:

— PhraseToPhraseW - transformacija koja uzima frazu, i pomocu njene Wikipe-
dia stranice pronalazi sli¢ne fraze. Sama transformacija otvara Wikiepdia stra-
nicu fraze i s nekoliko definiranih mjesta na njoj uzima fraze koje su obi¢no
povezane s originalnom frazom. Primjerice za ulaznu frazu ,,raCunalna foren-
zika® (engl. computer forensics) bi kao rezultat dobili fraze ,,digitalna foren-
zika* (engl. digital forensics), ,,forenzicka znanost* (engl. forensics science) i

sli¢no.

— PhraseToBookLOC - transformacija koja pretrazuje Library of Congress

(http://loc.gov/) za knjige povezane uz ulaznu frazu.

— PhraseToBookArticleNSK - transformacija koja pretrazuje Nacionalnu Sveuci-
liSnu Knjiznicu (http://www.nsk.hr/) za knjige 1 Clanke povezane uz ulaznu

frazu.

— PhraseToBookArticleKoha - transformacija koja pretrazuje bilo koju stranicu

koja koristi Koha sustav za online knjiznice. Kao ulaz uzima frazu, a kao izlaz
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vraca knjige i ¢lanke. URL konkretne stranice koju korisnik Zeli pretraZiti se
zadaje posebno kao parametar. Taj sustav primjerice koriste i knjiznica FER-a
(http://lib.fer.hr/) 1 FFZG-a (https://koha.ffzg.hr/).

— PhraseToArticleGS - transformacija koja pretrazuje popularni Google Scholar

(https://scholar.google.com/) servis za Clanke vezane uz ulaznu frazu.

— PhraseToArticleIEEE - transformacija koja pretrazuje IEEE Xplore

(http://ieee.org/ieeexplore) digitalnu knjiZznicu za ¢lanke vezane uz ulaznu frazu.

— PhraseToConferenceCA - transformacija koja pretrazuje servis Conference Alerts

(http://www.conferencealerts.com/) za konferencije vezane uz ulaznu frazu.

— BookArticleToPerson - transformacija koja iz entiteta Book ili Article izvlaci
informacije o autorima iz njihove stavke u kojoj su autori zapisani i vraca ih u

obliku entiteta Person.

— PersonToUrISE - transformacija koja uzima entitet Person i vraéa URL-ove
dobivene pretrazivanjem Google trazilice s punim imenom osobe kao ulaznom

frazom.

Sve transformacije uz ulazni entitet mogu primati i parametre koje zadaje korisnik.
Primjerice, gotovo svaka transformacija ima parametar koji zadaje koliko rezultata
korisnik Zeli, dok transformacije koje vracaju knjige i ¢lanke imaju joS i parametre

koji ograni€avaju raspon godina unutar kojih su objavljeni vraceni rezultati.

6.3. Primjer scenarija koriStenja

Jednom kada su entiteti 1 transformacije razvijeni 1 integrirani u Netglub sustav, ko-

nacno rjeSenje je mogucée ovako koristiti kroz klijentski program:
1. Zadaju se pocetne fraze koje opisuju podrucje interesa.

2. Nad pocetnim frazama se pokrene transformacija PhraseToPhraseW koja ge-
nerira sli¢ne fraze. Od dobivenih fraza izbriSu se one koje nisu povezane uz
podrucje interesa. Slika 6.1 prikazuje graf s jednom pocetnom frazom i sli¢nim

frazama generiranima ovom transformacijom iz nje.

3. Nad preostalim frazama pokrenu se transformacije koje primaju frazu kao ulaz.
Obicno se pokrenu sve takve transformacije, no ovisno o preferencijama, mo-
gule je i pokrenuti samo dio njih. Te transformacije sada vracaju entitete knjiga,

Clanaka i konferencija. Slika 6.2 prikazuje rezultat pokretanja tih transformacija
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nad frazama iz slike 6.1. Na slici crvenim ¢vorovima odgovaraju fraze, zelenim

knjige, Zutim ¢lanci te plavim konferencije.

4. Nad dobivenim knjigama i ¢lancima se pokrene transformacija BookArticleTo-

Person. Kao rezultat su dobiveni autori svih knjiga i ¢lanaka s grafa.

5. U ovome trenutku se obi¢no ukljuci opcija koja skalira veli€inu entiteta ovisno
o broju ulaznih grana. Time Ce se postiéi da autori koji su sudjelovali u pisanju
veceg broja knjiga 1 ¢lanaka budu vizualno ve¢i. Ovakvu vizualno informaciju
nije moguce dobiti klasi¢nim postupkom istraZivanja i dio je prednosti ovakvog
nacina istrazivanja. Slika 6.3 prikazuje rezultat pokretanja transformacije Bo-
okArticleToPerson nad entitetima knjiga i ¢lanaka sa slike 6.2 te ukljucivanje
opcije skaliranja veliCine entiteta ovisno o broju ulaznih grana. Na slici ljubicas-
tim ¢vorovima odgovaraju autori, te vei ljubiCasti ¢vorovi prikazuju autore koji

su sudjelovali u pisanju veceg broja knjiga i ¢lanaka od drugih autora.

6. Na kraju, dodatni korak bi bio jo§ povezati autore u cjeline. Moguce je Kkoristiti
transformacije nad dobivenim entitetima autora (vrsta Person) kako bi se dobila
nekakva ideja o tome kojoj organizaciji oni pripadaju. Zatim, na isti nain kao
1 autori, organizacije kojima viSe autora pripada ¢e biti vizualno vece i tako se
isticati. MoZe se Cak i ukljuciti opcija koja povecava entitete ovisno o broju izlaz-
nih grana — tada ¢e autori koji pripadaju vec¢em broju organizacija biti vizualno

vell.
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Slika 6.1: Netglub graf s po¢etnom zadanom frazom i par generiranih fraza
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Slika 6.3: Netglub graf s frazama, knjigama, ¢lancima, konferencijama i autorima uz ukljuc¢eno

skaliranje entiteta ovisno o broju ulaznih grana

Koriste¢i Netglubove mogucénosti skriptiranja, i ovaj cijeli postupak je moguce

automatizirati. Uz tu moguénost je moguce lako pokrenuti isti postupak za drugo

podrudje, ili ¢ak kasnije za isto, ukoliko informacije viSe nisu aZurne.
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6.4. Pretvorba rezultata u umnu mapu

Netglub omogucuje pohranu konacnog rezultata u formatima prikladnima za ponovno

otvaranje u Netglubu ili Maltegu.

U sklopu ovog rada razvijen je i alat koji pretvara rezultate iz Netglub (.ntg) formata

u Freemind (.mm) format za umne mape. Pretvorba grupira entitete po vrsti, te ¢e

prilikom otvaranja umne mape u prikladnom alatu biti moguce jednostavnim klikom

na entitet otvoriti odgovaraju¢i URL u pregledniku.

Konacan rezultat pretvorbe je pogodniji za krajnjeg korisnika i za daljnje pretvara-

nje u druge formate, primjerice HTML. Nedostatak takvog prikaza rezultata je gubitak

veza medu entitetima.

Slika 6.4 prikazuje rezultat pretvorbe jednostavnog Netglub grafa u Freemind umnu

mapu koristeci razvijeni alat.
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Slika 6.4: Umna mapa dobivena pretvorbom Netglub grafa pomodu razvijenog alata

Michael A. Caloyannides
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6.5. Postavljanje sustava, distribucija alata i sigurnosni

aspekti

Za distribuciju 1 Sire koriStenje konacne verzije razvijenog rjeSenja potrebno je posta-
viti Netglub gospodara i jednog ili viSe sluga na jedno ili viSe posluZiteljskih racunala
te distribuirati klijentski program svima koji Zele koristiti sustav.

Programi Netglub gospodara i sluge su prilagodeni izvodenju na racunalima s
GNU/Linux operacijskim sustavom. Uz njih je za rad gospodara potrebno postaviti
1 MySQL bazu podataka u kojoj su zapisani podaci o entitetima i transformacijama.

Klijentski program je moguce prevesti za GNU/Linux, Windows i (Mac) OS X
operacijske sustave. Krajnji korisnici trebaju pokrenuti samo klijentski program kako
bi provodili istraZivanje pomocu ovog sustava. S ova tri operacijska sustava su pokri-
veni gotovo svi korisnici stolnih i prijenosnih racunala.

Uvijek kada se postavljaju posluZitelji koji obraduju mrezne zahtjeve, u ovom slu-
¢aju gospodar i sluge, potrebno se zapitati o sigurnosnim aspektima rjesenja. Postoji

nekoliko aspekata na koje je potrebno obratiti pozornost:

1. Programi gospodara, sluge i klijenta nisu detaljno istrazeni imaju li sigurnosne
propuste (engl. vulnerabilities), tako da samo njihovo koriStenje je veé potenci-

jalni rizik.

2. U konfiguracijskoj datoteci gospodara, postoji opcija koja se odnosi na IP adresu
(te time i sucelje) na kojoj bi on trebao ocekivati zahtjeve. Ta IP adresa se odnosi
1 na zahtjeve od sluga, i od klijenata. Zbog toga nije mogucée odvojiti sucelje
na kojemu gospodar komunicira sa slugama i sucelje na kojemu komunicira s
klijentima. Primjerice, ukoliko su gospodar i sluge pokrenuti na istom poslu-
ziteljskom racunalu te je potrebno da se klijenti mogu spojiti na gospodara od
bilo kuda, bilo bi poZeljno da gospodar komunicira sa slugama preko lokalnog
(loopback) sucelja, a s klijentima preko pravog mreznog sucelja. Ovakvim mo-
guénostima upravljanja trenutno to nije moguce. I dalje je potrebno podesiti
koja TCP vrata (engl. port) gospodar Koristi za komunikaciju sa slugama, a koja
za komunikaciju s klijentima, tako da ih je moguce razlikovati kod postavljanja

vatrozida (engl. firewall).

3. Gospodar naizgled podrzava autorizaciju sluga pomoéu TLS certifikata, no ta

mogucnost zapravo nije implementirana, ve¢ postoji samo njen ,,kostur®.

4. Potrebno je posebno obratiti pozornost na to da je konfiguracijski direktorij
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/etc/netglub zaStien, tj. da mu mogu pristupiti isklju¢ivo programi kojima je
to potrebno, a to su programi gospodara i sluge. U tom direktoriju se nalazi kon-
figuracijska datoteka za gospodara u kojoj je zapisano korisnicko ime i lozinka

za bazu podataka koju on koristi te privatni kljucevi certifikata.

Drugu i treu Cinjenicu bi zlocudna stranka mogla iskoristiti tako da na gospodara
spoji svog vlastitog slugu i time izvrSava dio transformacija koje su korisnici zahtjevali.
Tada bi bilo moguce promijeniti samo izvrSavanje transformacija i vratiti proizvoljne
rezultate umjesto onih koje korisnik ocekuje. Primjerice, ukoliko jedna takva zlocudna
transformacija vrati 10000 knjiga umjesto 10 koje je korisnik zatrazio, korisnikov kli-
jentski program ¢e pokusSati nacrtati tih 10000 knjiga na grafu te ¢e vrlo vjerojatno
zablokirati.

U svrhu sprjeCavanja takvog scenarija je potrebno ograniciti koji se sluge mogu
spojiti na gospodara. Autorizacija sluga nije implementirana te gospodar komunicira
sa slugama na istom sucelju kao 1 s korisnicima, tako da je potrebno potraZiti dodatno
rjeSenje. Jedno rjeSenje tog problema je postavljanje vatrozida koji ¢e ograniCavati od
kuda se sve mogu spajati sluge i klijenti. To je moguce napraviti jer se sluge i kli-
jenti spajaju na razli¢ita TCP vrata, te se taj kriterij zatim moZe koristiti u postavkama
vatrozida.

Uz to, opéenito je pametno ograniciti od kuda se sve klijenti i sluge mogu spojiti na
gospodara jer je to mreZni servis u Ciju sigurnost bez detaljnijeg istraZivanja ne treba
imati puno povjerenja. U praksi je cesto moguée ograniciti od kuda se spajaju sluge
samo na primjerice lokalnu mrezu. Isto tako, ako je postavljeni sustav namijenjen pos-
luZivanju korisnika samo na lokalnoj ili nekoj uzoj mrezi od cijelog Interneta, moguce
je postaviti vatrozid da ogranicava spajanje klijenata na samo tu mrezu.

Sto se tice cetvrtog aspekta, potrebno je jednostavno provjeriti imaju li dopustenja

za pristup datotekama u direktoriju /etc/netglub iskljucivo oni koji ih zaista 1 koriste.

6.6. Nedostaci ovakvog pristupa

Koliko god ovakav pristup istraZivanju i mapiranju tematskih podrucja bio dobar, kroz
razvijanje rjeSenja identificirani su i neki nedostaci.

Sto se ti¢e vremena izvodenja, postoje dva problema.

Prvi se temelji na tome da za svaku transformaciju nad ulaznim entitetom sluga
mora kreirati novi proces. Cak i za jednostavnije transformacije kao $to je transfor-

macija koja Cita stavku autora iz entiteta knjiga i lanaka i vraca entitete autora to je
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potrebno — a takve transformacije se ponekad pozivaju na velikom broju entiteta, u
ovom slucaju nad svim knjigama i ¢lancima s grafa. Primjerice, transformacija ko-
risti 10MB radne memorije (u praksi realno kada je transformacija Python skripta) i
ne izvrSava se izrazito brzo. Ukoliko je ta transformacija pozvana nad 100 ulaznih
entiteta, biti ¢e paralelno pokrenuto 100 procesa te transformacije koji ¢e sveukupno
koristiti 1GB radne memorije, $to moZe biti problem ovisno o specifikacijama racunala
na kojemu je sluga pokrenut.

Drugi problem je crtanje velikog broja entiteta na klijentu. Ukoliko se na grafu
nalazi velik broj entiteta $to je realno u praksi, klijentski program moze raditi prilicno
sporo zbog kompleksnosti crtanja grafa s toliko ¢vorova.

Kod transformacije koja pretrazuje Google Scholar, potrebno je posebno pripaziti
na broj zahtjeva koji se Salje. Ukoliko se poSalje prevelik broj zahtjeva, moguce je da
¢e servis prepoznati transformaciju kao program koji automatski Salje zahtjeve (Sto i
je) te zatraZiti ga da rijesi izazov kao primjerice CAPTCHA'. Neovisno o tome blokira
li servis transformaciju nakon previse poslanih zahtjeva ili ne, poZeljno je uvijek pri-
paziti na broj poslanih zahtjeva. Ukoliko korisnik primjerice traZi knjige o racunalnoj
forenzici iz 2015. godine i Zeli 20 rezultata, takva potraga moZda nikada ne bi zavrSila
jer toliko knjiga takvih knjiga mozda ni ne postoji. Zato je potrebno postaviti neku
granicu kod pretrazivanja kako bismo na kraju krajeva bili pristojni korisnici servisa
kojeg koristimo.

Takoder, ukoliko servis koji transformacija koristi ne nudi nikakav API, obicno je
potrebno ruc¢no izvuci strukture informacija iz stranice. Ukoliko se stranica u nekom
trenutku znacajnije promijeni, moguce je da transformacije viSe nece funkcionirati. Ta
¢injenica znatno oteZava dugoro¢no odrzavanje takvih transformacija.

Osim toga, nije jo§ pronadeno dobro rjeSenje za povezivanje osoba u smislene cje-
line (primjerice organizacije). Isprobana su dva pristupa.

Prvi pristup je bio koriste¢i transformaciju koja vraca URL-ove povezane s 0so-
bom. Ti URL-ovi su zatim pretvoreni u entitete Website, koji uzmu samo bazu URL-a
(bez puta do same datoteke) — primjerice iz http://www.fer.unizg.hr/predmet/zavrad
uzmu samo http://www.fer.unizg.hr. 1deja je bila da ¢e tim pristupom autori konvergi-
rati oko nekih stranica, primjerice stranica fakulteta 1 tvrtki.

No za sada s prili¢no jednostavnom transformacijom za dobivanje URL-ova iz en-
titeta osobe to nije moguce. Ta transformacija jednostavno uzme prvih nekoliko URL-

ova pretrazujuéi Google imenom osobe. Krajnji rezultat je bila konvergencija oko op-

ICAPTCHA - izazov posebno namijenjen za razlikovanje ljudi i programa, najéescée radi tako da

korisniku prikaZe sliku iskrivljenih slova i znamenaka koje on zatim mora ispravno prepoznati.
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Cenitih stranica koje agregiraju informacije o osobama. Dakle sve od velikih stranica
kao $to su Facebook i LinkedIn, do manjih, specijeliziranijih stranica koje su posve-
¢ene akademskom istraZivanju. No moguce je da bi ovaj pristup mogao biti dobar s
nesto drugacijim na¢inom dobivanja URL-ova od osoba.

Drugim pristupom je pokusan nesto drugaciji nacin dobivanja URL-ova od osoba.
Koristena je transformacija koja iz osobe nalazi e-mail adrese, te zatim druga koja iz
tih e-mail adresa izvlaci domenu. Cilj tog pristupa je zaobilaZenje stranica kao $to su
Facebook 1 LinkedIn jer one ne pruzaju e-mail servis. Ideja je bila da Ce, primjerice ako
je osoba profesor s FER-a, dobiti e-mail adresu oblika ime.prezime @fer.hr. Jednom
kada su sakupljene takve e-mail adrese, lagano bi bilo izvu¢i domene iz njih, te bi se
onda oko njih trebali smisleno grupirati autori.

Problem u ovom pristupu je bila teZina pronalaZenja e-mail adresa za dovoljno ve-
lik broj osoba. Postojeca transformacija koja to radi prakticki nije uopée funkcionirala.
Uz nekoliko modifikacija, uspjesno je dovedena do stanja da za neke osobe pronalazi
e-mail adrese, no 1 to nije bilo dovoljno. Ovakvim pristupom nije dobiveno niti blizu
dovoljno entiteta za bilo kakve vizualne informacije.

Zakljucno, ovi problemi su najvise stvar implementacije i smisljanja ideja o tome
kako iskoristiti podatke koji su dostupni u javnim izvorima. Uz jo§ vremena za imple-

mentaciju i istraZivanje, za navedene probleme je moguce naci dobra rjeSenja.
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7. Daljnji rad

Razvijeno rjeSenje pokazuje osnove onoga Sto je moguce napraviti s ovakvim pris-
tupom. Za bolje mapiranje i opCenitiju primjenu, potrebno je istraZiti na koje je jos
nacine moguce iskoristiti javno dostupne podatke.

Jedan daljnji pristup ukljucuje koriStenje servisa obrade prirodnog jezika (engl. na-
tural language processing). Primjeri takvih servisa su AlchemyAPI[1] i OpenCa-
lais[7]. Oni omogucuju korisniku da kao ulaz zada tekst ili web stranicu. Zatim ser-
vis obradi ulaz i vrati korisniku informacije o entitetima i vezama u strukturiranom
obliku. Slika 7.1 prikazuje demonstraciju analize teksta pomocu servisa Open Calais.
Transformacije koje koriste takve servise bi se mogle koristiti kao alternativni put od
pocetnih fraza do entiteta koji nas zanimaju. Prvo bi se koristile transformacije koje
pretvaraju fraze u URL-ove, zatim bi ti URL-ove bili analizirani pomocu navedenih
servisa. Time primjerice nema vise ogranicenja iskljucivo na autore knjiga i ¢lanaka,
ve¢ je moguce dati informacije o osobama 1 ostalim entitetima koji su bilo kako po-
vezani s poCetnom frazom. Takav pristup bi bio posebno koristan kada podrucje od
interesa ne postoji nuzno u akademskom kontekstu, tj. ne se moZe kvalitetno istraZiti
putem knjiga, ¢lanaka i sl.

Neovisno o samom postupku i implementaciji istraZivanja, treba istraziti razlicite
nacine prikazivanja rezultata krajnjem korisniku. Konac¢ni prikaz unutar Netglub kli-
jenta je dobar, no ne uvijek i najpraktic¢niji. Jedno rjeSenje je ve¢ predlozeno i u osnovi
implementirano — pretvorba rezultata iz Netglub formata u Freemind format umne
mape. Pretvorba u taj format otvara daljnja vrata. Postoje ve¢ alati koji pretvaraju Fre-
emind umne mape u HTML dokumente S$to je puno prakti¢nije od originalnog formata.
Takav dokument svaki Internet preglednik moze otvoriti te je iznimno jednostavno ga
integrirati u postojee web stranice.

Takoder, treba razmisliti o samom klijentu. Netglub klijentski program je dobro
rjeSenje, no jos pristupacnije rjeSenje bi bilo implementirati klijenta unutar Internet
preglednika. Implementacija klijenta i pohrana kona¢nog rezultata u obliku priklad-

nom Internet pregledniku bi ucinila ovaj nacin istraZivanja puno pristupacnijim $iroj
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javnosti.

Open Calais Demo

Open Calais demo is best viewed in Google Chrome.

+ - The more things change... Yes, I'm inclined to agree, especially wi
th regards to the historical relationship between stock prices and b
ond vields. The two have generally traded together, rising during p
English eriods of economic growth and falling during periods of contractio
n. Consider the period from 1998 through 2010, during which the
U.S. economy experienced two expansions as well as two recessio
Business Finance 100% ns: Then central banks came to the rescue. Fed Chairman Ben
Bernanke led from Washington with the help of the bank's curr

Language:

Topics:

Entities: ent $3.6T balance sheet. He's accompanied by Mario Draghi at t
Py he European Central - mane rr— ally forthright Shinzo Ab
¥ Washington,United States I e in Japan. Their coor fdsiance: 20% xpansion has provided a
47 Country Il the sugar needed for Froeesersiei= e hot, while they vowed to
¥ Japan ] - ationality: N/A
I — = hold global borrowing EUH'ESZH‘E*’ME“ 0ses 5
irstname: Ben
4*| Industry Term lastname: Bernanke
¥] bank - commonname: Ben Bernanke

4¥| Organization

¥| European Central Bank
¥| US Federal Reserve
4¥ Person

¥| Ben Bernanke
| Mario Draghi
¥| Shinzo Abe
4~ position

| Chairman -

Slika 7.1: Open Calais demonstracijska analiza paragrafa teksta



8. Zakljucak

Ovakav pristup istrazivanju i mapiranju podrucja ima velik broj prednosti nad dosadas-
njim pristupima. Ovim postupkom je iz ulaznih fraza dobiven vizualni prikaz podrucja
kroz entitete i njihove veze. Te veze je moguce dalje iskoristiti kako bi se istaknuli en-
titeti koji imaju ve¢i broj ulaznih ili izlaznih veza, ovisno o tome koja je interpretacija
potrebna.

Uz to, osim §to nije potrebno ru¢no pretraZivati razliite baze, Cak je i cijeli ovaj
postupak moguce automatizirati pomocu skriptiranja. To omogucéava lako ponavljanje
istrazivanja za druga podrucja ili azZuriranje rezultata ve¢ istrazenog podrucja.

Iako razvijeno rjeSenje nije sveobuhvatno, ono je dobar prikaz moguénosti ovak-
vog pristupa. Daljnjim istraZivanjem, razvojem i integriranjem ve¢ dostupnih servisa
kao Sto su npr. servisi obrade prirodnog jezika u proces je moguce postici kvalitetno i

automatsko mapiranje tematskih podrudja.
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Dodatak A

Primjer razvijenog entiteta

Navedena je XML datoteka desc.xml koja definira razvijeni entitet Article. Entitet Arti-
cle opisuje jedan ¢lanak pomocu obveznih stavki za naslov (7itle) i autore (Authors) te
neobaveznih stavki za godinu publikacije (Date) i URL ¢lanka ili stranice koja opisuje
¢lanak (URL).

desc.xml:

<?xml version="1.0"7>
<!DOCTYPE EntitySchema>
<entity name="article" longName="Article" color="#ffc000"
pnglmage="image .png" svglmage="image.svg">
<description >article </description >
<fieldList >
<field name="value" longName="Title" description="
title" default="" optional="false" level="default"
format="string" ioMode="input">
<string regex=".x"/>
</field >
<field name="authors" longName="Authors" description
="authors" default="" optional="false" level="
advanced" format="string" ioMode="input">
<string regex=".x"/>
</field >
<field name="date" longName="Date" description="date"
default="" optional="true" level="advanced"
format="string" ioMode="input">
<string regex=".x"/>
</field >
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<field name="url" longName="URL" description="URL"

default="" optional="true" level="advanced" format

="string" ioMode="input">

<string regex=".x"/>
</field >
</fieldList >

</entity >
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Dodatak B

Primjer razvijene transformacije

Navedena je XML datoteka conf.xml koja opisuje transformaciju 1 Python skripta tran-
sform koja izvrSava transformaciju PhraseToBookLOC. Ona prima frazu kao ulaz te
vraéa knjige s Library of Congress web stranice (http://loc.gov/) kao izlaz. Kao para-
metre od korisnika prima broj rezultata (numResults) 1 raspon godina unutar kojih je
knjiga izdana (minYear i maxYear).

conf.xml:

<?xml version="1.0"7>
<!DOCTYPE TransformSchema>
<transform name="PhraseToBookLOC" longName="To Book (LOC)
" type="generic" >
<description >find books from phrase using library of
congress </description >
<parameters >
<param name="numResults" longName="Number of results
desired" description="number of result asked"
default="" optional="true" level="advanced" format
="int">
<int min="1" />
</param>
<param name="minYear" longName="lower bound for year
range (0 = no limit)" description="lower bound for
year range (0 = no limit)" default="" optional="
true" level="advanced" format="int">
<int min="0" max="10000" />
</param>

<param name="maxYear" longName="upper bound for year
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range (0 = no limit)" description="upper bound for

year range (0 = no limit)"

default=""

true" level="advanced" format="int">

<int min="0" max="10000" />
</param>
</parameters >

<config>

<value name="need_root">true </value >

<value name="input_as_args">true </value>

</config>
<input>

<entity type="phrase" />
</input>
<output >

<entity type="book" />
</output>

</transform >

optional =

transform:

#!/usr/bin/python
import requests
from bs4 import BeautifulSoup

from generic_transform import x

def year_in_bounds(year, minYear,

try :

year = int(year)
except:

year = 0

if minYear and year < minYear:
return False
if maxYear and year > maxYear:

return False

return True

maxYear) :
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e_type ,e_values ,params = get_from_args ()

query = e_values["value"]
numResults = 10

minYear = 0

maxYear = 0

if "numResults" in params:

numResults = int(params["numResults" ])
if "minYear" in params:

minYear = int(params["minYear"])

if "maxYear" in params:

maxYear = int(params["maxYear"])

par = {"q": query, "fa": "original —format:book", "all": "
true"’ HC”: HSOH}

page_counter = 1

while page_counter <= 4:

par["sp"] = page_counter
req = requests.get("http ://www.loc.gov/search/", params
= par)

soup = BeautifulSoup(req.text)

for parent_tag in soup.find_all(class_ = "description")
title_tag = parent_tag.h2.a
title_string = title_tag.text.strip ()
while not title_string[—1:].isalnum ():

title_string = title_string[:—1]

url_string = "http:" + title_tag["href"]
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authors_tag = parent_tag.find(class_ = "contributor")

if authors_tag is not None:
authors_string = authors_tag.span.text
else:

nn

authors_string =

date_tag = parent_tag.find(class_ = "date")

if date_tag is not None:
date_string = date_tag.span.text
else:

nn

date_string =

if not year_in_bounds(date_string , minYear,

continue
write_result("book", {"value": title_string
": authors_string , "date": date_string ,

url_string })

numResults —= 1

if numResults == 0:

sys.exit(0)

page_counter += 1

maxYear) :

, "authors

"url":
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Programski alati za automatsko mapiranje tematskih podrucja

Sazetak

U ovom radu je identificirana potreba za brzim obuhvac¢anjem temeljnih informa-
cija o nekom tematskom podrucju te nedostatak postojeéih programskih alata koji to
omogucavaju. U sklopu rada je razvijen programski alat koji automatski prikuplja po-
datke o tematskom podrucju te grafic¢ki prikazuje meduzavisnosti na nacin prilagoden
korisniku za daljnju analizu. Razvijeni alat se temelji na nadogradnji alata za prikup-
ljanje 1 vizualizaciju javno dostupnih podataka pod imenom Netglub. Konacno rjeSenje
predstavlja novi pristup istrazivanju tematskih podrucja koji ima velik broj prednosti
nad dosadasSnjim pristupima. Iako razvijeni alat nije sveobuhvatan, on dobro prikazuje
mogucnosti koriStenog pristupa istrazivanju. Uz dodatno istraZivanje, razvoj 1 inte-
griranje ve¢ dostupnih servisa kao $to su servisi obrade prirodnog jezika moguce je

postici jos kvalitetnije i efikasnije automatsko mapiranje tematskih podrucja.

Kljucne rije¢i: automatsko istrazivanje, automatsko mapiranje, javno dostupni po-

daci, OSINT, vizualizacija pretrazivanja informacija



Software tools for automatic mapping of subject areas

Abstract

In this paper, the need for quick acquisition of basic information for a given subject
area and the lack of existing tools that would satisfy this need was identified. A sof-
tware tool that automatically collects general information about a given subject area
and graphically shows dependencies between elements of obtained information in a
manner suitable to its user for further analysis was developed. The developed tool is
based on upgrading the existing open-source intelligence gathering and visualisation
tool Netglub. The developed solution represents a new approach to subject area rese-
arch which has a large number of advantages to current approaches. Even though the
developed tool is not all-encompassing, it shows the possibilities of the used appro-
ach well. With additional research, development and integration of available services
such as natural language processing services into the tool, it is possible to achieve even

better and more efficient automatic mapping of subject areas.

Keywords: automatic research, automatic mapping, open-source intelligence, OSINT,

information search visualization



